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Descripcion general del iDRAC6 Enterprise

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade versién 3.2 - Guia del usuario
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Integrated Dell Remote Access Controller (iDRAC6) Enterprise es una solucion de hardware y software de administracion de sistemas que permite
administracion remota, recuperaciéon de sistemas bloqueados y funciones de control de alimentacidn para los sistemas Dell PowerEdge.

iDRACS6 utiliza un microprocesador integrado de sistema en chip para el sistema remoto de control y supervision y coexiste en la placa base con el servidor Dell
PowerEdge administrado. El sistema operativo del servidor ejecuta programas de aplicacion; iDRAC6 supervisa y administra el entorno y el estado del servidor
fuera del sistema operativo.

Se puede configurar el iDRAC para que éste le envie alertas por correo electrénico o alertas de captura de Protocolo simple de administracién de red (SNMP)
ante avisos o errores. Para ayudar a diagnosticar la causa de un bloqueo de sistema, iDRAC6 puede registrar datos de sucesos y capturar una imagen de la
pantalla cuando detecta que el sistema se ha bloqueado.

Los servidores administrados estan instalados en un gabinete (chasis) de sistema Dell M1000e con suministros de energia modulares, ventiladores de
refrigeracion y un Chassis Management Controller (CMC). El CMC supervisa y administra todos los componentes instalados en el chasis. Se puede agregar un
CMC redundante para brindar proteccidon contra fallas en caso de que el CMC principal falle. El chasis ofrece acceso a los dispositivos iDRAC6 por medio de la
pantalla LCD, las conexiones de consola locales y la interfaz web. Cada mddulo de alta densidad en un chasis tiene un iDRAC6. Puede instalar hasta 15
servidores blade en M1000e.

Todas las conexiones de red al iDRAC6 se enrutan a través de las interfaces de red del CMC (el puerto de conexién RJ45 del CMC etiquetado “GB1"). El CMC
enruta el trafico hacia los dispositivos iDRAC6 a través de una red privada interna. Esta red de administracion privada esta fuera de la ruta de acceso a datos
del servidor y fuera del control del sistema operativo, es decir, esta fuera de banda. Se puede acceder a las interfaces de red dentro de banda del servidor
administrado mediante los mddulos de E/S (IOM) instalados en el chasis.

ﬂ NOTA: se recomienda aislar o separar la red de administracién del chasis, que es utilizada por el iDRAC6 y el CMC, de las redes de produccién. Si se
mezcla el trafico de red de administracion con el de produccidn o aplicacién, existe la posibilidad de que la red se congestione o se sature, lo que puede
causar demoras de comunicaciéon del CMC y el iDRAC6. Las demoras pueden ocasionar un comportamiento impredecible del chasis, por ejemplo, que el
CMC muestre que el iDRAC6 esta fuera de linea a pesar de que funciona correctamente. Esto puede ocasionar un nuevo comportamiento impredecible.

De manera predeterminada, la interfaz de red del iDRAC6 estd desactivada. Configure la interfaz de red del iDRAC6 antes de que se puede acceder a él. Una
vez que el iDRACG6 esté activado y configurado en la red, se podra tener acceso a él a través de la direcciéon IP asignada por medio de la interfaz web del
iDRACG6, Telnet o SSH y de los protocolos de administracion de red admitidos, como la Interfaz de administracion de plataforma inteligente (IPMI).

Novedades de esta version

1 Ver hardware del sistema e inventario del firmware

1 Ver las notas de trabajo del Lifecycle Controller

1 Ver numero de versién de la Lifecycle Controller en la GUI y la CLI

1 Filtrar los mensajes OEM de la IPMI desde el Registro de eventos del sistema
1 Agregar tarjetas Mezzanine adicionales

1 Agregar tarjetas LOM adicionales para Dell PowerEdge M710HD

1 Ver el Cddigo de servicio rapido en la GUI y la CLI

1 Restablecer el certificado de la web predeterminado

1 Realizar una a varias actualizaciones a través de CMC

1 Administrar direcciones MAC remotamente

Certificacion IPv6 Ready Logo

La mision del Comité de IPv6 Ready Logo es definir las especificaciones de prueba de cumplimiento e interoperabilidad de IPv6 para brindar acceso a
herramientas de autoprueba y ofrecer IPv6 Ready Logo.

iDRAC6 cuenta con certificacién Fase 2 de IPv6 Ready Logo y la identificacion del logotipo es 02-C-000380. Para obtener mas informacion acerca del
programa IPv6 Ready Logo, ver URL ipv6ready.org/.

Caracteristicas de seguridad del iDRAC6

Las siguientes funciones se encuentran disponibles en el sistema de seguridad del iDRAC:

1 Autentificacién de usuarios por medio de Microsoft Active Directory, servicio de directorio de LDAP genérico o identificaciones y contrasefias de usuario
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administradas a nivel local

Autentificacion de dos factores proporcionada por la funcidn de inicio de sesién con tarjeta inteligente. La autentificacion de dos factores se basa en lo
que los usuarios tienen (tarjeta inteligente) y lo que conocen (PIN)

Autorizacidn en base a funciones, que permite que el administrador configure privilegios especificos para cada usuario

Configuracion de la identificacion y contrasefia del usuario

Las interfaces web y SM-CLP que son compatibles con los cifrados de 128 bits y 40 bits (para paises en los que no se aceptan 128 bits), utilizando el
estandar SSL 3.0

Configuracion del tiempo de espera de la sesién (en segundos)

Puertos IP que se pueden configurar (si corresponde)

Secure Shell (SSH), que utiliza una capa de transporte cifrado para ofrecer mayor seguridad

Limites de falla de inicio de sesidn por direccién IP, con bloqueo del inicio de sesion de la direccion IP cuando se ha superado el limite

1 Rango configurable de direcciones IP para clientes que se conectan al iDRAC6

iDRACG6 Enterprise y tarjeta multimedia vFlash

iDRAC6 Enterprise dispone de ranuras de tarjeta SD para el soporte vFlash. Para obtener mas informacion acerca del iDRAC6 Enterprise y el soporte vFlash,
consulte el Manual del propietario de hardware en support.dell.com/manuals.

La tabla 1-1 enumera las funciones disponibles para iDRAC6 Enterprise y el soporte vFlash.

Tabla 1-1. Lista de funciones del iDRAC6

Funcion iDRACG6 Enterprise | iDRAC6 Enterprise con tarjeta multimedios vFlash

Compatibilidad con interfaces y estandares

IPMI 2.0

Interfaz gréfica del usuario de web

SNMP

WS-MAN

SM-CLP

Linea de comandos RACADM

Conectividad

Modos de red compartida/con proteccion contra fallas

IPv4

Etiquetado VLAN

IPV6

DNS dinamico

NIC dedicado

Seguridad y autentificacion

Autorizacion basada en funciones

Usuarios locales

Active Directory

Autentificacion de dos factores

Inicio de sesion Unico

Cifrado SSL

Correccién y administracion remota

Actualizacion remota de firmware

Control de alimentacion de servidor

Comunicacién en serie en la LAN (con proxy)

QIR [R]Q[R|Q|&[]] [R[Q|Q[Q[]]|]| [Q]|R[Q]|¢(]]]
QIR [R]R[R|QR[]] [R[Q|R[R[Q]]] [Q]|R[R]|%(R]%

Comunicacién en serie en la LAN (sin proxy)




Limites de alimentacién

Captura de pantalla de ultimo bloqueo

Captura de inicio

Medios virtuales

Recurso compartido de archivos remotos

Consola virtual

Consola virtual de uso compartido

VvFlash

Supervision

Alerta y supervision de sensor

Supervisién de alimentacion en tiempo real

Graficos de alimentacion en tiempo real

Medidores de datos histéricos de alimentacion

Inventario del sistema

Registro

Registro de sucesos del sistema (SEL)

Registro del RAC

Registro de rastreo

Registro del sistema remoto

QIR[QQ(Q] |&[Q]|QR[Q] [®|Q[Q]|]]|&[]]|](]
QIR [R] |Q[R]Q]R[R] [R]|][Q]|R]&[&]|&](]

Notas de trabajo

v = compatible; * = no compatible

Plataformas compatibles

Para conocer las plataformas compatibles mas recientes, consulte el archivo léame del iDRAC6 y la Matriz de compatibilidad de software de sistemas Dell
disponible en support.dell.com/manuals.

Sistemas operativos compatibles

Para obtener la informacion mas actualizada, consulte el archivo Léame del iDRAC6 y la Matriz de compatibilidad de software de los sistemas Dell que se
encuentra disponible en support.dell.com/manuals.

Exploradores web admitidos

Para obtener la informacién mas actualizada, consulte el archivo Iéame y la Matriz de compatibilidad de software de los sistemas Dell que se encuentra disponible
en support.dell.com/manuals. En la pagina Manuales, haga clic en Software— Systems Management. Haga clic en el vinculo del producto correspondiente
que se encuentra a la derecha para tener acceso a los documentos.

ﬂ NOTA: la compatibilidad con SSL 2.0 se interrumpié debido a defectos de seguridad. Aseglrese de que el explorador esté configurado para activar SSL
3.0.

Conexiones de acceso remoto admitidas

La tabla 1-2 muestra una lista de las funciones de conexion.

Tabla 1-2. Conexiones de acceso remoto admitidas

Conexion Funciones

Tarjeta de interfaz de 1 Ethernet de 10 Mbps/100 Mbps/1 Gbps a través del puerto Gb Ethernet del CMC.
red del iDRAC6 1 Compatibilidad con DHCP.




1 Notificaciéon de sucesos por correo electrénico y capturas SNMP.

1 Los comandos de RACADM vy shell de SM-CLP para operaciones como configuracién del iDRAC6, los comandos de inicio,
restablecimiento, encendido y apagado del sistema son admitidos a través de SSH y Telnet.

1 Compatibilidad para las utilidades de IPMI, como IPMItool e ipmish.

Puertos del iDRAC6

La tabla 1-3 muestra una lista de los puertos en los que el iDRAC6 detecta las conexiones. La tabla 1-4 identifica los puertos que el iDRAC6 utiliza como
cliente. Esta informacidn es necesaria cuando se abren servidores de seguridad para permitir el acceso remoto a un iDRAC6.

A

PRECAUCION: iDRAC6 no verifica si hay conflictos entre los puertos configurables. Al establecer las configuraciones de los puertos, verifique que
las asignaciones de puertos no entren en conflicto unas con otras.

Tabla 1-3. Puertos en los que el iDRAC6 detecta servidores

Nuamero de puerto | Funcién

22* Secure Shell (SSH)
23* Telnet

80* HTTP

443* HTTPS

623 RMCP/RMCP+

3668, 3669 | Servicio de medios virtuales

3670, 3671 | Servicio seguro de medios virtuales

5900* Teclado/mouse de consola virtual
5901* Video de consola virtual
5988 Utilizado para WSMAN

* Puerto configurable

Tabla 1-4. Puertos de cliente del iDRAC6

Namero de puerto | Funcion
25 SMTP
53 DNS
68 Direccion IP asignada por DHCP
69 TFTP
162 Captura SNMP
636 LDAPS
3269 LDAPS para catalogo global (GC)

Otros documentos que podrian ser utiles

Ademads de esta guia, los siguientes documentos proporcionan informacién adicional acerca de la configuracién y la operacion del iDRAC6 en el sistema. Puede
acceder a estos documentos en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals. En la pagina Manuales, haga clic en
Software— Systems Management. Haga clic en el vinculo del producto correspondiente que se encuentra a la derecha para tener acceso a los documentos.

La ayuda en linea para el iDRAC6 proporciona informacién acerca del uso de la interfaz web.

La Matriz de compatibilidad de software de sistemas Dell ofrece informacion sobre los diversos sistemas Dell, los sistemas operativos compatibles con esos
sistemas y los componentes de Dell OpenManage que se pueden instalar en estos sistemas.

La Guia de instalacién de Dell OpenManage Server Administrator contiene instrucciones para ayudarle a instalar Dell OpenManage Server Administrator.

La Guia de instalacion de Dell OpenManage Management Station Software contiene instrucciones para ayudarle a instalar este software que incluye la
utilidad de administracion de la placa base, herramientas de DRAC y el complemento de Active Directory.

La Guia del usuario de Dell Chassis Management Controller proporciona informacion acerca del uso de la controladora que administra todos los mddulos
en el chasis que contienen su servidor Dell PowerEdge.

La Guia del usuario de Dell OpenManage IT Assistant contiene informacidn acerca del uso de IT Assistant.

La Guia del usuario de la consola de administracion Dell ofrece informacién acerca del uso de la consola de administracion Dell.



1 La Guia del usuario de Server Administrator de Dell OpenManage contiene informacién acerca de la instalacién y el uso de Server Administrator.

1 La Guia del usuario de Dell Update Packages contiene informacidn acerca de coémo obtener y utilizar los paquetes Dell Update Packages como parte de su
estrategia de actualizacion del sistema.

1 La Guia del usuario de Dell Lifecycle Controller brinda informacion acerca de Unified Server Configurator (USC), Unified Server Configurator: Lifecycle
Controller Enabled (USC - LCE) y servicios remotos.

1 Los documentos iDRAC6 CIM Element Mappings (Asignacién de elementos CIM del iDRAC6) y iDRAC6 SM-CLP Property Database (Base de datos de
propiedades del iDRAC6 SM-CLP), disponibles en el Dell Enterprise Technology Center en delltechcenter.com, brindan informacién sobre la base de
datos de propiedades del iDRAC6 SM-CLP, la asignacion entre clases WS-MAN y destinos SM-CLP y los detalles de implementacion de Dell.

1 La Dell RACADM Command Line Reference Guide for iDRAC6 and CMC (Guia de referencia de la linea de comandos de RACADM para iDRAC6 y CMC)
proporciona informacion sobre los subcomandos RACADM, las interfaces RACADM admitidas, los grupos de base de datos de propiedades y las
definiciones de objetos para iDRAC6 Enterprise en servidores blade, iDRAC6 Enterprise o Express en servidores de torre o estante y CMC.

1 El Glosario proporciona informacién acerca de los términos utilizados en este documento.
Los siguientes documentos del sistema también estan disponibles para proporcionar mas informacion acerca del sistema en el que iDRAC6 estd instalado:

1 En las instrucciones de seguridad incluidas con el sistema se proporciona informacién importante sobre normativas y seguridad. Para obtener mas
informacién sobre normativas, consulte la pagina principal de Cumplimiento de normativas en dell.com/regulatory_compliance. La informacion sobre la
garantia puede estar incluida en este documento o constar en un documento aparte.

1 En la Guia de introduccién se proporciona informacion general sobre las caracteristicas del sistema, la configuracidn del sistema y las especificaciones
técnicas.

1 En el Manual del propietario de hardware, se proporciona informacion acerca de las funciones del sistema y se describe cdmo solucionar problemas del
sistema e instalar o sustituir componentes.

1 En la documentacién del software de administracion de sistemas se describen las caracteristicas, los requisitos, la instalacion y el funcionamiento basico
del software.

1 En la documentacién del sistema operativo se describe cdmo instalar (si es necesario), configurar y utilizar el software del sistema operativo.
1 En la documentacién de los componentes adquiridos por separado se incluye informacién para configurar e instalar las opciones correspondientes.

1 Algunas veces, con el sistema se incluyen actualizaciones que describen los cambios realizados en el sistema, en el software o en la documentacion.
ﬂ NOTA: lea siempre las actualizaciones primero, puesto que a menudo sustituyen la informacion contenida en otros documentos.

1 Se incluyen Notas de la version o archivos Léame para proporcionar actualizaciones de Ultima hora relativas al gabinete o la documentacién, o material
de consulta técnica avanzada destinado a técnicos o usuarios experimentados.
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Configuracion de iDRAC6 Enterprise

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

@ Moédulo SD dual interno
@ Actualizacién del firmware de iDRAC6

@ Antes de comenzar
@ Interfaces para configurar el iDRAC6
@ Tareas de configuracién @ Actualizacién del paguete de reparacién de USC

@ Configuracién de la red por medio de la interfaz web @ Configuracién del iDRAC6 para utilizarlo con IT Assistant
del CMC

@ Uso de la utilidad de configuracién del iDRAC6 para activar las
funciones de descubrimiento y supervisién

@ Visualizacién de las conexiones de red Fabric de la
tarjeta mezzanine FlexAdress

@ Uso de la interfaz web del iDRAC6 para activar las funciones de
descubrimiento y supervision

@ Registro del sistema remoto

@ Primer dispositivo de inicio @ Uso de IT Assistant para ver el estado y los sucesos del iDRAC6

@ Recurso compartido de archivos remotos

Esta seccion contiene informacion acerca de cdmo establecer el acceso al iDRAC6 y configurar el entorno de administracion para utilizarlo.

Antes de comenzar
Relna los siguientes elementos antes de configurar el iDRAC6:

1 Guia del usuario del firmware de Dell Chassis Management Controller

1 DVD Dell Systems Management Tools and Documentation (Documentacidn y herramientas de Dell systems Management)
ElI DVD Dell Systems Management Tools and Documentation (Documentacion y herramientas de Dell systems Management) incluye los siguientes componentes:

1 Directorio raiz del DVD: contiene Dell Systems Build and Update Utility, que proporciona informacidn acerca de la configuracion del servidor y de
instalacion del sistema.

1 SYSMGMT: contiene productos de software de administracion de sistemas, incluso Dell OpenManage Server Administrator

Para obtener mds informacién, consulte la Dell OpenManage Server Administrator Installation Guide (Guia de instalacién de Dell OpenManage Server
Administrator) y la Dell OpenManage Management Station Software Installation Guide (Guia de instalaciéon de Dell OpenManage Management Station Software)
disponibles en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.

Interfaces para configurar el iDRAC6

Puede configurar el iDRAC6 mediante la utilidad de configuracién del iDRACS, la interfaz web del iDRACS, la interfaz web de Chassis Management Controller
(CMC), el panel LCD del chasis, la interfaz de linea de comandos de RACADM local o remoto, iVMCLI o la interfaz de linea de comandos de SM-CLP. La CLI de
RACADM local esta disponible después haber instalado el sistema operativo y el software Dell OpenManage en el servidor administrado. La tabla 2-1 describe

estas interfaces.

Para obtener mayor seguridad, acceda a la configuracién del iDRAC6 a través de la Utilidad de configuracidon del iDRAC6 o desactive la CLI de RACADM local
mediante un comando RACADM (consulte la RACADM Command Line Reference Guide for iDRAC and CMC [Guia de referencia de la linea de comandos RACADM
para iDRAC y CMC] disponible en support.dell.com/manuals) o desde la GUI (ver Activacidon o desactivaciéon del acceso a la configuracién local.)

ﬂ NOTA: si utiliza mas de una interfaz de configuracion al mismo tiempo, puede obtener resultados inesperados.

Tabla 2-1. Interfaces de configuracion

Interfaz

Descripcion

Configuracion del
iDRACG6 Utilidad

Se accede a la utilidad de configuracién del iDRAC6 al momento del inicio, y es una herramienta (til cuando se instala un nuevo servidor
Dell PowerEdge. Usela para configurar la red y las funciones basicas de seguridad, asi como para activar otras funciones.

Interfaz web del
iDRAC6

La interfaz web del iDRAC6 es una aplicacion de administracién a la que se accede por medio de un explorador y que se puede utilizar
para administrar el iDRAC6 de manera interactiva y supervisar el servidor administrado. Es la interfaz principal para las tareas cotidianas,
como la supervision de la condicion de sistema, la consulta del registro de sucesos del sistema, la administracion de usuarios locales del
iDRACSG vy la ejecucion de la interfaz web del CMC y las sesiones de consola virtual.

Interfaz web del
CMC

Ademas de supervisar y administrar el chasis, la interfaz web del CMC se puede utilizar para ver el estado de un servidor administrado,
actualizar el firmware del iDRAC6, establecer la configuracion de la red del iDRACS6, iniciar sesion en la interfaz web del iDRACG e iniciar,
detener o restablecer el servidor administrado.

Panel LCD del
chasis

El panel LCD en el chasis que contiene el iDRAC6 se puede utilizar para ver el estado general de los servidores en el chasis. Durante la
configuracion inicial del CMC, el asistente de configuracién permite activar la configuraciéon de DHCP del sistema de red del iDRACS6.

RACADM local y
remoto

La interfaz de linea de comandos de RACADM local se ejecuta en el servidor administrado.

RACADM remoto es una utilidad cliente que se ejecuta en una estaciéon de administracion. Utiliza una interfaz de red fuera de banda para
ejecutar comandos de RACADM en el servidor administrado. La opcién -r ejecuta el comando de RACADM en una red.

Los comandos de RACADM proporcionan acceso a casi todas las funciones de iDRAC6. Usted puede inspeccionar datos de sensor,
anotaciones del registro de sucesos del sistema, el estado actual y los valores de configuracion que se mantienen en el iDRAC6. También
puede cambiar los valores de configuracién del iDRAC6, administrar usuarios locales, activar y desactivar funciones y realizar acciones de
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alimentacién como apagar o reiniciar el servidor administrado.

iVMCLI La interfaz de linea de comandos de medios virtuales del iDRAC6 (iVMCLI) proporciona al servidor administrado acceso a los medios que
se encuentran en la estacién de administracién. Es Util para desarrollar secuencias de comandos para instalar sistemas operativos en
varios servidores administrados.

SM-CLP SM-CLP es la implementacion incorporada en el iDRAC6 del Protocolo de linea de comandos de administracion de servidor (SM-CLP) del
grupo de trabajo de administracidn de servidor. A la linea de comandos de SM-CLP se accede iniciando sesion en el iDRAC6 a través de
Telnet o SSH y escribiendo sntl p en la peticién de la interfaz de linea de comandos.

Los comandos de SM-CLP implementan un subconjunto Util de los comandos de RACADM local. Los comandos son Utiles para la creacion
de secuencias de comandos ya que los puede ejecutar desde una linea de comandos de la estacién de administracion. La salida de los
comandos se puede obtener en formatos bien definidos, incluso en XML, lo que facilita la creacién de secuencias de comandos y la
integracion con las herramientas de informes y de administracion existentes.

IPMI IPMI define una manera estandar en la que los subsistemas de administracién incorporados, como el iDRAC6, se comunican con otros
sistemas incorporados y aplicaciones de administracion.

Usted puede utilizar la interfaz web del iDRAC6, SM-CLP o los comandos de RACADM para configurar filtros de sucesos de plataforma
(PEF) de IPMI y capturas de sucesos de plataforma (PET).

Los filtros de sucesos de plataforma hacen que el iDRACG6 realice acciones especificas (por ejemplo, que reinicie el servidor administrado)
cuando detecta una condicidn. Las capturas de sucesos de plataforma indican al iDRAC6 que envie correo electrénico o alertas de IPMI
cuando detecta los sucesos o condiciones especificados.

También puede utilizar herramientas IPMI estandares como IPMItool e ipmish con iDRAC6 cuando activa IPMI en la LAN.

Tareas de configuracion

Esta seccidn ofrece una descripcion general de las tareas de configuracion de la estacion de administracion, el iDRAC6 vy el servidor administrado. Entre las
tareas que se pueden llevar a cabo se incluyen la configuracidén del iDRAC6 para acceso remoto, la configuracion de las funciones del iDRAC6 que desea
utilizar, la instalacién del sistema operativo en el servidor administrado y la instalacién del software de administracion en la estaciéon de administracion y el
servidor administrado.

Las tareas de configuracién necesarias para realizar cada tarea se encuentran en la parte inferior de la tarea.
ﬂ NOTA: antes de realizar los procedimientos de configuracidon de esta guia, instale CMC y los mddulos de E/S del chasis y configure, e instale fisicamente

el servidor Dell PowerEdge en el chasis.

Configurar la estacion de administracion

Establezca una estacion de administracion mediante la instalacién del software Dell OpenManage, un explorador web y otras utilidades de software. Ver
Configuracién de la estacién de administracion.

Configurar el sistema de red del iDRAC6

Active la red del iDRACS6 y configure las direcciones IP, la mascara de red, la puerta de enlace y las direcciones DNS.

ﬂ NOTA: acceda a la configuracion del iDRAC6 a través de la Utilidad de configuracion del iDRAC6 o desactive la CLI de RACADM local mediante un
comando RACADM (consulte la RACADM Command Line Reference Guide for iDRAC and CMC [Guia de referencia de la linea de comandos RACADM para
iDRAC y CMC] disponible en support.dell.com/manuals) o desde la GUI (ver Activacion o desactivacion del acceso a la configuracion local.)

NOTA: si cambia la configuracion de la red del iDRACS6, cerrara todas las conexiones actuales de red al iDRAC6.

NOTA: la opcidn para configurar el servidor mediante el panel LCD sélo esta disponible durante la configuracion inicial del CMC. Una vez que el chasis ha
sido implementado, no puede reconfigurar el iDRAC6 utilizando el panel LCD.

NOTA: utilice el panel LCD solamente para activar DHCP para configurar la red del iDRAC6.

1 Panel LCD del chasis: consulte la Dell Chassis Management Controller Firmware User Guide (Guia del usuario de firmware de Dell Chasis Management
Controller).

1 Utilidad de configuracion del iDRAC6: ver Uso de la utilidad de configuracion del iDRAC6

1 Interfaz web del CMC: ver Configuracion de la red por medio de la interfaz web del CMC

1 RACADM local y remoto: consulte cfgLanNetworking en la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de
comandos RACADM para iDRAC y CMC) disponible en support.dell.com/manuals.

Configurar los usuarios de iDRAC6

Configure los usuarios y permisos locales del iDRAC6. El iDRAC6 contiene una tabla de dieciséis usuarios locales en el firmware. Usted puede establecer
nombres de usuarios, contrasefias y funciones para estos usuarios.

1 Utilidad de configuracion del iDRAC6 (sélo configura al usuario administrativo): ver Configuracion de usuario de LAN

1 Interfaz web del iDRAC6: ver Cémo agregar y configurar usuarios del iDRAC6

1 RACADM local y remoto: ver Cémo agregar un usuario del iDRAC6
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ﬂ NOTA: al utilizar el iDRAC6 en un entorno de servicio de directorios de Active Directory/LDAP genérico, aseglrese de que los nombres de usuario
cumplan con la convencidén vigente del servicio de directorios de Active Directory/LDAP genérico.

Configurar servicios de directorios

Ademas de los usuarios locales de iDRAC6, puede utilizar Microsoft Active Directory o un servicio de directorio LDAP genérico para autenticar los inicios de
sesion de los usuarios de iDRACS6.

Para obtener mas informacién, ver Uso del servicio de directorio de iDRACG.

Configurar la filtracion y el bloqueo de IP

Ademas de la autentificacién de usuario, usted puede impedir los accesos no autorizados mediante el rechazo de los intentos de conexidn de direcciones IP
fuera de un rango definido y mediante el bloqueo temporal de las conexiones de direcciones IP donde la autentificacion ha fallado varias veces dentro de un
periodo configurable.

1 Interfaz de web del iDRAC6: ver Configuracion del filtrado de IP y bloqueo de IP.

1 RACADM: ver Configuracion del filtro de IP (Rango de IP) y Configuracién del bloqueo de IP.

Configurar los sucesos de plataforma
Los sucesos de plataforma ocurren cuando el iDRAC6 detecta una condicién de aviso o critica de uno de los sensores del servidor administrado.

Configure los filtros de sucesos de plataforma (PEF) para elegir las acciones que desea ejecutar, por ejemplo, el reinicio del servidor administrado, cuando se
detecta un suceso.

1 Interfaz web del iDRAC6: ver Configuracion de filtros de sucesos de plataforma (PEF)

1 RACADM: ver Configuracion del PEF

Configure capturas de sucesos de plataforma (PET) para enviar notificaciones de alerta a una direccién IP, por ejemplo, a una estacion de administraciéon con
el software de administracién o para enviar un correo electrénico a una direccién de correo electrénico especifica.

1 Interfaz web del iDRAC6: ver Configuracion de capturas de sucesos de plataforma (PET)

1 RACADM: ver Configuracion de la PET

Activacion o desactivacion del acceso a la configuracion local

El acceso a los pardmetros de configuracién criticos como la configuracion de la red y los privilegios de usuario puede desactivarse. Una vez desactivado, la
configuracion persiste al reiniciar. El acceso de escritura de configuracion estd bloqueado tanto para el programa RACADM local como para la utilidad de
configuracion del iDRAC6 (al iniciar). El acceso web a los pardmetros de configuracion estd libre y los datos de configuracidon siempre estan disponibles para su
visualizacion. Para obtener mas informacion acerca de la interfaz web iDRAC6, ver Activacion o desactivacion del acceso a la configuracion local. Para los
comandos de RACADM, consulte cfgRacTuning en la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos
RACADM para iDRAC y CMC) disponible en support.dell.com/manuals.

Configurar los servicios del iDRAC6
Active o desactive los servicios de red del iDRAC6 (como Telnet, SSH y la interfaz de Web Server) y reconfigure los puertos y otros parametros de servicio.

1 Interfaz web del iDRAC6: ver Configuracion de los servicios del iDRAC6

1 RACADM: ver Configuracion de los servicios de Telnet y SSH del iDRAC6 por medio de RACADM local

Configurar la capa de sockets seguros (SSL)
Configurar SSL para el servidor web del iDRAC6.

1 Interfaz web del iDRACG6: ver Capa de sockets sequros (SSL)

1 RACADM: consulte cfgRacSecurity, sslcsrgen, sslcertupload, sslcertdownload, y sslcertview en la RACADM Command Line Reference Guide for iDRAC and
CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web de Asistencia técnica de Dell en
support.dell.com/manuals.

Configurar los medios virtuales

Configure la funciéon de medios virtuales para que pueda instalar el sistema operativo en el servidor Dell PowerEdge. Los medios virtuales permiten que el
servidor administrado tenga acceso a dispositivos de medios en la estacién de administracién o a imagenes ISO de CD/DVD que estén en un recurso
compartido de red como si fueran dispositivos en el servidor administrado.

1 Interfaz web del iDRAC6: ver Configuracion y uso de medios virtuales
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Utilidad de configuracion del iDRAC6: ver Configuracion de soportes virtuales

Configurar una tarjeta de medios vFlash

Instalar y configurar una tarjeta de medios vFlash para utilizarla con iDRAC6.

Interfaz web del iDRAC6 y uso de RACADM: ver Configuracion de la tarjeta vFlash SD y administracién de las particiones vFlash

Instalacion del software de servidor administrado

Instale el sistema operativo en el servidor Dell PowerEdge mediante los medios virtuales, luego instale el software Dell OpenManage en el servidor Dell
PowerEdge administrado y configure la funcion de pantalla de ultimo bloqueo.

Consola virtual: ver Instalacién del software en el servidor administrado

iVMCLI: ver Uso de la utilidad de interfaz de linea de comandos de los soportes virtuales

Configure el servidor administrado para utilizar la funciéon de pantalla de Gltimo bloqueo

Configure el servidor administrado de modo que el iDRAC6 pueda capturar la imagen de la pantalla tras un bloqueo o falla general del sistema operativo.

Servidor administrado: ver Configuracién del servidor administrado para capturar la pantalla de ultimo blogueo y Desactivacién de la opcidn de reinicio

automético de Windows

Configuracion de la red por medio de la interfaz web del CMC

ﬂ NOTA: debe contar con privilegios de administrador de configuracion del chasis para definir la configuracion de la red de iDRAC6 desde CMC.

ﬂ NOTA: el nombre de usuario predeterminado de la CMC es root y la contrasefa predeterminada es calvin.

Iniciar la interfaz web del iDRAC6 desde el CMC

El CMC proporciona administracion limitada de componentes individuales del chasis, como servidores. Para la administracién completa de estos componentes
individuales, el CMC proporciona un punto de inicio para la interfaz web del iDRAC6 del servidor.

Para iniciar el iDRAC6 desde el CMC:

1.

2.

3.

Inicie sesion en la interfaz web del CMC.
En el arbol del sistema, seleccione Informacion general del servidor. La pantalla Estado de los servidores muestra la lista de servidores disponibles.

Haga clic en el iDRAC para el servidor que desea administrar. Se inicia la interfaz grafica del usuario del iDRAC en una ventana de explorador nueva.

Para iniciar la interfaz web del iDRAC6 para un solo servidor desde el CMC.

Inicie sesién en la interfaz web del CMC.

Expanda la opcién Descripcion general de servidores en el arbol del sistema. Todos los servidores aparecen en la lista ampliada de Servidores.
Haga clic en el servidor que desea ver. Aparece la pantalla Estado del servidor para el servidor que selecciond.

Haga clic en Iniciar la interfaz grafica de usuario de iDRAC6.

Inicio de sesién Unico

Con la funcién de inicio de sesidn unico, puede abrir la interfaz web del iDRAC6 desde el CMC sin tener que iniciar sesidén por segunda vez. Las politicas de
inicio de sesion Unico se describen a continuacién.

Un usuario del CMC con Server Administrator configurado en Privilegios de usuario se conecta automaticamente con la interfaz web del iDRAC6
mediante el inicio de sesidn Unico. Después de iniciar sesion, se otorgan privilegios de administrador del iDRAC6 al usuario. Esto sucede aunque éste no
tenga una cuenta en iDRAC6 o si la cuenta no tiene privilegios de administrador.

Un usuario de CMC que no tenga Server Administrator configurado en Privilegios de usuario pero con la misma cuenta en iDRAC6, se conecta
automaticamente con iDRAC6 mediante un inicio de sesién Unico. Una vez conectado a la interfaz web del iDRAC6, se otorgan a este usuario privilegios

creados para la cuenta iDRAC6.
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ﬂ NOTA: en este contexto, la misma cuenta significa que el usuario tiene el mismo nombre de usuario y contrasefia para CMC y para iDRAC6. Un
usuario que tiene el mismo nombre usuario pero una contrasefia diferente no es reconocido como un usuario valido.

1 Un usuario de CMC que no tenga Server Administrator configurado en Privilegios de usuario o la misma cuenta en iDRAC6 no se conecta
automaticamente con iDRAC6 mediante el inicio de sesidn Unico. Este usuario serd dirigido a la pagina de inicio de sesidén del iDRAC6 luego de hacer clic
en Iniciar interfaz grafica de usuario del iDRAC6.

m NOTA: si se desactiva la LAN de la red del iDRAC6 (LAN activada = No), el inicio de sesion Unico no estara disponible.

ﬂ NOTA: si se extrae el servidor del chasis, se cambia la direccion IP del iDRAC6 o la conexion de red del iDRAC6 tiene algiin problema, al hacer clic
en el icono Iniciar interfaz grafica de usuario del iDRAC6 puede aparecer una pantalla de error.

Configuracion de la conexion de red de iDRAC6

1. Haga clic en Sistema— Configuracion de iDRAC— Red/Seguridad.

2. Para activar o desactivar la comunicacion en serie en la LAN:

a. Haga clic en Comunicacion en serie en la LAN.
Se muestra la pantalla Comunicacién en serie en la LAN.

b. Seleccione la casilla de verificacion Activar comunicacién en serie en la LAN. También puede cambiar la configuracidon de Velocidad en baudios y
Limite de nivel de privilegio del canal.

c. Haga clic en Aplicar.

3. Para activar o desactivar IPMI en la LAN:

a. Haga clic en Red.
Se muestra la pantalla Red.

b. Haga clic en Configuracion de IPMI.

c. Seleccione la casilla de verificacién Activar IPMI en la LAN. También puede cambiar la configuracién de Limite de nivel de privilegio del canal y
Clave de cifrado.

d. Haga clic en Aplicar.

4. Para activar o desactivar DHCP:

a. Haga clic en Red.
Se muestra la pantalla Red.

b. En la seccion Configuracion de IPv4, seleccione las casillas de verificacion Activacion de DHCP y Usar DHCP para obtener las direcciones del
servidor DNS.

c. En la seccién Configuracion de IPv6, seleccione las casillas de verificacion Activacion de configuracion automatica y Utilizar DHCPVv6 para
obtener las direcciones del servidor DNS.

d. Haga clic en Aplicar.

ﬂ NOTA: si decide no activar DHCP, debe introducir la direccion IP estatica, la méascara de red y la puerta de enlace predeterminada del servidor.

Visualizacion de las conexiones de red Fabric de la tarjeta mezzanine FlexAdress

El M1000e incluye FlexAdress, un sistema de red multiestandar avanzado de varios niveles. FlexAddress permite el uso de nombres de red mundial y
direcciones MAC (WWN/MAC) persistentes con chasis asignado para cada conexidn de puerto de servidor administrada.

ﬂ NOTA: con el propdsito de evitar errores que puedan impedir el encendido en el servidor administrado, se debe tener el tipo correcto de tarjeta
mezzanine para cada conexién de puerto y de red Fabric.

La configuracion de la funcién FlexAddress se realiza utilizando la interfaz web de CMC. Para obtener mas informacién acerca de la funcion FlexAddress y su
configuracidn, consulte la Dell Chassis Management Controller User Guide (Guia del usuario de Dell Chassis Management Controller) y el documento Chassis
Management Controller (CMC) Secure Digital (SD) Card Technical Specification (Especificaciones técnicas de la tarjeta Secure Digital (SD) de Chassis Management
Controller [CMC])

Una vez que la funcién FlexAddress se ha activado y configurado para el chasis, haga clic en Sistema— ficha Propiedades—» WWN/MAC para ver una lista de
las tarjetas mezzanine instaladas, las redes Fabric a las que estan conectadas, el tipo de red Fabric y las direcciones MAC asignadas por el servidor o chasis
para cada puerto de tarjeta mezzanine opcional y Ethernet incorporado que se haya instalado.

La columna Asignadas por el servidor muestra las direcciones WWN/MAC asignadas por el servidor que estan incorporadas al hardware del controlador. Las
direcciones WWN/MAC que muestran el texto N/A indican que no se ha instalado una interfaz para la red Fabric especificada.

La columna Asignadas por el chasis muestra las direcciones WWN/MAC asignadas por el chasis que se utilizan para una ranura en particular. Las direcciones
WWN/MAC que muestran el texto N/A indican que no se ha instalado la funcién FlexAddress.

La columna Asignadas de manera remota muestra la direccidon WWN/MAC asignada por el usuario a través de WSMAN. Solamente se muestra si la opcién
FlexAddress esta desactivada y la administracién remota se encuentra activada. Consulte la Dell Lifecycle Controller User's Guide (Guia del usuario de Dell
Lifecycle Controller) y iDRAC6 CIM Element Mappings (Aignacion de elementos CIM del iDRAC6) para obtener mas informacion.



Una marca de verificacion en las columnas Asignadas por el servidor, Asignadas por el chasis y Asignadas de manera remota indica las direcciones activas.

Cuando la direccion flex del chasis se encuentra activa, la GUI del iDRAC muestra la direccion MAC asignada de CMC y la direccién MAC no asignada
remotamente. Se muestra la direccion MAC asignada por el servidor pero no es activa.

Cuando las direcciones MAC asignadas remotamente son activas, la pagina de la interfaz web de CMC muestra la direccion MAC como administrada
remotamente para una ranura particular en el chasis.

Solamente se muestran las direcciones asignadas remotamente en la GUI Fuera de banda (OOB) del iDRAC y no por medio de otras interfaces como RACADM y
las herramientas IPMI.

Direccion MAC de FlexAddress para iDRAC6

La funcion FlexAddress reemplaza las direcciones MAC asignadas por el servidor por direcciones MAC asignadas por el chasis y se implementa para el iDRAC6
junto con LOM de médulos de alta densidad, tarjetas mezzanine y médulos de E/S. La funcion FlexAddress del iDRAC6 admite la preservacion de la direcciéon
MAC especifica de una ranura para los iDRAC6 en un chasis. La direccion MAC asignada por el chasis se almacena en la memoria no volatil y se envia al iDRAC6
durante su proceso de inicio o al cambiar la configuracion en la pagina C MC FlexAddress.

Si el CMC activa la direccién MAC asignada por el chasis, el iDRAC6 mostrara el valor en el campo Direccién MAC en las siguientes pantallas:
1 Sistema-— ficha Propiedades— Detalles del sistema— Informaciéon del iDRAC6
1 Sistema— ficha Propiedades—» WWN/MAC
1 Sistema— Configuracion de iDRAC— ficha Propiedades— Informacion de acceso remoto— Configuracion de red

1 Sistema— Configuracion de iDRAC- ficha Red/Seguridad—> Red—> Configuracion de la tarjeta de interfaz de red

A PRECAUCION: con la funcién FlexAddress activada, si se pasa de una direccién MAC asignada por el servidor a una asignada por el chasis y
viceversa, la direccion IP del iDRAC6 también cambia.

ﬂ NOTA: la funcién FlexAddress sélo puede activarse o desactivarse a través del CMC. La interfaz grafica de usuario del iDRAC6 sé6lo muestra el estado.
Toda sesion de consola virtual o de medios virtuales finalizara si se modifica la configuracion de FlexAddress en la pagina FlexAddress del CMC.

Activacion de FlexAddress a través de RACADM

No se puede activar la funciéon FlexAddress desde el iDRAC6. Active la funcion FlexAddress en los niveles de red Fabric y ranura del CMC.

1. Desde la consola de CMC, active la funcidon FlexAddress para el servidor administrado en la ranura con el siguiente comando de RACADM:

racadm setfl exaddr -i <ranura n°> 1, donde <ranura n°>es el niUmero de ranura en el cual se puede activar la funcién FlexAddress.

2. Luego, desde la consola de CMC, active la funcién FlexAddress a nivel de red Fabric ejecutando el siguiente comando de RACADM:

racadm set fl exaddr -f <nonbre_red_fabric> 1, donde <nonbre_red_fabric>es A, BoC.

3. Para activar la funcion FlexAddress para todos los iDRAC6s en el chasis, desde la consola de CMC, ejecute el siguiente comando de RACADM:
racadm set fl exaddr -f idrac 1

Consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) para obtener
mas informacion sobre los subcomandos RACADM CMC.

Registro del sistema remoto

La funcion de registro del sistema remoto del iDRAC6 permite escribir de manera remota el registro del RAC y el registro de sucesos del sistema (SEL) en un
servidor de registro del sistema externo. Se pueden leer todos los registros del conjunto completo de servidores desde un registro central.

El protocolo de registro del sistema remoto no necesita ningln tipo de autentificacién de usuario. Para introducir los registros en el servidor de registro del
sistema remoto, aseglrese de que la conectividad de red entre el iDRAC6 y el servidor de registro del sistema remoto sea correcta y de que el servidor de
registro del sistema remoto se ejecute en la misma red que el iDRAC6. Las anotaciones del registro del sistema remoto son paquetes UDP que se envian al
puerto de registro del sistema del servidor de registro del sistema remoto. Si se producen errores en la red, el iDRAC6 no vuelve a enviar el mismo registro. El
registro remoto ocurre en tiempo real a medida que los registros ingresan al registro SEL y al registro del RAC del iDRAC6. También puede cambiar la
configuracién de registro del sistema remoto del iDRAC6 a través del CMC.

Para activar Remote Syslog a través de la interfaz de web:
1. Abra una ventana de un explorador web compatible.
2. Inicie sesion en la interfaz web del iDRAC6.

3. En el arbol del sistema, seleccione Sistema— ficha Configuracion— Configuracion del registro del sistema remoto. Aparece la pantalla Configuracion
del registro del sistema remoto.

La tabla 2-2 indica la configuracion del registro del sistema remoto.



Tabla 2-2. Configuracion del registro del sistema remoto

Atributo Descripcion

Registro del sistema Seleccione esta opcidn para activar la transmisién y captura remota de registro del sistema en el servidor especificado. Una vez
remoto activado activado el registro del sistema, se envian nuevas anotaciones de registro a los servidores de registro del sistema.

Servidor de registro Introduzca la direccion del servidor de registro del sistema remoto para registrar mensajes del iDRAC6 como registros SEL y del
del sistema 1-3 RAC. Las direcciones del servidor registro del sistema admiten caracteres alfanuméricos y los simbolos -, ., 1 y _.

Namero de puerto Introduzca el nimero de puerto del servidor de registro del sistema remoto. Proporciona un valor entre 1 y 65535. El

predeterminado es 514.

ﬂ NOTA: los niveles de gravedad que define el protocolo de registro del sistema remoto difieren de los del registro de sucesos del sistema (SEL) de IPMI
estandar. En consecuencia, todas las anotaciones de registro del sistema remoto del iDRAC6 se informan al servidor de registro del sistema con niveles
de gravedad de Aviso.

El siguiente ejemplo muestra los objetos de configuracién y el uso del comando de RACADM para cambiar la configuracion de registro del sistema remoto:

racadm config -g cfgRenoteHosts -o cf gRhost sSysl ogEnable [1/0]; default is O

o

racadm config -g cfgRenoteHosts -o cf gRhost sSysl ogServer1l <nonbre_del _servidor_1>; el valor predeterninado es en bl anco

racadm config -g cf gRenot eHosts —

o

cf gRhost sSysl ogServer 2 <nonbre_del _servi dor_2>; el val or predeterninado es en bl anco

racadm config -g cfgRenoteHosts -

o

cf gRhost sSysl ogServer 3 <nonbre_del _servidor_3>; el valor predeterninado es en bl anco

o

racadm config -g cfgRenoteHosts -o cfgRhostsSysl ogPort <nimero de puerto>; el valor predeterninado es 514

Primer dispositivo de inicio

Esta funcion permite seleccionar el primer dispositivo de inicio del sistema y activar el inicio Gnico. El sistema se inicia a partir del dispositivo seleccionado en el
siguiente reinicio y en los subsiguientes reinicios, y sigue siendo el primer dispositivo de inicio en el orden de inicio del BIOS mientras no sea cambiado
nuevamente en la interfaz grafica de usuario de iDRAC6 o en la secuencia de inicio del BIOS. Si la funcién Inicio Unico esta activada, el sistema se iniciard una
sola vez desde el dispositivo seleccionado. Posteriormente, el sistema se inicia segun la secuencia de inicio del BIOS.

Para seleccionar el primer dispositivo de inicio a través de la interfaz web remota:
1. Abra una ventana de un explorador web compatible.
2. Inicie sesion en la interfaz web del iDRAC6.

3. En el arbol del sistema, seleccione Sistema—> ficha Configurar— Primer dispositivo de inicio. Aparece la pantalla Primer dispositivo de inicio.

La tabla 2-3 muestra una lista de los valores del Primer dispositivo de inicio.

Tabla 2-3. Primer dispositivo de inicio

Atributo Descripcion

Primer dispositivo | Seleccione el primer dispositivo de inicio en la lista desplegable. El sistema se inicia a partir del dispositivo seleccionado en el reinicio
de inicio siguiente y en los inicios subsiguientes.

Iniciar una vez Seleccionado = activado; deseleccionado = desactivado. Seleccione esta opcion para iniciar a partir del dispositivo seleccionado en el
siguiente inicio. En lo sucesivo, el sistema se inicia a partir del primer dispositivo de inicio en el orden de inicio del BIOS.

Recurso compartido de archivos remotos

La funcidon de uso compartido de archivos remotos a través del iDRAC6 permite especificar un archivo de imagen ISO de CD/DVD ubicado en un recurso
compartido de red y ponerlo a disposicidn del sistema operativo del servidor como unidad virtual montandolo como CD o DVD mediante NFS o CIFS.

ﬂ NOTA: esta funcién sdlo funciona con direcciones IPv4. Por el momento, no se admiten direcciones IPv6.

ﬂ NOTA: en las distribuciones de Linux, esta funcidén puede requerir un comando manual mount cuando funciona a nivel de ejecucion init 3.
La sintaxis del comando es:
mount /dev/ OS_speci fic_device /<user defined mount point>
donde, <user defined nmount point> es cualquier directorio que decida utilizar para el montaje similar a cualquier comando mount.
En RHEL, el dispositivo CD (dispositivo virtual .iso) es /dev/scdO y el disco flexible (dispositivo virtual .img) es /dev/sdc.
En SLES, el dispositivo CD es /dev/srO y el dispositivo de disco es /dev/sdc.
Para asegurarse de que se utiliza el dispositivo correcto (tanto para SLES como para RHEL), al conectar el dispositivo virtual, en el sistema operativo
Linux se debe ejecutar inmediatamente el comando:



tail /var/log/ messages | grep SCSI
Se muestra el texto que identifica al dispositivo (por ejemplo: Dispositivo SCSI sdc), Este procedimiento se aplica a los medios virtuales cuando se
utilizan las distribuciones Linux en el nivel de ejecucidn init 3. En forma predeterminada, los soportes virtuales no se montan automaticamente en init 3.

El formato de la ruta de acceso de la imagen compartida de CIFS es:
/1 <i paddress or domai n nane>/ <shar e_nane>/ <pat ht oi nage>

El formato de la ruta de acceso de la imagen compartida de NFS es:
<i padddr ess>: / <pat ht oi mage>

Si el nombre de usuario incluye un nombre de dominio, se debe introducir el nombre de usuario de la siguiente manera <nonbre de usuari o>@doni ni 0>. Por
ejemplo, usuariol@dell.com es un nombre de usuario valido, mientras que dell\usuariol no lo es.

El nombre de archivo que termine con la extensién IMG es redireccionado como disco flexible virtual y el nombre de archivo que termine con la extension ISO
es redireccionado como CDROM virtual. El recurso compartido de archivos remotos admite sdlo formatos de archivo de imagen .IMG e .ISO.

La funcion RFS utiliza la implementacidon de soportes virtuales subyacentes en iDRAC6. Debe tener privilegios de Medios virtuales para realizar un montaje de
RFS. Si medios virtuales ya utiliza una unidad virtual, la unidad no estara disponible para montar un RFS y viceversa. Para que RFS funcione, los medios
virtuales del iDRAC6 deben estar configurados en los modos Conectar o Conectar automaticamente.

El estado de conexidn del RFS se encuentra en el registro del iDRAC6. Una vez conectado, el RFS montado en la unidad virtual no se desconecta, incluso si se
cierra la sesion del iDRAC6. La conexidn del RFS se cierra si se restablece el iDRAC6 o se pierde la conexion a la red. Las opciones interfaz grafica del usuario y
linea de comandos también se encuentran disponibles en CMC e iDRAC6 para cerrar la conexion del RFS. La conexién del RFS desde el CMC siempre anula el
montaje de RFS existente en iDRAC6.

ﬂ NOTA: la funcion vFlash del iDRAC6 y el RFS no estan relacionados.

Para activar la funcién de archivos remotos compartidos a través de la interfaz web de iDRAC6, haga lo siguiente:
1. Abra una ventana de un explorador web compatible.
2. Inicie sesion en la interfaz web del iDRAC6.

3. Seleccione Sistema— ficha Uso compartido de archivos remotos.
Aparece la pantalla Recursos compartidos de archivos remotos.

La tabla 2-4 indica la configuracién de los recursos compartidos de archivos remotos.

Tabla 2-4. Configuracion del servidor de archivos remotos

Atributo Descripcion
Nombre de usuario Nombre de usuario para conectarse al sistema de archivos NFS/CIFS.
Contraseiia Contrasefia para conectarse al sistema de archivos NFS/CIFS.

Ruta de acceso del archivo de imagen | Ruta de acceso del archivo a compartir a través de recursos compartidos de archivos remotos.

Estado Conectado: el archivo se comparte.

No conectado: el archivo no se comparte.

Conectando...: ocupado mientras se conecta al recurso compartido.

4. Haga clic en Conectar para establecer una conexidon de uso compartido de archivos. El botén Conectar se desactiva una vez establecida la conexion.

ﬂ NOTA: incluso si ha configurado la funcidn recursos compartidos de archivos remotos, la interfaz grafica de usuario no muestra esta informacion por
razones de seguridad.

Para el uso compartido de archivos remotos, el comando de RACADM remoto es
racadm r enot ei mage.

racadm r enot ei nage <opciones>

Las opciones son:

-c; conectar imagen

-d; desconectar imagen

-u <username>; nombre de usuario para acceder al recurso compartido de red
-p <password>; contrasefia para acceder al recurso compartido de red

-l <image_location>; ubicacién de la imagen en el recurso compartido de red; indique la ubicacién entre comillas dobles



-s; mostrar el estado actual

A PRECAUCION: todos los caracteres, incluidos los especial If: éricos, estan permitidos para nombre_de_usuario, contrasefia y
ubicacion_de_imagen excepto los siguientes caracteres: ' (apostrofo), " (comillas), , (comas), < (signo de menor) y > (signo de mayor). Al

recurrir al uso compartido de archivos remotos, los caracteres anteriormente indicados no se permiten para el nombre de usuario, la contrasefia
ni la ubicacién de la imagen.

Modulo SD dual interno

El mddulo SD dual interno (IDSDM) sélo esta disponible en determinadas plataformas. IDSDM proporciona redundancia en la tarjeta SD hipervisor utilizando
otra tarjeta SD que refleja el contenido de la primera tarjeta SD. La tarjeta vFlash SD del iDRAC6, con la segunda tarjeta SD, puede configurarse como IDSDM
definiendo la opcién Redundancia en Modo reflejado en la pantalla Dispositivos integrados de la configuracion del BIOS del sistema. Si la funcion IDSDM esta
activada, la funcionalidad vFlash de la tarjeta vFlash SD del iDRAC6 no estd disponible y esta tarjeta esta configurada como la tarjeta SD secundaria del

IDSDM. Para obtener mas informacién acerca de las opciones del BIOS para IDSDM, consulte el Manual del propietario de hardware disponible en el sitio web del
servicio de asistencia Dell Support en support.dell.com/manuals.

ﬁ NOTA: en la configuracién del BIOS, en la pantalla Dispositivos integrados, la opcidon Puerto USB interno debe estar establecida en Encendido. Si se
configura en Apagado, el IDSDM no sera visible para el sistema como dispositivo de inicio.

Cualquiera de las dos tarjetas SD puede ser la maestra. Por ejemplo, si se instalan dos tarjetas SD nuevas en el IDSDM, la tarjeta SD1 se convertira en la
tarjeta activa o maestra. La SD2 serd la tarjeta en espera y todas las escrituras IDSDM del sistema de archivos irdn a ambas tarjetas, pero sdlo se realizaran
lecturas de la SD1. En cualquier momento que la SD1 falle o se extraiga, la SD2 automaticamente se convertira en la tarjeta (maestra) activa.

Tabla 2-5. Estado del IDSDM

IDSDM: Modo de reflejo| Tarjeta SD Tarjeta vFlash SD
Activado Activa (Tarjeta SD1) | vFlash inactiva, SD2 en espera
Desactivado Activa (tarjeta SD2) | Sélo vFlash activa

Utilizando el iDRAC, se puede ver el estado, la condicién y la disponibilidad del IDSDM.

El estado de redundancia de la tarjeta SD y los sucesos de falla se registran en SEL, se muestran en LCD, y se generan alertas PET si las alertas estan
activadas.

Visualizacion del estado del médulo de SD doble interno mediante la interfaz grafica de

usuario

1. Inicie sesidn en la interfaz gréfica del usuario de web del iDRAC.

En el arbol del sistema, haga clic en Medios Flash extraibles. Aparece la pagina Medios vFlash extraibles. En esta pagina se muestran las dos
secciones siguientes:

Médulo SD dual interno: se muestra sélo si IDSDM estd en modo redundante. El Estado de redundancia aparece como Total. Si esta seccion no esta
presente, la tarjeta estad en el estado de modo no redundante. Las indicaciones para el Estado de redundancia valida, son:

o Total: las tarjetas SD 1 y 2 funcionan correctamente.

o Perdido: una o ambas tarjetas SD no funcionan correctamente.

Estado del mddulo SD interno: muestra el estado de la tarjeta SD en SD1 y SD2 con la informacion siguiente:

o Estado:

1 V] : indica que la tarjeta esta bien.

o=

: indica que la tarjeta esta fuera de linea o protegida contra escritura.

1 LX) : indica que se ha emitido una alerta.
o Ubicacién: ubicacién de las tarjetas SD.

o Estado en linea: las tarjetas SD1 y SD2 pueden estar en uno de los estados indicados en tabla 2-6.

Tabla 2-6. Estados de las tarjetas SD1 y SD2

Estado Descripcién
Inicio El controlador se esta encendiendo.
Activo

La tarjeta recibe todas las escrituras SD y se utiliza para lecturas SD.




En espera La tarjeta es la tarjeta secundaria. Esta recibiendo una copia de todas las escrituras SD.

Fallido Se registré un error durante una operacién de lectura o escritura de tarjeta SD.

Ausente No se detecto la tarjeta SD.

Fuera de linea Durante el inicio, la firma CID de la tarjeta es diferente del valor de almacenamiento NV o la tarjeta es el destino de una operacion
de copia que esta en curso.

Protegida contra La tarjeta estd protegida contra escritura por el pestillo de la tarjeta SD. EI IDSDM no puede utilizar una tarjeta protegida contra

escritura escritura.

Actualizacion del firmware de iDRAC6

La actualizacion del firmware del iDRAC6 instala una nueva imagen del firmware en la memoria flash. Puede actualizar el firmware por alguno de los métodos
siguientes:

1 Interfaz web del iDRAC6

1 CLI de RACADM

1 Dell Update Package (para Linux o Microsoft Windows)

1 La utilidad de actualizacién del firmware del iDRAC6 de DOS
1 Interfaz web del CMC

1 Interfaz WSMAN

Descarga del firmware o el paquete de actualizacion

Descargue el firmware en support.dell.com. La imagen del firmware estd disponible en varios formatos a fin de admitir los distintos métodos de actualizacién
disponibles.

Para actualizar el firmware del iDRAC6 por medio de la interfaz web del iDRAC6 o para recuperar el iDRAC6 mediante la interfaz web del CMC, descargue la
imagen binaria que viene comprimida como archivo de extraccién automatica.

Para actualizar el firmware del iDRAC6 desde el servidor administrado, descargue el Dell Update Package (DUP) para el sistema operativo que se ejecuta en el
servidor cuyo iDRAC6 va a actualizar.

Para actualizar el firmware del iDRAC6 por medio de la utilidad de actualizacidn del firmware del iDRAC6 de DOS, descargue la utilidad de actualizacién y la
imagen binaria, que vienen comprimidas en archivos de extraccién automatica.

Ejecutar la actualizacion del firmware

ﬂ NOTA: cuando la actualizacién de firmware del iDRAC6 comienza, todas las sesiones existentes en el iDRAC6 se desconectan y no se permiten nuevas
sesiones hasta que el proceso de actualizacién haya terminado.

ﬂ NOTA: los ventiladores del chasis funcionan al 100 % durante la actualizacién de firmware del iDRAC6. Cuando la actualizacién concluya, se reanudara
la regulaciéon normal de la velocidad de los ventiladores. Este es el comportamiento normal y fue disefiado para proteger el servidor contra
sobrecalentamientos durante el periodo en que no se puede enviar informacion del sensor al CMC.

Para utilizar un Dell Update Package para Linux o Microsoft Windows, ejecute el DUP especifico para el sistema operativo en el servidor administrado.

Cuando utiliza la interfaz web del iDRAC6 o la interfaz web del CMC, coloque la imagen binaria del firmware en un disco al que se pueda acceder desde la
estacidon de administracion en la que usted ejecuta la interfaz web. Ver Actualizacion del firmware de iDRAC6.

ﬂ NOTA: la interfaz web del iDRAC6 también permite restablecer la configuracion predeterminada de fabrica del iDRACG6.

ﬂ NOTA: si no se conserva la configuracion durante la actualizacién del firmware, el iDRAC6 genera nuevas claves SHA1 y MD5 para el certificado SSL.
Como las claves son diferentes a las del explorador web abierto, todas las ventanas del explorador que estan conectadas al iDRAC6 deben cerrarse
después de finalizar la actualizacién del firmware. Si las ventanas del explorador no se cierran, se vera el mensaje de error Certificado no valido.

Puede utilizar la interfaz web del CMC o RACADM del CMC para actualizar el firmware del iDRAC6. Esta funcion esta disponible cuando el firmware del iDRAC6
estd en modo Normal y cuando esta dafiado. Ver Actualizacion del firmware del iDRAC6 por medio del CMC.

NOTA: si estd realizando una reversion del firmware del iDRAC6 a una version anterior, elimine el complemento ActiveX del explorador Internet Explorer
de cualquier estacion de administracion basada en Windows para permitir que el firmware instale una versién compatible del complemento ActiveX.

Verificacion de la firma digital para los DUP de Linux

La firma digital se utiliza para autentificar la identidad del firmante de un archivo y para certificar que el contenido original del archivo no se ha modificado
desde que se firmé.

Si aun no lo tiene instalado en el sistema, deberd instalar el Resguardo de privacidad GNU (GPG, por sus siglas en inglés) para verificar firmas digitales.

Para utilizar el procedimiento estandar de verificacion, realice los pasos siguientes:

1. Descargue la clave GnuPG publica de Linux de Dell de la siguiente manera: Visite lists.us.dell.com y haga clic en el vinculo Clave GPG publica de Dell.



file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/chap05.htm#wp115127
file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/chap05.htm#wp99360

Guarde el archivo en el sistema local. El nombre predeterminado es linux-security- publickey.txt.

2. Para importar la clave publica a la base de datos de confianza de GPG, ejecute el siguiente comando:

gpg --inport <Nombre de archivo de clave publica>

3. Para evitar un aviso de clave no confiable, cambie el nivel de confianza de la clave GPG publica de Dell.

a. Introduzca el comando siguiente:
gpg --edit-key 23B66A9D
b. Dentro del editor de claves GPG, introduzca f pr. Aparece el mensaje siguiente:

pub 10240 23B66A9D 2001-04-16 Dell, Inc. (Gupo de productos) <linux-security@lell.con»
Huella digital de clave primaria: 4172 E2CE 955A 1776 AS5E6 1BB7 CA77 951D 23B6 6A9D

Si la huella digital de la clave importada es igual a la anterior, usted tiene una copia correcta de la clave.
c. Mientras aun esta en el editor de claves GPG, introduzca trust . Aparece el mensaje siguiente:

Decida el nivel de confianza que otorga a este usuario a fin de verificar correctamente las claves de otros usuarios (revisando
pasaportes, conprobando huel | as digitales de distintas fuentes, etc.)

= no sé o me abstengo

= no confio en é1

confio en él con reservas
= confio en él

= confio en él plenamente

= regresar al menu principal

30 wN e
1l

¢Cudl es su decisidn?
d. Introduzca 5y luego presione <Intro>. Aparece el mensaje siguiente:
:Realmente desea otorgar plena confianza a esta clave? [y/N]

e. Introduzcay <Intro> para confirmar su eleccion.

f. Introduzca quit <Intro> para salir del editor de claves GPG.

Debe importar y validar la clave plblica sélo una vez.

4. Obtenga el paquete que necesita (por ejemplo, el DUP de Linux o el archivo de extraccion automaética) y el archivo de firma asociado del sitio web del
servicio de asistencia Dell Support en support.dell.com/support/downloads.

ﬂ NOTA: cada paquete de actualizacién de Linux tiene un archivo de firma independiente, que aparece en la misma pagina web que el paquete de
actualizacidn. Se necesita el paquete de actualizacion y el archivo de firma relacionado para la verificacion. De manera predeterminada, el archivo
de firma tiene el mismo nombre que el archivo DUP con la extensién .sign. Por ejemplo, la imagen del firmware del iDRAC6 tiene un archivo .sign
asociado (IDRAC_FRMW_LX_2.2.BIN.sign) que se incluye en el archivo de extracciéon automatica con la imagen del firmware
(IDRAC_FRMW_LX_2.2.BIN). Para descargar los archivos, haga clic con el botdn derecho del mouse en el vinculo de descarga y utilice la opcion
Guardar destino como....

5. Verifique el paquete de actualizacion:

gpg --verify <nombre del archivo de firma del paquete de actualizacidn de Linux> <nombre de archivo del paquete de actualizacidn de
Li nux>

El ejemplo siguiente ilustra los pasos a seguir para verificar un paquete de actualizacién de Dell PowerEdge M610 iDRAC6:

1. Descargue los dos archivos siguientes en support.dell.com:
1 IDRAC_FRMW_LX_2.2.BIN.sign

1 IDRAC_FRMW_LX_2.2.BIN

2. Importe la clave publica mediante la ejecucidn de la siguiente linea de comandos:
gpg --inport <linux-security-publickey.txt>
Aparece el mensaje de salida siguiente:
gpg: clave 23B66A9D: “Del | Conputer Corporation (Linux Systems Goup) <linux-security@ell.conm” no se modifico

gpg: Numero total procesado: 1
gpg: Sin nodificar: 1

3. Establezca el nivel de confianza de GPG para la clave publica de Dell, si ain no lo ha hecho.

a. Introduzca el comando siguiente:

gpg --edit-key 23B66AID



b. En el simbolo del sistema, introduzca los comandos siguientes:

fpr
trust

c. Introduzca 5y luego presione <Intro> para elegir confio plenamente en el menu.
d. Introduzcay <Intro> para confirmar su eleccion.

e. Introduzca quit <Intro> para salir del editor de claves GPG.

Esto completa la validacion de la clave publica de Dell.

Verifique la firma digital del paquete Dell PowerEdge M610 del iDRAC6 mediante la ejecucién del comando siguiente:
gpg --verify | DRAC FRMAVLX 2.2.BI N sign | DRAC FRMWLX 2.2. BIN
Aparece el mensaje de salida siguiente:

gpg: Firma realizada Vie Jul 11 15:03:47 2008 CDT utilizando clave DSA | D 23B66A9D
gpg: Buena firma de “Dell, Inc. (grupo del producto) <linux-security@lell.con>”

Si no ha validado la clave como se muestra en el paso 3, recibird mensajes adicionales:

gpg:
gpg:

AVISO: Esta clave no estd certificada con una firma confiable.
No hay indicacién de que la firma pertenezca al propietario.

Huel la digital de clave prinmaria: 4172 E2CE 955A 1776 A5E6 1BB7 CA77 951D 23B6 6A9D

Uso de la interfaz web del iDRAC6

NOTA: si se interrumpe el progreso de la actualizacion del firmware del iDRAC6 antes de que se complete, el firmware del iDRAC6 podria dafarse. En tal
caso, puede recuperar el iDRAC6 desde la interfaz web del CMC.

NOTA: de manera predeterminada, la actualizacion del firmware conserva la configuracidn actual del iDRAC6. Durante el proceso de actualizacion, tiene
la opcion de restablecer la configuracion predeterminada de fabrica del iDRAC6. Si establece la configuracion predeterminada de fabrica, el acceso a la
red externa se desactivard cuando la actualizacién termine. Debe activar y configurar la red por medio de la utilidad de configuracion del iDRAC6.

Inicie la interfaz web del iDRAC6.
En el arbol del sistema, seleccione Sistema—> Configuracién de iDRAC.

Haga clic en la ficha Actualizar.

Se muestra la ventana Actualizacion del firmware.

NOTA: para actualizar el firmware, el iDRAC6 debe estar en el modo de actualizaciéon. Cuando se encuentre en este modo, el iDRAC6 se
restablecerd automaticamente, aun cuando usted cancele el proceso de actualizacion.

En la seccidon Cargar, haga clic en Examinar para ubicar la imagen del firmware que descargd. El nombre predeterminado de la imagen del firmware es
firmimg.imc.
Haga clic en Cargar.

El archivo se cargara en el iDRAC6. This may take several minutes to complete.

NOTA: durante el proceso de carga, puede anular el proceso de actualizacion del firmware al hacer clic en Cancelar. Al hacer clic en Cancelar, el
iDRACS6 se restablecera al modo de operacién normal.

Una vez que la carga ha finalizado, aparece la pantalla Cargar (paso 2 de 3).

1 Si el archivo de imagen se carga satisfactoriamente y pasa todas las revisiones de verificacion, aparecerd un mensaje indicando que la imagen
del firmware ha sido verificada.

1 Cuando la imagen no se cargue correctamente o cuando no pase las revisiones de verificacion, la actualizacién del firmware regresara a la
pantalla Actualizacién del firmware. Puede intentar actualizar el iDRAC6 nuevamente o hacer clic en Cancelar para restablecer el iDRAC6 al
modo de operacion normal.

ﬂ NOTA: si deselecciona la casilla de verificacion Conservar configuracién, el iDRAC6 restablecera la configuracion predeterminada. En la
configuracion predeterminada, la LAN estd desactivada y no se puede iniciar sesion en la interfaz web del iDRAC6. Debe reconfigurar los valores
de la LAN por medio de la utilidad de configuracion del iDRAC6 durante la POST del BIOS o a través del CMC.

De manera predeterminada, la casilla de verificacion Conservar configuracion esta activada (seleccionada) para conservar los valores actuales en el
iDRAC6 después de una actualizacion. Si no desea conservar los valores, deseleccione la casilla de verificacion Conservar configuracion.

Haga clic en Comenzar la actualizacién para iniciar el proceso de actualizacién. No interrumpa el proceso de actualizacion.



8. En la pagina Cargar (paso 3 de 3), vera el estado de la carga. El progreso de la operacion de actualizacién de firmware, expresado en porcentaje,
aparece en la columna Progreso.

9. Una vez finalizada la actualizacion de firmware, la ventana Cargar (paso 3 de 3) se actualiza con el resultado y el iDRAC6 se restablece
automaticamente. Debe cerrar la ventana actual del explorador y volver a conectarse al iDRAC6 desde una ventana nueva de explorador.

Actualizacién del firmware del iDRAC6 por medio de RACADM

Puede actualizar el firmware del iDRAC6 mediante RACADM remoto.

1. Puede descargar la imagen del firmware del iDRAC6 a través del sitio web del servicio de asistencia Dell Support en support.dell.com en el servidor
TFTP.

Por ejemplo:

C:\downloads\firmimg.imc

2. Ejecute el siguiente comando de RACADM:
Por ejemplo:
racadm -r <direccién IP del iDRAC6> -u <nonbre de usuari o> -p <contrasefa> fwupdate -g -u -a <ruta de acceso>

donde ruta de acceso es la ubicacién en el servidor TFTP en la que estd almacenado firmimg.imc.

Uso de la utilidad de actualizacion de DOS

Para actualizar el firmware del iDRAC6 por medio de la utilidad de actualizaciéon de DOS, inicie el servidor administrado en DOS y ejecute el comando idrac16d.
La sintaxis del comando es:

idracl6d [-f] [-i=<nonbre_de_archivo>] [-I|=<archivo_de_registro>]

Cuando se ejecuta sin agregar opciones, el comando idrac16d actualiza el firmware del iDRAC6 con el archivo de imagen de firmware firmimg.imc en el
directorio actual.

Las opciones son las siguientes:

1 -f: fuerza la actualizacidn. La opcion -f se puede utilizar para degradar el firmware a una imagen anterior.

1 -i=<nonbre_de_archi vo>: especifica el nombre del archivo que contiene la imagen de firmware. Esta opcidon es necesaria cuando el nombre de archivo
predeterminado del firmware, firmimg.imc, ha sido cambiado.

1 -l=<archivo_de_registro>: registra la salida de la actividad de actualizacion. Esta opcidn se utiliza para depuracion.

ﬂ NOTA: si usted introduce argumentos incorrectamente con el comando idrac16d o afiade la opcidn - h, tal vez note la opcién adicional - nopresconfig en
el mensaje de salida sobre el uso. Esta opcion se utiliza para actualizar el firmware sin conservar la informacién de configuraciéon. Se recomienda no
utilizar esta opcién ya que elimina toda su informacién de configuracion del iDRAC6, como direcciones IP, usuarios y contrasefias.

Uso de la interfaz WSMAN

Para obtener mas informacion sobre coémo actualizar el firmware utilizando WSMAN, consulte la documentacion disponible en el Enterprise Technology Center
de Dell en delltechcenter.com.

Actualizacion del paquete de reparacion de USC

Consulte la Guia del usuario de Dell Lifecycle Controller para obtener mas informacion acerca de la actualizacién del paquete de reparacion de USC desde la
interfaz web del iDRAC6.

Configuracion del iDRACG6 para utilizarlo con IT Assistant

Dell OpenManage IT Assistant puede descubrir dispositivos administrados que cumplan con las versiones 1 y 2c del protocolo simple de administracién de red
(SNMP) y la version 2.0 de la interfaz de administracion de plataforma inteligente (IPMI).

El iDRAC6 cumple con IPMI version 2.0. En esta seccion se describen los pasos necesarios para configurar el iDRAC6 para descubrimiento y supervision a

través de IT Assistant. Existen dos formas de llevar a cabo este procedimiento: Mediante la utilidad de configuracion del iDRAC6 y por medio de la interfaz
grafica web del iDRAC6.

Uso de la utilidad de configuracion del iDRAC6 para activar las funciones de



descubrimiento y supervision

Para configurar el iDRAC6 para el descubrimiento de IPMI y el envio de capturas de alerta por medio de la utilidad de configuracion del iDRACS6, reinicie el
servidor administrado (blade) y controle el proceso de encendido por medio de la consola virtual y un teclado de consola y supervisiéon remota o bien una
comunicacién en serie en la LAN (SOL). Cuando aparezca la indicacion Presione <Qtrl-E> for Renote Access Setup, presione <Ctrl><E>.

Cuando aparezca la pantalla Utilidad de configuracion del iDRACS, utilice las teclas de flechas para desplazarse hacia abajo.

1. Activar IPMI en la LAN.

2. Introduzca la Clave de cifrado RMCP+ del sitio, si utiliza una.

NOTA: consulte al administrador de red o al director de IT para analizar la posibilidad de implementar esta opcién, ya que agrega una valiosa
proteccion de la seguridad y debe implementarse en todo el sitio para que funcione correctamente.

3. En la seccion Parametros de LAN, presione <Intro> para entrar a la pantalla secundaria. Utilice las teclas de flecha hacia arriba y hacia abajo para
recorrer la pantalla.

4. Con la barra espaciadora, active la opcion Alerta de LAN activada.
5. Introduzca la direccion IP de su estacion de administracion en Destino de alerta 1.

6. En Nombre de iDRACS6, introduzca un nombre que cumpla con la convencidn utilizada en el centro de datos. El nombre predeterminado es i DRACG-
{Etiqueta de servicio}.

Para salir de la utilidad de configuracion del iDRAC6 presione <Esc>, <Esc> y luego <Intro> para guardar los cambios. El servidor se iniciara en el modo de
operacion normal e IT Assistant lo detectard durante la proxima pasada de descubrimiento programada.

NOTA: también puede utilizar la consola de administracion Dell, la aplicacién de administracion de uno a varios sistemas de préxima generacion, para
activar el descubrimiento y la supervision. Para obtener mas informacion, consulte la Dell Management Console User's Guide (Guia del usuario de la
consola de administracién Dell) en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.

Uso de la interfaz web del iDRACG6 para activar las funciones de descubrimiento y
supervision

El descubrimiento de IPMI también puede activarse a través de la interfaz web remota:
1. Abra una ventana de un explorador web compatible.
2. Inicie sesion en la interfaz web del iDRAC6 con el nombre de usuario y la contrasefia con derechos de administrador.
3. En el arbol del sistema, seleccione Sistema—> Configuracién de iDRAC— ficha Red/Seguridad.
Se muestra la pantalla Red.
4. En la seccién Configuracion de IPMI, aseglrese de que la casiila Activar IPMI sobre LAN estda seleccionada (verificado).
5. Seleccione Administrador en el menu desplegable Limite de nivel de privilegio del canal.
6. Introduzca la Clave de cifrado RMCP+ del sitio, si utiliza una.
7. Haga clic en Aplicar si realizé cambios en esta pantalla.

8. En el arbol del sistema, seleccione Sistema— Administracién de alertas— Sucesos de plataforma.

Aparecera la pantalla Sucesos de plataforma con una lista de sucesos para los cuales puede configurar iDRAC6 para generar alertas por correo
electrénico.

9. Active las alertas por correo electrénico para uno o mas sucesos seleccionando la casilla de verificacién en la columna Generar alertas.
10. Haga clic en Aplicar si realizé6 cambios en esta pantalla.
11. Haga clic en Valores de captura. Aparecerd la pantalla Valores de captura.

12. En la seccidn Lista de destinos de IPv4, en el primer campo disponible Direccién IP de destino, seleccione la casilla de verificaciéon Activada y, a
continuacion, la direccion IP de su Management Station.

13. Repita el paso 12 para la seccidn Lista de destino IPV6.

14. Haga clic en Aplicar. Puede hacer clic en Enviar para enviar una alerta de captura de prueba.



15. Haga clic en Configuracién de alertas de correo electrénico. Se muestra la pantalla Configuracién de alertas de correo electrénico.

16. En la seccion Direcciones de correo electrénico de destino, en el primer campo disponible Alerta por correo electrénico, escriba la direccion de correo
electrénico que deben recibir los mensajes de alerta; a continuacién, haga clic en Aplicar.

17. Puede hacer clic en Enviar para enviar una alerta de captura de prueba.

Por motivos de seguridad, Dell recomienda especialmente crear un usuario aparte para los comandos de IPMI con un nombre de usuario, privilegios de IPMI en
la LAN y contrasefia propios:

1. En el arbol del sistema, seleccione Sistema— Configuracion de iDRAC.

2. Haga clic en la ficha Red/Seguridad y luego en Usuarios.

Aparecera la pantalla Usuarios con una lista de todos los usuarios (definidos o no definidos).

3. Haga clic en la Identificacién de usuario de un usuario no definido.

Aparecera la pantalla Configuracion de usuario para la identificacion de usuario que selecciond.
4. Seleccione la casilla de verificacion Activar usuario y luego introduzca el nombre de usuario y la contrasefia.
5. En la seccion Privilegios de LAN de IPMI, aseglrese de que Privilegio maximo permitido de usuario de LAN esté definido como Administrador.
6. Establezca los privilegios de usuario.

7. Haga clic en Aplicar para guardar la configuraciéon de nuevos usuarios.

Uso de IT Assistant para ver el estado y los sucesos del iDRAC6

Después de completar el descubrimiento, los dispositivos iDRAC6 apareceran en la categoria Servidores de la pantalla Detalles de dispositivos ITAy la
informacion del iDRACS podra visualizarse al hacer clic en el nombre del iDRAC6. Esto difiere de los sistemas DRAC 5, en los que la tarjeta de administracion
aparece en el grupo de RAC.

Las capturas de avisos y errores de iDRAC6 ahora pueden visualizarse en el Registro de alertas principal de IT Assistant. Aunque aparecen en la categoria
Desconocido, la descripcidn y gravedad de las capturas se indican con exactitud.

Para obtener mas informacion acerca del uso de IT Assistant para administrar el centro de datos, consulte la Guia del usuario de Dell OpenManage IT Assistant.

NOTA: también puede utilizar la consola de administracion Dell, la aplicacion de administracion de uno a varios sistemas de proxima generacion, para
ver los sucesos y el estado del iDRAC6. Para obtener mas informacion, consulte la Dell Management Console User's Guide (Guia del usuario de la consola
de administracion Dell) en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.
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Configuracion de la estacion de administracion

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

Pasos de configuracién de la estacién de administracién @ Instalacién de clientes Telnet 0 SSH
Requisitos de la red de la estacién de administracién @ Instalacién de un servidor TFTP
Configuracién de un explorador web admitido @ Instalacién de Dell OpenManage IT Assistant

Instalacién del software del iDRAC6 en la estacién de administracién @ Instalacién de la Consola de Administracién Dell

Instalacién de Java Runtime Environment (JRE)

Una estacidon de administracion es un equipo que se usa para supervisar y administrar los servidores Dell PowerEdge y otros modulos en el chasis. Esta
seccion describe la instalacion del software y las tareas de configuraciéon que preparan una estacion de administracion para trabajar con iDRAC6 Enterprise.
Antes de comenzar a configurar el iDRACS, siga los procedimientos de esta seccion para asegurarse de haber instalado y configurado las herramientas que
necesitara.

Pasos de configuracion de la estacion de administracion

Para configurar estacion de administracion, realice los pasos a continuacion:

1. Configure la red de la estacion de administracion.

2. Instale y configure un explorador web admitido.

3. Instale Java Runtime Environment (JRE) (requisito si utiliza el tipo de complemento de Java).

4. Instale clientes SSH o Telnet, de ser necesario.

5. Instale a un servidor TFTP, de ser necesario.

6. Instale Dell OpenManage IT Assistant (opcional).

7. Instale la consola de administracion Dell (opcional).

Requisitos de la red de la estaciéon de administracion

Para tener acceso al iDRAC6, la estacién de administracion debe estar en la misma red que el puerto de conexién R145 del CMC que esta etiquetado como
“GB1&". Es posible aislar la red del CMC de la red en la que se encuentra el servidor administrado, de modo que la estacién de administracion pueda tener
acceso por LAN al iDRAC6 pero no al servidor administrado.

Por medio de la funcién de consola virtual del iDRAC6 (ver Configuracién y uso de la comunicacién en serie en la LAN), es posible acceder a la consola del
servidor administrado aun sin acceso de red a los puertos del servidor. Usted también puede ejecutar diversas funciones de administracion en el servidor
administrado, como por ejemplo reiniciar el equipo y usar los servicios del iDRAC6. Sin embargo, para tener acceso a la red y a los servicios de aplicacion que
se encuentran en el servidor administrado, es posible que necesite tener un NIC adicional en el servidor administrado.

Configuraciéon de un explorador web admitido

Las secciones siguientes contienen instrucciones para configurar los exploradores web admitidos para usar con la interfaz web del iDRAC6.

Como abrir el explorador web

La interfaz web del iDRACG6 esté disefiada para verse en un explorador web admitido con una resolucién de pantalla minima de 800 pixeles de ancho por 600
de alto. Para visualizar la interfaz y acceder a todas las funciones, asegurese de que la resolucion esté configurada al menos en 800 por 600 pixeles y/o
cambie el tamafio del explorador, segln sea necesario.

ﬂ NOTA: en algunas situaciones, con frecuencia durante la primera sesion después de una actualizacidn del firmware, los usuarios de Internet Explorer
veran el mensaje Listo, pero con errores en la barra de estado del explorador junto con una pantalla parcialmente procesada en la ventana principal.
Este error también puede ocurrir si estd experimentando problemas de conectividad. Este es un problema conocido con Internet Explorer. Cierre el
explorador y vuelva a comenzar.

Configuracion del explorador web para conectarse a la interfaz web

Si se conecta a la interfaz web del iDRAC6 desde una estacion de administracién que se conecta a Internet mediante un servidor proxy, debe configurar el
explorador web para que acceda a Internet desde este servidor.
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Para configurar el explorador web Internet Explorer para acceder a un servidor proxy, realice los pasos a continuacién:

1. Abra una ventana del explorador web.

2. Haga clic en Herramientas y en Opciones de Internet.

Se muestra la ventana Opciones de internet.

3. Seleccione Herramientas— Opciones de Internet— Seguridad— Red local.

4. Haga clic en Nivel personalizado.

5. Seleccione la opcién Medio bajo en el menu desplegable y luego haga clic en Restablecer. Haga clic en Aceptar para confirmar. Debera hacer clic en
este botdn para regresar al cuadro de didlogo Nivel personalizado.

6. Desplacese hacia abajo hasta la seccién de controles y complementos de ActiveX y verifique cada configuracion, pues las distintas versiones de IE
muestran diferentes valores para el estado Medio bajo:
1 Preguntar automéaticamente si se debe usar un control ActiveX: activar
1 Comportamiento de binarios y de secuencias de comandos: activar
1 Descargar los controles ActiveX firmados: preguntar
1 Inicializar y generar secuencias de comandos de los controles ActiveX no marcados como seguros: preguntar
1 Ejecutar controles y complementos de ActiveX: activar

1 Generar secuencias de comandos de los controles ActiveX marcados como seguros para Secuencias de comandos: activar
En la secciéon de Descargas:

1 Preguntar automaticamente si se debe descargar un archivo: activar
1 Descarga de archivos: activar

1 Descarga de fuentes: activar
En la seccion Miscelanea:

1 Permitir META-REFRESH: activar

1 Permitir la ejecucion de secuencias de comandos en el control del explorador web de Internet Explorer: activar

1 Permitir que se abran ventanas generadas por secuencias de comandos sin restriccion de tamafio ni posicion: activar
1 No pedir que se seleccione un certificado de cliente cuando exista s6lo uno o cuando no exista ninguno: activar

1 Ejecutar programas y archivos en IFRAME: activar

1 Abrir archivos basandose en el contenido, no en la extensién de archivo: activar

1 Permisos de canal de software: Seguridad baja

1 Enviar los datos no cifrados del formulario: activar

1 Usar el bloqueador de elementos emergentes: Desactivar
En la seccién Automatizacion:
1 Secuencia de comandos activa: activar

1 Permitir operaciones de pegado por medio de una secuencia de comandos: activar

1 Secuencias de comandos de applets de Java: activar

7. Seleccione Herramientas— Opciones de Internet— Opciones avanzadas.

8. Verifique que las siguientes opciones se encuentren seleccionadas o deseleccionadas, seglin corresponda:
En la seccién Examinar:

1 Enviar direcciones URL en UTF-8: seleccionada

1 Desactivar la depuracién de secuencias de comandos (Internet Explorer): seleccionada
1 Desactivar la depuracion de secuencias de comandos (otros): seleccionada

1 Mostrar una notificacion sobre cada error de secuencia de comandos: deseleccionada
1 Activar la instalacion a peticion (otros): seleccionada

1 Activar transiciones de pagina: seleccionada

1 Activar extensiones de explorador de terceros: seleccionada

1 Iniciar accesos directos en ventanas ya abiertas: deseleccionada



En la seccién Configuracion de HTTP 1.1:

1 Usar HTTP 1.1: seleccionada

1 Usar HTTP 1.1 en conexiones proxy: seleccionada
En la seccién Java (Sun):

1 Utilizar JRE 1.6.x_yz: seleccionada (opcional; la version puede diferir)
En la seccion Multimedia:

1 Activar Cambio automatico del tamafio de imagenes: seleccionada
1 Activar animaciones en paginas web: seleccionada
1 Mostrar videos en paginas web: seleccionada

1 Mostrar imagenes: seleccionada
En la secciéon Seguridad:

1 Comprobar si se revocd el certificado del editor: deseleccionada

1 Comprobar si existen firmas en los programas descargados: deseleccionada

1 Comprobar si existen firmas en los programas descargados: seleccionada

1 Usar SSL 2.0: deseleccionada

1 Usar SSL 3.0: seleccionada

1 Usar TLS 1.0: seleccionada

1 Advertir sobre certificados de sitios no validos: seleccionada

1 Advertir si se cambia entre un modo seguro y un modo no seguro: seleccionada

1 Advertir si se redirige el envio de formularios: seleccionada

NOTA: si decide cambiar alguna de las opciones anteriores, se recomienda aprender y comprender correctamente las consecuencias de cada
accioén. Por ejemplo, si opta por bloquear los mensajes emergentes, ciertas partes de la interfaz web del iDRAC6 no funcionaran correctamente.

9. Haga clic en Aplicar y después en Aceptar.
10. Haga clic en la ficha Conexiones.
11. En Configuracion de la red de area local (LAN), haga clic en Configuracion de LAN.
12. Sila casilla Usar servidor proxy esta seleccionada, seleccione la casilla No usar servidor proxy para direcciones locales.
13. Haga clic dos veces en Aceptar.

14. Cierre y reinicie el explorador para asegurarse de que todos los cambios tengan efecto.

Como agregar el iDRACG6 a la lista de dominios de confianza

Al acceder a la interfaz web del iDRACG6 a través del explorador web, es posible que se le pida que agregue la direccidon IP del iDRAC6 a la lista de dominios de
confianza si dicha direccidn IP no figura en la lista. Al terminar, haga clic en Actualizar o vuelva a iniciar el explorador web para establecer una conexién con la
interfaz web del iDRAC6.

Es posible que en algunos sistemas operativos, Internet Explorer (IE) 8 no le solicite que agregue la direccion IP de iDRAC6 a la lista de los dominios de
confianza si la direccién no esta incluida en la lista.

NOTA: al conectar a la interfaz web del iDRAC con un certificado en el cual el explorador no confia, aparece por segunda vez la advertencia de error de
certificado del explorador después de confirmar la primera advertencia. Este es el comportamiento esperado para garantizar la seguridad.

Para agregar la direccion IP de iDRACG6 a la lista de los dominios de confianza en IE8, haga lo siguiente:
1. Seleccione Herramientas— Opciones de Internet— Seguridad— Sitios de confianza— Sitios.
2. Introduzca la direccion IP de iDRAC6 en Agregar este sitio web a la zona.
3. Haga clic en Agregar.
4. Haga clic en Aceptar.

5. Haga clic en Cerrar.



6. Haga clic en Aceptar y actualice el explorador.

Al iniciar la consola virtual por primera vez a través de IE8 con el complemento Active-X, puede aparecer el mensaje “Error de certificado: Navegacién
bl oqueada”.

1. Haga clic en Continuar a este sitio web.

2. Haga clic en Instalar para instalar los controles Active-X en la ventana Advertencia de seguridad.

Se inicia la sesién de consola virtual.

Como ver las versiones traducidas de la interfaz web
La interfaz web del iDRAC6 es compatible con los siguientes idiomas de sistema operativo:
1 Inglés (en-us)
1 Francés (fr)
1 Aleman (de)
1 Espafiol (es)
1 Japonés (ja)

1 Chino simplificado (zh-cn)

Los identificadores ISO en paréntesis denotan la variantes de idiomas especificos admitidos. El uso de la interfaz con otros dialectos o idiomas no se admite y
puede no funcionar como se desea. Para algunos idiomas admitidos, es posible que se deba ajustar el tamafio de la ventana del explorador a 1024 pixeles de
ancho para visualizar todas las funciones.

La interfaz web del iDRAC6 estd disefiada para funcionar con teclados localizados para las variantes de idiomas especificos mencionados anteriormente.
Algunas funciones de la interfaz web del iDRAC6, como la consola virtual, pueden requerir pasos adicionales para acceder a algunas funciones o letras. Para
mas detalles sobre como usar su teclado localizado en estos casos, ver Uso de Video Viewer. El uso de otros teclados no es compatible y puede causar
problemas inesperados.

NOTA: consulte la documentacién del explorador que indica cémo configurar diferentes idiomas y visualizar versiones localizadas de la interfaz web del
iDRAC6.

Como establecer la configuracion regional en Linux

El visor de consola virtual requiere un conjunto de caracteres UTF-8 para mostrarse correctamente. Si la pantalla no es legible, revise la configuracion local y, si
es necesario, restablezca el conjunto de caracteres.

Para establecer el conjunto de caracteres en un cliente Linux con una interfaz gréfica de usuario en chino simplificado:

1. Abra una terminal de comandos.

2. Escriba | ocal e y presione <Intro>. Se mostrara un resultado similar al siguiente:

LANG=zh_ON. UTF- 8
LC_CTYPE="zh_ON UTF-8"

LC_NUMVER C="zh_CN. UTF- 8"

LC_TI ME="zh_CN. UTF-8"
LC_COLLATE="zh_CN. UTF-8"
LC_MONETARY="zh_CN. UTF- 8"
LC_MESSAGES="zh_CN. UTF- 8"
LC_PAPER="zh_ON UTF- 8"
LC_NAME="zh_CN. UTF- 8"
LC_ADDRESS="zh_CN. UTF- 8"
LC_TELEPHONE="zh_CN. UTF- 8"
LC_MEASUREMENT="zh_CN. UTF- 8"
LC_I DENTI FI CATI ON="zh_CN. UTF- 8"
LC ALL=

3. Silos valores incluyen zh_ON UTF- 8, no serd necesario hacer cambios. Si los valores no incluyen zh_ON. UTF- 8, vaya al paso 4.

4. Modifique el archivo Zetc/sysconfig/il8n con un editor de textos.

5. En el archivo, aplique los cambios siguientes:
Entrada actual:

LANG="zh_ON. GB18030"
SUPPORTED="zh_CN. GB18030: zh_CH. GB2312: zh_CN: zh"

Entrada actualizada:

LANG="zh_ON. UTF- 8"
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SUPPORTED="zh_ON. UTF- 8: zh_CN. GB18030: zh_CH. GB2312: zh_CN: zh"

6. Cierre la sesion e inicie sesion en el sistema operativo.

Cuando cambie de cualquier otro idioma, compruebe que este ajuste siga siendo valido. Si no es asi, repita este procedimiento.

Desactivacion de la funcién de lista blanca en Firefox

Firefox tiene una funcién de seguridad denominada “lista blanca” que requiere permiso del usuario para instalar complementos para cada sitio distinto que
aloje un complemento. Cuando estd activada, la funcién de lista blanca requiere que se instale un visor de consola virtual por cada iDRAC6 que se visite,
aunque las versiones del visor sean idénticas.

Para desactivar la funcion de lista blanca y evitar la instalacién innecesaria de complementos, realice los pasos a continuacion:

1. Abra una ventana del explorador de web Firefox.
2. En el campo de direccidn, escriba about : confi g y presione <Intro>.

3. En la columna Nombre de la preferencia, localice xpinstall.whitelist.required y haga clic en éste.

Los valores de Nombre de la preferencia, Estado, Tipo y Valor cambian a texto en negritas. El valor Estado cambia a establecido por el usuario y el
valor de Valor cambia a false.

4. En la columna Nombre de la preferencia, localice xpinstall.enabled.

Aseglrese de que Valor sea true. Si no lo es, haga doble clic en xpinstall.enabled para cambiar el Valor a true.

Instalacion del software del iDRAC6 en la estacion de administracion

El sistema incluye el DVD Dell Systems Management Tools and Documentation (Documentacion y herramientas de Dell Systems Management). Este DVD incluye
los siguientes componentes:

1 Directorio raiz del DVD: contiene la utilidad Dell Systems Build and Update, que brinda informacién sobre la instalacién y configuracién del servidor y del
sistema.

1 SYSMGMT: contiene productos de software de administracion de sistemas, incluido Dell OpenManage Server Administrator

Instalacion y desinstalacion de RACADM en una estacion de administracion

Para usar las funciones remotas de RACADM, instale RACADM en una estacién de administraciéon. Consulte la Dell OpenManage Management Station Software
Installation Guide (Guia de instalacion de Dell OpenManage Management Station Software) disponible en support.dell.com/manuals para obtener mas
informacion acerca de la instalacién de DRAC Tools en una estacion de administracion cuyo sistema operativo sea Microsoft Windows.

Instalacion y desinstalacion de RACADM en Linux

1. Inicie sesién como usuario “root” en el sistema en donde desea instalar los componentes de la estacion de administracion.

2. De ser necesario, monte el DVD Dell Systems Management Tools and Documentation (Documentaciéon y herramientas de Dell Systems Management) con el
comando siguiente o un comando similar:

mount / medi a/ cdrom

3. Dirijase al directorio /linux/rac y ejecute el comando siguiente:
rpm-ivh *.rpm
Para obtener ayuda con el comando RACADM, escriba racadm help después de enviar los comandos anteriores.
Para desinstalar RACADM, abra una linea de comandos y escriba:
rpm -e <nombre_del_paquete_de_racadm>
donde <nonbre_del _paquet e_de_r acadn® es el paquete RPM que se uso para instalar el software del iDRAC6.
Por ejemplo, si el nombre del paquete RPM es srvadmin-racadm5, escriba:

rpm -e srvadnm n-racadnb



Instalacion de Java Runtime Environment (JRE)

NOTA: si usa el explorador Internet Explorer, se ofrece un control ActiveX para el visor de consola virtual. También puede usar el visor de consola virtual
de Java con Firefox si instala JRE y configura el visor de consola virtual en la interfaz web del iDRAC6 antes de iniciar el visor. Para obtener mas
informacion, ver Configuracién de la consola virtual y los medios virtuales en la interfaz web del iDRAC6.

Usted puede optar por usar el visor de Java antes de iniciar el visor.

Si usa el explorador Firefox debera instalar un JRE (o un paquete de desarrollo de Java [JDK]) para usar la funcién de consola virtual. El visor de consola virtual
es una aplicacién de Java que se descarga en la estacién de administracion desde la interfaz web del iDRAC6 y después se inicia con Java Web Start en la
estacion de administracion.

Vaya a java.com para instalar JRE o JDK. Se recomienda la version 1.6 (Java 6.0) o versiones superiores.

El programa Java Web Start se instala automaticamente junto con el JRE o JDK. El archivo jviewer.jnlp se descarga a su escritorio y un cuadro de dialogo le
pregunta qué accidn realizar. Puede ser necesario asociar el tipo de extensidn .jnlp con la aplicacion Java Web Start en el explorador. De otro modo, elija la
opcidn de Abrir con y después seleccione la aplicacidon javaws, que se encuentra en el subdirectorio bin del directorio de instalaciéon de JRE.

ﬂ NOTA: si el tipo de archivo .jnlp no estd asociado con Java Web Start después de instalar JRE o JDK, puede configurar la asociacion manualmente. Para
Windows (javaws.exe) haga clic en Inicio— Panel de control— Apariencia y temas— Opciones de carpeta. En la ficha Tipos de archivos, marque .jnlp
en Tipos de archivo registrados y después haga clic en Cambiar. Para Linux (javaws), inicie Firefox y después haga clic en Editar— Preferencias—
Descargas y después haga clic en Acciones de visualizacién y edicién.

Para Linux, una vez que ha instalado JRE o JDK, agregue una ruta de acceso al directorio bin Java al frente de su RUTA DE ACCESO del sistema. Por ejemplo, si
Java estd instalado en /usr/java, agregue la siguiente linea a su local.bashrc o /etc/profil:

PATH=/ usr/ j aval bi n: $PATH, export PATH

ﬁ NOTA: es posible que los archivos ya contengan lineas de modificaciéon de RUTA DE ACCESO. Asegurese de que la informacion de ruta de acceso no cree
conflictos.

Instalacion de clientes Telnhet o SSH

De manera predeterminada, el servicio Telnet del iDRAC6 esta desactivado y el servicio SSH estd activado. Como Telnet es un protocolo inseguro, sélo debe
usarse cuando no se puede instalar un cliente SSH o la conexién de red tiene otro tipo de seguridad.

ﬂ NOTA: el iDRAC6 admite un maximo de 4 sesiones de Telnet y 4 sesiones de SSH de forma simulténea.

Telnet con iDRAC6

El cliente Telnet se incluye en los sistemas operativos Windows y Linux y se puede ejecutar desde un shell de comandos. También puede optar por instalar un
cliente Telnet comercial o gratuito con mas funciones practicas que la version estandar que se incluye en el sistema operativo.

Configuracion de la tecla de retroceso para las sesiones de Telnet

El uso de la tecla <Retroceso> puede producir resultados inesperados, segln el cliente Telnet. Por ejemplo, la sesién puede mostrar el eco ~h. Sin embargo, la
mayoria de los clientes Telnet de Microsoft y Linux se pueden configurar para usar la tecla <Retroceso>.

Para configurar los clientes Telnet de Microsoft para que puedan usar la tecla <Retroceso>, realice los pasos que se indican a continuacion:

1. Abra una ventana con una linea de comandos (si es necesario).

2. Sino estd ejecutando una sesién de Telnet, escriba:
tel net

Si estd ejecutando una sesion de Telnet, presione <Ctrl><]>.

3. En el indicador, introduzca:
set bsasdel
Aparece el mensaje siguiente:
El retroceso se procesard como eliminacidén.

Para configurar una sesién de Telnet de Linux para usar la tecla <Retroceso>, realice los pasos a continuacion:

1. Abra un shell y escriba:

stty erase "h

2. En el indicador, introduzca:
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tel net

SSH con iDRAC6

Secure Shell (SSH) es una conexién de linea de comandos con las mismas capacidades que una sesion Telnet, pero con negociacién de sesion y cifrado para
mejorar la seguridad. EI iDRAC6 admite la version 2 de SSH con autentificacion de contrasefia. SSH estd activado en el iDRAC6 de manera predeterminada.

Puede usar programas como PuTTY u OpenSSH en una estacién de administracidon para conectarse al iDRAC6 del servidor administrado. Cuando se presenta
un error durante el procedimiento de inicio de sesidn, el cliente SSH envia un mensaje de error. El texto del mensaje esta en funcién del cliente y no es
controlado por el iDRACS6.

ﬂ NOTA: (penSSH se debe ejecutar desde un emulador de terminal VT100 o ANSI en Windows. La ejecucién de QpenSSH la linea de comandos de Windows
no produce una funcionalidad completa (es decir, algunas teclas no responden y no se muestran graficos).

El iDRAC6 admite un maximo de 4 sesiones de Telnet y 4 sesiones de SSH de forma simultdnea. No obstante, sélo una de las 8 sesiones posibles puede usar
SM-CLP. Es decir, el iDRAC6 admite solamente una sesién SM-CLP por vez. El tiempo de espera de la sesion estd controlado por la propiedad

cf gSsnMyt Sshi dl eTi neout seguin aparece descrito en la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos
RACADM para iDRAC y CMC) disponible en el sitio web de Asistencia técnica Dell Support en support.dell.com/manuals.

La implementacion de SSH del iDRAC6 admite varios esquemas de criptografia, segun se muestra en tabla 3-1.

ﬁ NOTA: no se admite SSHv1.

Tabla 3-1. Esquemas de criptografia

Tipo de esquema Esquema

Criptografia asimétrica | Diffie-Hellman DSA/DSS 512:1024 bits (aleatorios) segln la especificacién NIST

AES256-CBC
RIJNDAEL256-CBC
AES192-CBC
RIJNDAEL192-CBC
AES128-CBC
RIJNDAEL128-CBC
BLOWFISH-128-CBC
3DES-192-CBC
ARCFOUR-128

Criptografia simétrica

Integridad del mensaje HMAC-SHA1-160
HMAC-SHA1-96
HMAC-MD5-128

HMAC-MD5-96

Autentificacion 1 Contrasefia

Instalacion de un servidor TFTP

El Protocolo de transferencia de archivos trivial (TFTP) es una forma simplificada del Protocolo de transferencia de archivos (FTP). Se usa con las interfaces de
linea de comandos de SM-CLP y RACADM para transferir archivos hacia y desde el iDRAC6.

ﬁ NOTA: si usa Unicamente la interfaz web del iDRAC6 para transferir certificados de SSL y cargar un nuevo firmware al iDRAC6, no necesita un servidor
TFTP.

Las Unicas ocasiones en las que necesita copiar archivos desde o en el iDRAC6 surgen cuando actualiza el firmware del iDRAC6 o cuando instala certificados en
el iDRACS6. Si decide usar RACADM cuando realice estas tareas, debera tener un servidor TFTP funcionando en un equipo al que el iDRAC6 pueda tener acceso
por medio de la direccion IP o del nombre DNS.

Puede usar el comando netstat -a en los sistemas operativos Windows o Linux para determinar si ya hay un servidor TFTP activo. El puerto 69 es el puerto
predeterminado de TFTP. Si no hay un servidor funcionado, tiene las siguientes opciones:

1 Encuentre otro equipo en la red que ejecute un servicio TFTP.
1 Si usa Linux, instale un servidor TFTP a partir de su distribucidn.

1 Si usa Windows, instale un servidor TFTP comercial o gratuito.

Instalacion de Dell OpenManage IT Assistant

El sistema incluye el paquete de software Dell OpenManage System Management. Este paquete incluye, entre otros, los siguientes componentes:

1 DVD Dell Systems Management Tools and Documentation (Documentacion y herramientas de Dell Systems Management)



1 Sitio web de asistencia Dell Support y archivos Iéame: consulte los archivos Iéame vy el sitio web del servicio de asistencia Dell Support en
support.dell.com/manuals para consultar la informacién mas reciente sobre los productos Dell.

Para obtener mas informacion acerca de la instalacion de IT Assistant, consulte la Guia del usuario de Dell OpenManage IT Assistant que se encuentra disponible
en support.dell.com/manuals.

Instalacion de la Consola de Administracion Dell

La consola de administracion Dell (DMC) es la aplicacién de proxima generacion para la administracion de uno a varios sistemas, que ofrece una funcionalidad
similar a la de Dell OpenManage IT Assistant y también incluye funciones mejoradas de descubrimiento, inventario, supervision e informes. Se trata de una
interfaz grafica de usuario basada en web que se instala en una estacion de administracion en un entorno de red.

Puede instalar DMC desde el DVD Dell Management Console o descargarla e instalarla desde el sitio web de Dell en dell.com/openmanage.

Consulte la Guia del usuario de Dell Management Console disponible en support.dell.com/manuals para consultar las instrucciones de instalacion del software.

Regresar a la pagina de contenido
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Configuracion del servidor administrado

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

@ Instalacién del software en el servidor administrado

@ Configuracién del servidor administrado para capturar la pantalla de Gltimo blogueo

@ Desactivacién de la opcién de reinicio automético de Windows

Esta seccidn describe las tareas para configurar el servidor administrado a fin de mejorar las capacidades de administracién remota. Estas tareas incluyen la
instalacién del software Dell OpenManage Server Administrator y la configuracién del servidor administrado para capturar la pantalla de ultimo bloqueo.

Instalacion del software en el servidor administrado
El software de administracion de Dell incluye las siguientes funciones:

1 Interfaz de linea de comandos de RACADM: permite administrar y configurar el iDRAC6. Es una herramienta potente para efectuar tareas de
configuracién y administracién de secuencias de comando.

Server Administrator: es necesario usar la funcién de pantalla de Ultimo bloqueo del iDRAC6.

Server Administrator Instrumentation Service: proporciona acceso a informacién detallada sobre fallas y rendimiento recopilada por agentes de
administracion de sistemas estandar de la industria, y permite la administracion remota de sistemas supervisados, incluso acciones de apagado, inicio y
seguridad.

Server Administration Storage Management Service: proporciona informacion sobre administracion de almacenamiento en una vista grafica integrada.

Registros de Server Administrator: muestran registros de los comandos recibidos o enviados por el sistema, los sucesos de hardware supervisados, los
sucesos de la POST vy las alertas del sistema. Los registros se pueden ver en la pagina de inicio, imprimir o guardar como informes y enviarse por correo
electrénico a un contacto de servicio designado.

Utilice el DVD Dell Systems Management Tools and Documentation (Documentacién y y herramientas de Dell Systems Management Tools) para instalar Dell
OpenManage Server Administrator. Para obtener las instrucciones para instalar este software, consulte la Guia de instalacién de Dell OpenManage Server
Administrator que se encuentra disponible en support.dell.com/manuals. En la pagina Manuales, haga clic en Software— Administracion de sistemas. Haga
clic en el vinculo del producto correspondiente que se encuentra a la derecha para tener acceso a los documentos.

Configuracion del servidor administrado para capturar la pantalla de uGltimo bloqueo

El iDRAC6 puede capturar la pantalla del ultimo bloqueo para que usted pueda verla en la interfaz web y tratar de solucionar la causa del bloqueo del servidor
administrado.

ﬂ NOTA: puede capturar la pantalla del Ultimo bloqueo solamente si el servidor administrado se esta ejecutando en el sistema operativo Windows.

Siga estos pasos para activar la funcion de pantalla del ultimo bloqueo.

1. Instalacién del software de servidor administrado. Para obtener mas informacion, consulte la Guia de instalacion de Dell OpenManage Server Administrator
y la Guia de instalacién de Dell OpenManage Management Station Software. Puede acceder a estos documentos en el sitio web de asistencia de Dell en
support.dell.com/manuals.

2. Aseglrese de que Reiniciar automaticamete estd deseleccionado en Configuracion de inicio y recuperacion de Windows. Ver Desactivacion de la
opciodn de reinicio automatico de Windows.

3. Active la Pantalla de Gltimo bloqueo (desactivada de manera predeterminada) en la interfaz web del iDRAC6.
Para activar la Pantalla de Gltimo bloqueo en la interfaz web del iDRAC6, haga clic en Sistema— Configuracién de iDRAC— Red/Seguridad— Servicios,
y, @ continuacion, haga clic en la casilla Activado que se encuentra bajo el encabezado Configuracion del agente de recuperacion automatica del

sistema.

Para activar la pantalla del ultimo bloqueo por medio de RACADM local, abra un simbolo del sistema en el servidor administrado y escriba el comando
siguiente:

racadm config -g cfgRacTuning -o cfgRacTuneAsrEnable 1
4. En la interfaz web de Server Administrator, active el temporizador de Recuperacién automatica y configure la acciéon de Recuperacion automatica en
Restablecer, Apagar o Ciclo de encendido.

Para obtener informacién acerca de la configuracién del temporizador de Recuperaciéon automatica, consulte la Guia del usuario de Server Administrator
de Dell OpenManage. Para asegurarse que la pantalla de ultimo bloqueo se pueda guardar, el temporizador de Recuperacién automatica se debera
establecer en 60 segundos. El valor predeterminado es de 480 segundos.

La pantalla de ultimo bloqueo no estara disponible cuando la accion de Recuperacion automatica se establezca en Apagar o Ciclo de encendido si el
servidor administrado estd apagado.

Desactivacion de la opcion de reinicio automatico de Windows
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Para asegurarse de que el iDRAC6 pueda capturar la pantalla del ultimo bloqueo, desactive la opcién Reinicio automatico en los servidores administrados que
ejecutan Windows Server o Windows Vista.

1. Abra el Panel de control de Windows y haga doble clic en el icono Sistema.

2. Haga clic en la ficha Opciones avanzadas.

3. En Inicio y recuperacion, haga clic en Configuracion.

4. Deseleccione la casilla Reiniciar at icamente.

5. Haga clic dos veces en Aceptar.

Regresar a la pagina de contenido



file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/index.htm

Regresar a la pagina de contenido

Configuracion del iDRAC6 Enterprise por medio de la interfaz web

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade versién 3.2 - Guia del usuario

@ Acceso a la interfaz web @ Coémo asequrar las comunicaciones del iDRAC6 por medio de certificados SSL y digitales
@ Configuracién del NIC del iDRAC6 @ Configuracién y administracién de los certificados de Microsoft Active Directory

@ Configuracién de los sucesos de plataforma @ Activacién o desactivacién del acceso a la configuracién local

@ Configuracién de IPMI en la LAN @ Configuracién de los servicios del iDRAC6

@ Cémo agregar y configurar usuarios del iDRAC6 @ Actualizacién del firmware de iDRAC6

El iDRAC6 ofrece una interfaz web que permite configurar las propiedades y los usuarios del iDRAC6, realizar tareas de administracion remota y solucionar
problemas de un sistema (administrado) remoto. Por lo general, utilizara la interfaz web para realizar las tareas diarias de administracion de sistemas. Este
capitulo proporciona informacion acerca de la realizacién de tareas comunes de administracion de sistemas con la interfaz web del iDRAC6 y proporciona
vinculos a informacién relacionada.

La mayoria de las tareas de configuracion para las que se utiliza la interfaz web también se pueden realizar con comandos de RACADM local o remoto o bien
con comandos de SM-CLP.

Los comandos de RACADM local se ejecutan desde el servidor administrado. RACADM remoto es una utilidad cliente que se ejecuta en una estacién de
administracion y utiliza la interfaz fuera de banda para comunicarse con el servidor administrado. Esta utilidad se utiliza con la opcién -r para ejecutar los
comandos a través de una red. Para obtener mas informacién sobre RACADM, ver Uso de la interfaz de linea de comandos de RACADM.

Los comandos de SM-CLP se ejecutan en un shell al que se puede tener acceso de manera remota con una conexion Telnet o Secure Shell (SSH). Para obtener
mas informacidn acerca de SM-CLP, ver Uso de la interfaz de linea de comandos SM-C LP de iDRAC6 Enterprise.

Acceso a la interfaz web

Para acceder a la interfaz web del iDRAC6, realice los pasos a continuacién:

1. Abra una ventana de un explorador web compatible.

2. En el campo Direccidn, escriba https://<Direccién IP del iDRAC6> Yy presione <Intro>.
Si se ha modificado el nimero de puerto HTTPS predeterminado (puerto 443), escriba:
https://<direccién IP del iDRAC6>:<numero de puerto>
donde direccién_IP_del_iDRAC6 es la direccion IP del iDRAC6 y nimero_de_puerto es el nimero del puerto HTTPS.

Aparece la ventana Inicio de sesion del iDRAC6.

Inicio de sesion

Puede iniciar sesidn como usuario del iDRAC6, como usuario de Microsoft Active Directory o como usuario del LDAP. El nombre predeterminado y la contrasefia
son root y calvin, respectivamente.

Para que pueda iniciar sesién en el iDRAC6, el administrador debe haberle otorgado privilegio de Inicio de sesion en el iDRAC6.

Para iniciar sesion, realice los pasos siguientes:

1. En el campo Nombre de usuario, escriba uno de los siguientes valores:

1 Su nombre de usuario del iDRAC6.

ﬂ NOTA: en el nombre de usuario para los usuarios locales se distingue entre maytsculas y mindsculas. Algunos ejemplos son root, usuario_de_ti,
usuario_de_TI o juan_perez.

1 Su nombre de usuario de Active Directory (AD). También puede seleccionar el nombre del dominio de AD del menu desplegable.

Puede utilizar cualquiera de los siguientes formatos para los nombres de Active Directory: <dominio>\<nombre_de_usuario>,
<dominio>/<nombre_de_usuario> o <usuario>@<dominio>. En ellos no se distingue entre mayusculas y mindsculas. Algunos ejemplos son
del | . com\j uan_per ez o JUAN_PEREZ@ELL. COM Como alternativa, puede introducir el dominio en el campo Dominio.

1 Nombre de usuario de LDAP (sin nombre de dominio).

2. En el campo Contraseiia, introduzca su contrasefia de usuario del iDRAC6, su contrasefia de usuario de Active Directory o su contrasefia del LDAP. Las
contrasefias distinguen entre mayuUsculas y mindsculas.

3. Haga clic en Aceptar o presione <Intro>.


file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/index.htm
file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/chap13.htm#wp39550
file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/chap14.htm#wp46449

Cierre de sesion

1. En la esquina superior derecha de la ventana principal, haga clic en Cerrar sesion para cerrar la sesion.
2. Cierre la ventana del explorador.

ﬂ NOTA: el botén Cerrar sesion no aparecera a menos que usted haya iniciado sesién.

ﬁ NOTA: si cierra el explorador sin desconectarse como corresponde puede hacer que la sesidn permanezca activa hasta que expire el tiempo de la
misma. Se recomienda que haga clic en el botén Cerrar sesién para finalizar una sesion.

ﬁ NOTA: si se cierra la interfaz web del iDRAC6 en Internet Explorer mediante el botdn para cerrar (*x”), que se encuentra en la esquina superior derecha
de la ventana, podria generarse un error de aplicacion. Para resolver este problema, descargue la actualizacién de seguridad acumulativa mas reciente
para Internet Explorer desde el sitio web de asistencia de Microsoft, en support.microsoft.com.

PRECAUCION: si ha abierto miltiples sesiones de la interfaz web de usuario mediante <Ctrl+T> o <Ctrl+N> para acceder al mismo iDRAC6
desde una misma estacion de administracion y luego cierra alguna de las sesiones, todas finalizaran.

Uso de varias fichas y ventanas del explorador

Versiones diferentes de exploradores web se comportan de distinta manera al abrir nuevas fichas y ventanas. Internet Explorer (IE) 7 e IE 8 ofrecen la opcién
de abrir fichas ademas de ventanas. Cada ficha hereda las caracteristicas de la Ultima ficha abierta. Presione <Ctr| -T> para abrir una nueva fichay <Gt rl -N>
para abrir una nueva ventana del explorador desde la sesidn activa. El inicio de sesién automético solamente se lleva a cabo con <Ctrl-N>. Cuando abra una
nueva ficha, tendrd que iniciar sesién nuevamente. Al cerrar una ficha finalizan todas las fichas de interfaz Web de iDRAC6. Asimismo, si un usuario inicia

sesion con privilegios de usuario avanzado en una ficha y después inicia sesion como Administrador en otra ficha, ambas fichas abiertas tendran privilegios de
administrador.

El comportamiento de las fichas en Firefox 3 es igual que en IE 7 e IE 8; nuevas fichas inician nuevas sesiones. Sin embargo, el comportamiento de las
ventanas en Firefox es diferente. Las ventanas de Firefox operan con los mismos privilegios de la Ultima ventana abierta. Por ejemplo, si una ventana de

Firefox se abre con la sesidn de un usuario avanzado y se abre otra ventana con privilegios de administrador, ambos usuarios tendran privilegios de
administrador.

Tabla 5-1. Comportamiento de los privilegios de usuario en exploradores admitidos

Explorador Comportamiento de las fichas | Comportamiento de las ventanas

Microsoft IE 7 y 8| Desde la Ultima sesién abierta | Nueva sesién

Firefox 3 Desde la Ultima sesién abierta | Desde la Ultima sesion abierta

Configuracion del NIC del iDRAC6

Esta seccion supone que el iDRAC6 ya ha sido configurado y esta accesible' en la red. Ver Configurar el sistema de red del iDRAC6 para obtener ayuda con la
configuracion inicial de la red del iDRAC6.

Configuracion de los valores de VLAN, de IPMI y de red

ﬂ NOTA: para realizar los pasos a continuacion, se debe tener privilegio para Configurar el iDRAC6.

ﬂ NOTA: la mayoria de los servidores DHCP requiere un servidor para guardar un testigo identificador de cliente en la tabla de reservaciones. El cliente
(por ejemplo, el iDRAC6) debe proporcionar este testigo durante la negociacion de DHCP. El iDRAC6 proporciona la opcién de identificador de cliente con
un nimero de interfaz de un byte (0) seguido de una direccién MAC de seis bytes.

1. Haga clic en Sistema— Configuracion de iDRAC.

2. Haga clic en la ficha Red/Seguridad.

Se muestra la pantalla Red.

Configure la red, IPMI y VLAN segun sea necesario. Ver la tabla 5-2, la tabla 5-3 y la tabla 5-4 para ver descripciones de las opciones de configuracion
de red, IPMI y VLAN.

4. Haga clic en Aplicar.

5. Para continuar, haga clic en el botén correspondiente.

Tabla 5-2. Configuracion de red
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Valor

Descripcion

Configuracion de tarjeta de

interfaz de red

Direccion MAC

Muestra la direccidon de control de acceso al soporte (MAC) que identifica de manera exclusiva a cada uno de los nodos de una
red. La direccién MAC no se puede cambiar.

Activar la NIC

Cuando se selecciona, indica que la NIC esté activada y activa los controles restantes en este grupo. Cuando el NIC esta
desactivado, se bloquea toda la comunicacién con el iDRAC6 a través de la red.

El valor predeterminado es Deseleccionado.

Valores comunes

Registrar iDRAC6 en el
DNS

Registra el nombre del iDRAC6 en el servidor DNS.

El valor predeterminado es Deseleccionado.

Nombre de iDRAC6 en
DNS

Muestra el nombre del iDRAC6. EI nombre predeterminado es idrac-etiqueta_de_servicio, donde etiqueta_de_servicio es el
numero de la etiqueta de servicio del servidor Dell. Por ejemplo: iDRAC-HM8912S.

Usar DHCP para el nombre
del dominio de DNS

Seleccionado: se activa la adquisicion del nombre de dominio de DNS desde el servidor DHCP.

No seleccionado: se desactiva la adquisicion del nombre de dominio de DNS desde el servidor DHCP.

Nombre de dominio de
DNS

El nombre de dominio de DNS predeterminado estd en blanco. Cuando la casilla de verificacion Usar DHCP para el nombre de
dominio DNS estd seleccionada, esta opcién aparece en gris y el campo no se puede modificar.

Configuracion de IPv4

Activado

Activa (Seleccionado) o desactiva (Deseleccionado) la compatibilidad con el protocolo IPv4. La opcién Activar el NIC debe
estar seleccionada para activar este valor.

Activar DHCP

Si esta seleccionado, Server Administrator obtiene la direccion IP para el NIC del iDRAC6 desde el servidor DHCP. También
desactiva los campos Direccion IP, Mascara de subred y Puerta de enlace.

Direccién IP

Permite introducir o editar una direccion IP estatica para el NIC del iDRAC6. Para cambiar este valor, deseleccione la opcion
Activar DHCP.

Mascara de subred

Permite introducir o editar una mascara de subred para el NIC del iDRAC6. Para cambiar este valor, deseleccione la opcién
Activar DHCP.

Puerta de enlace

Permite introducir o editar una puerta de enlace estatica IPv4 para el NIC del iDRAC6. Para cambiar este valor, deseleccione la
opcién Activar DHCP.

Usar DHCP para obtener
direcciones del servidor
DNS

Seleccione la opcidn Activar DHCP para obtener direcciones de servidores DNS al seleccionar la casilla de verificacion Usar
DHCP para obtener direcciones de servidor DNS. Cuando no se utilice el DHCP para obtener las direcciones de servidores
DNS, proporcione las direcciones IP en los campos Servidor DNS preferido y Servidor DNS alternativo.

Servidor DNS preferido

Permite introducir o editar una direccion IP estatica para el servidor DNS preferido. Para cambiar este valor, deseleccione
primero la opcién Usar DHCP para obtener direcciones de servidor DNS.

Servidor DNS alternativo

Utiliza la direccion IP del servidor DNS secundario cuando la opcién Usar DHCP para obtener direcciones de servidor DNS no
esta seleccionada. Introduzca una direccion IP 0.0.0.0 si no hay ningln servidor DNS alternativo.

Configuracion de IPv6

Activado

Si la casilla de verificacion estd seleccionada, IPv6 estd activado. Si la casilla de verificacion no esta seleccionada, IPv6 esta
desactivado. El valor predeterminado es Deseleccionado.

Activar configuracion
automatica

Seleccionar esta opcion le permite al iDRAC6 obtener la direccién IPv6 para el NIC del iDRAC6 desde el servidor del Protocolo
de configuracion dindmica de host (DHCPv6). Al activar Activar configuracién automatica también se desactivan y vacian los
valores estaticos para Direccion IPv6, Longitud de prefijo y Puerta de enlace.

Direccion IPv6

Conﬁgura la direccion IPv6 para el NIC del iDRAC6. Para cambiar estos valores, primero debe desactivar la opcidn Activar
-acion atica deseleccionando la casilla de verificacion relacionada.

NOTA: s6lo dos direcciones IPv6 (la direccidon de vinculo local y la direccién global) se muestran si la configuracion de la red
tiene definido DHCP IPv6 vy las dieciséis direcciones IPv6 se mostraran si configurd el enrutador de red para enviar mensajes
de anuncios del enrutador.

NOTA: iDRAC6 no permite guardar la configuracion si introduce una direccion IPv6 que conste de més de ocho grupos.

Longitud del prefijo

Configura la longitud de prefijo de la direccién IPv6. Puede tener un valor entre 1 y 128 inclusive. Para cambiar estos valores,
primero debe desactivar la opcidon Activar configuracion automatica deseleccionando la casilla de verificacion relacionada.

Puerta de enlace

Configura la puerta de enlace IPv6 estética para el NIC del iDRAC6. Para cambiar estos valores, primero debe desactivar la
opcion Activar configuracion automatica deseleccionando la casilla de verificacion relacionada.

Usar el DHCPV6 para
obtener direcciones de
servidor DNS

Active el DHCP para obtener direcciones de servidor DNS IPv6 seleccionando la casilla de verificaciéon Usar DHCPv6 para
obtener direcciones de servidor DNS. Cuando no se usa DHCP para obtener las direcciones de servidores DNS, proporcione
las direcciones IP en los campos Servidor DNS preferido y Servidor DNS alternativo. El valor predeterminado es
deseleccionado.

NOTA: cuando la casilla de verificacién Usar DHCPV6 para obtener direcciones de servidor DNS esté seleccionada, las
direcciones IP no se podran introducir en los campos Servidor DNS preferido y Servidor DNS alternativo.

Servidor DNS preferido

Especifica la direccion IPv6 estatica del servidor DNS preferido. Para cambiar este valor, deseleccione Usar DHCPV6 para
obtener direcciones de servidor DNS.

Servidor DNS alternativo

Especifica la direccion IPv6 estatica del servidor DNS alternativo. Para cambiar este valor, deseleccione Usar DHCPV6 para
obtener direcciones de servidor DNS.

Tabla 5-3. Configuracién de IPMI




Valor

Descripcion

Activar IPMI en la LAN

Cuando esta seleccionado, indica que el canal LAN de IPMI estd activado. El valor predeterminado es Deseleccionado.

Limite del nivel de
privilegios del canal

Configura el nivel maximo de privilegios del usuario que se puede aceptar en el canal de LAN. Seleccione una de las siguientes
opciones: Administrador, Operador o Usuario. El valor predeterminado es Administrador.

Clave de cifrado

Configura la clave de cifrado. La clave de cifrado debe consistir en un nimero par de caracteres hexadecimales con un maximo
de 40 caracteres sin espacios. La clave de cifrado predeterminada de IPMI sélo contiene ceros.

Tabla 5-4. Configuracion de VLAN

Boton

Descripcion

Activar identificacion de
VLAN

Si: activada. No: desactivada. Si esta opcion esta activada, s6lo se aceptara el trafico con identificacion de LAN virtual (VLAN) que
coincida.

NOTA: la configuraciéon de VLAN sélo puede definirse a través de la interfaz web del CMC. El iDRAC6 s6lo muestra el estado actual
de activacion; no puede modificar los valores en esta pantalla.

Identificacion de VLAN

Campo Identificacion de VLAN de campos de 802.1g. Muestra un valor de 1 a 4094, excepto de 4001 a 4020.

Prioridad

Campo Prioridad de campos de 802.1g. Este campo se utiliza para determinar la prioridad de la identificacion de VLAN y muestra
un valor de 0 a 7 para el nivel de prioridad de VLAN.

Tabla 5-5. Botones de configuracion de la red

Botén Descripcion

Configuraciéon Muestra la pantalla Seguridad de la red, lo que permite al usuario introducir atributos de rango de IP y bloqueo de IP.
avanzada

Aplicar Guarda todos los nuevos valores que se hayan introducido en la pantalla de configuracion de la red.

NOTA: los cambios en la configuracion de la direccion IP del NIC cierran todas las sesiones de usuario, por lo tanto, los usuarios deben
volver a conectarse a la interfaz web del iDRAC6 con la configuracidn actualizada de la direccién IP. Todos los demas cambios requieren
que se restablezca la tarjeta de interfaz de red, lo que provocara una breve pérdida de conectividad.

Configuracion del filtrado de IP y bloqueo de IP

ﬂ NOTA: para realizar los pasos a continuacién, se debe tener privilegio para Configurar el iDRAC6.

1. Haga clic en Sistema—> Configuracién de iDRAC.

2. Haga clic en la ficha Red/Seguridad.

Se muestra la pantalla Red.

3. Haga clic en Configuracion avanzada.

Se muestra la pantalla Seguridad de la red.

4. Configure los valores de filtro y bloqueo de IP, segin sea necesario. Ver tabla 5-6 para obtener descripciones de los valores de filtro y bloqueo de IP.

5. Haga clic en Aplicar para guardar los valores.

Tabla 5-6. Configuracién de filtrado y bloqueo de IP

Configuracion

Descripcion

Rango de IP activado

Activa la funcién de revision del rango IP, que define un rango de direcciones IP que pueden acceder al iDRAC6. El valor
predeterminado es Desactivado.

Direccién del rango de

Determina la direccién de subred IP aceptable. El valor predeterminado es 192.168.1.0.

Mascara de subred del
rango de IP

Define las posiciones significativas de bit en la direcciéon IP. La mascara de subred debe estar en formato de mascara de red,
donde los bits mas significativos son todos los nimeros 1 con una sola transicién a sélo ceros en los bits de orden inferior. El




valor predeterminado es 255.255.255.0.

Bloqueo de IP activado | Activa la funcion de bloqueo de direccion IP, lo que limita el niUmero de intentos fallidos de inicio de sesidon provenientes de una
direccion IP especifica durante un periodo predefinido. El valor predeterminado es Desactivado.

Namero de fallas de Establece el nimero de intentos fallidos de inicio de sesién provenientes de una direccién IP antes de rechazar los intentos de
bloqueo de IP inicio de sesion de la misma direccion. El valor predeterminado es 10.

Ventana de fallas de Determina el plazo en segundos durante el cual deben ocurrir el nimero de errores por fallas de bloque de IP para activar el
bloqueo de IP tiempo de penalizacién de bloqueo de IP. El valor predeterminado es 3600.

Tiempo de penalizacién | El periodo en segundos dentro del cual se rechazaran los intentos de inicio de sesion que provengan de una direccién IP con
de bloqueo de IP fallas excesivas. El valor predeterminado es 3600.

Configuracion de los sucesos de plataforma

La configuracion de sucesos de plataforma ofrece un mecanismo para configurar el iDRACG6 a fin de realizar las acciones seleccionadas ante ciertos mensajes
de sucesos. Las acciones incluyen reiniciar el sistema, sin accion, realizar ciclo de encendido del sistema, apagar el sistema y generar una alerta (captura de
sucesos de plataforma [PET] y/o correo electrdénico).

Los sucesos de plataforma que se pueden filtrar se muestran en la tabla 5-7.

Tabla 5-7. Sucesos de plataforma que se pueden filtrar

indice | Suceso de plataforma

Filtro de asercién de aviso de bateria

Filtro de asercion de bateria critica

Filtro de asercién de voltaje critico

Filtro de asercidn de aviso de temperatura

Filtro de asercion de procesador critico

Filtro de asercidn de procesador ausente critico

Filtro de asercién de registro de eventos criticos

1
2
3
4
5 Filtro de asercion de temperatura critica
6
7
8
9

Filtro de asercion de vigilancia critica

10 Filtro de asercién de aviso de soportes flash extraibles

11 Filtro de asercidn informativo de soportes flash extraibles ausentes

12 Filtro de asercidon de soportes flash extraibles criticos

13 Filtro de redundancia perdida

14 Filtro de asercién de administracion de clave critica

Cuando se presenta un suceso de plataforma (por ejemplo, una Advertencia de sonda de bateria), se genera un suceso del sistema que se registra en el
registro de sucesos del sistema (SEL). Si este suceso coincide con un filtro de sucesos de plataforma (PEF) que estd activado y se ha configurado el filtro para
que genere una alerta (PET o correo electrdnico), entonces se envia una alerta por correo electronico o PET a uno o mas destinos configurados.

Si el mismo filtro de sucesos de plataforma también estd configurado para realizar una accidn (por ejemplo, reiniciar el sistema), la accion se ejecuta.

Configuracion de filtros de sucesos de plataforma (PEF)

ﬂ NOTA: configure los filtros de sucesos de plataforma antes de configurar la captura de sucesos de plataforma o las alertas por correo electroénico.

1. Inicie sesion en la interfaz web del iDRAC6.

2. Haga clic en Sistema y luego en la ficha Administracién de alertas.

Aparecera la pantalla Sucesos de plataforma.

3. Seleccione la casilla de verificacién de marcacidn Activar alertas de filtro de sucesos de plataforma. Debe seleccionar esta opcidn para poder enviar
cualquier alerta de la plataforma a un destino valido.
4. Seleccione una de las siguientes acciones que desea activar para cada suceso.
1 Reiniciar sistema: cuando se produce un suceso, el sistema se reinicia (reinicio mediante sistema operativo).

1 Realizar ciclo de encendido del sistema: cuando se produce un suceso, el sistema se cierra, se apaga y se reinicia (reinicio mediante suministro
de energia).

1 Apagar el sistema: cuando se produce un suceso, el sistema se cierra y se apaga.

1 Sin accién: cuando se produce un suceso, no se realiza ninguna accién. Este es el valor predeterminado de un suceso.



5. Seleccione la opcién Generar alerta al lado de cada suceso para el que desee generar una alerta.

ﬂ NOTA: puede activar o desactivar la generacién de alertas para todos los sucesos mediante la seleccidn o deseleccion de la casilla de verificacién junto
al encabezado de la columna Generar alerta.

6. Haga clic en Aplicar.

Configuracion de capturas de sucesos de plataforma (PET)

ﬂ NOTA: debe tener permiso para Configurar el iDRAC para agregar, activar o desactivar una alerta SNMP. Las opciones siguientes no estaran
disponibles si no se tiene permiso de Configurar el iDRAC.

1. Inicie sesion en la interfaz web del iDRAC6.

2. Compruebe que sigui6 los procedimientos descritos en Configuracién de filtros de sucesos de plataforma (PEF).

3. Haga clic en Sistema y luego en la ficha Administraciéon de alertas.

Aparecera la pantalla Sucesos de plataforma.

4. Haga clic en Valores de captura.

Aparecera la pantalla Valores de captura.

5. Configure la direccion IP de destino de la PET:
a. Seleccione la casilla de verificacion de marcacion Activado junto al NGmero de destino que desea activar.
b. Introduzca una direccidn IP en el cuadro correspondiente Direccion IP de destino IPv4 o IPv6.

c. Haga clic en Aplicar.

ﬂ NOTA: para enviar una captura correctamente, configure el valor de Cadena de comunidad. El valor de Cadena de comunidad indica la cadena de
comunidad que se va a utilizar en una captura de alertas de Protocolo simple de administracion de red (SNMP) enviada desde el iDRACG6. Las
capturas de alertas SNMP son transmitidas por el iDRAC6 cuando ocurre un suceso de plataforma. El valor predeterminado de la Cadena de
comunidad es Public.

d. Haga clic en Enviar para probar la alerta configurada.

e. Para agregar una direccion IP de destino adicional, repita del paso a al paso d. Puede especificar hasta cuatro direcciones de destino IPv4 y
cuatro IPv6.

Configuracion de alertas por correo electrénico

1. Inicie sesion en la interfaz web del iDRAC6.

2. Compruebe que siguid los procedimientos descritos en Configuracion de filtros de sucesos de plataforma (PEF).

3. Haga clic en Sistema y luego en la ficha Administracion de alertas.

Aparecera la pantalla Sucesos de plataforma.

4. Haga clic en Configuracion de alertas de correo electrénico.

Aparecera la pantalla Configuracién de las alertas por correo electrénico.

5. Configure el destino de la alerta por correo electrénico.
a. Seleccione la casilla de verificacion Activada para la primera alerta de correo electrdnico sin definir.
b. Introduzca una direccidon de correo electrénico valida en el campo Direccién de correo electrénico de destino.

c. Haga clic en Aplicar.

ﬂ NOTA: para enviar correctamente un correo electrénico de prueba, el servidor SMTP (correo electrénico) debe estar configurado en la seccidon
Configuracion de direccién del servidor SMTP (correo electrénico) de la pantalla Configuracién de las alertas por correo electrénico.
Especifique un servidor SMTP en el campo provisto utilizando el formato de nimeros separados por puntos (por ejemplo: 192.168.1.1) o el nombre
DNS. Cuando tiene lugar un suceso de plataforma, la direccién IP del servidor SMTP envia alertas a iDRAC por correo electrénico.

d. En el campo Modificar nombre de correo electrénico de origen, introduzca el correo electrénico iniciador del alerta, o bien deje el campo en
blanco para utilizar el correo electrénico iniciador predeterminado. El correo predeterminado es blade_slot@iDRAC6 IP Address.



o Si el campo Modificar nombre de correo electrénico de origen estad en blanco, el nombre del host del iDRAC6 esta configurado y el
nombre del dominio DNS esta activo, entonces la direccion de correo electronico de origen es: <iDRAC6 host name>@<DNS Domain name>.

o Si el campo estd en blanco, el nombre del host del iDRAC6 estd en blanco y el nombre del dominio DNS estd activo, entonces la direccién de
correo electrénico de origen es: <iDRAC6 Slotx>@<DNS Domain name=.

o Si el campo estd en blanco, el nombre de host del iDRAC6 esta en blanco y el nombre del dominio DNS estad en blanco, entonces la
direccion de correo electrdnico de origen es: <iDRAC6 Slotx>@<iDRAC6 IP Address>.

o Si el campo es “una cadena sin @” y el nombre del dominio DNS estd activa, entonces la direccién de correo electrénico de origen es: <a
string without @>@<DNS Domain name=>.

o Si el campo es “una cadena sin @” y el nombre del dominio DNS esté en blanco, entonces la direccién de correo electrénico de origen es:
<a string without @>@<iDRAC6 IP Address>.

o Si el campo es “una cadena sin @” y el nombre del dominio DNS estd activa, entonces la direccién de correo electrénico es: <a string with
@>@<DNS Domain name>.

o Si el campo es “una cadena con @" y el nombre del dominio DNS esta en blanco, entonces la direccién de correo electrénico de origen es:
<a string with @>@<iDRAC6 IP Address>.

e. Haga clic en Enviar para probar la alerta por correo electrénico configurada (si lo desea).

f. Para agregar un destino de alertas por correo electrénico adicional, repita del paso a al paso e. Puede especificar hasta cuatro destinos de
alertas por correo electroénico.

Configuracion de IPMI en la LAN

1. Inicie sesidn en la interfaz web del iDRAC6.

2. Configure la IPMI en la LAN:
a. Haga clic en Sistema— Configuracion de iDRAC, y a continuacién, haga clic en la ficha Red/Seguridad tab.
Se muestra la pantalla Red.

b. Haga clic en Configuracién de IPMI.
c. Seleccione la casilla de verificacion Activar IPMI en la LAN.

d. Actualice el Limite de nivel de privilegio del canal, si es necesario:

ﬂ NOTA: este valor determina los comandos de IPMI que se pueden ejecutar desde la interfaz IPMI en la LAN. Para obtener més informacion,
consulte las especificaciones de IPMI 2.0.

En Configuracion de IPMI, haga clic en el menu desplegable Limite de nivel de privilegio del canal, seleccione Administrador, Operador o
Usuario y luego haga clic en Aplicar.

e. Establezca la clave de cifrado del canal de LAN de IPMI, si es necesario.

E4 NOTA: Ia IPMI del iDRAC6 es compatible con el protocolo RMCP+.

En Configuracion de IPMI, en el campo Clave de cifrado, escriba la clave de cifrado.

f.  Haga clic en Aplicar.

3. Configure la comunicacién en serie en la LAN (SOL) de IPMI.

a. Haga clic en Sistema— Configuracion de iDRAC, y a continuacién, haga clic en la ficha Red/Seguridad tab.
Se muestra la pantalla Red.

b. Haga clic en la ficha Comunicacién en serie en la LAN.
c. Seleccione Activar comunicacion en serie en la LAN.

d. Si es necesario, actualice la Velocidad en baudios de SOL de IPMI seleccionando un valor en el ment desplegable Velocidad en baudios.

ﬂ NOTA: para redirigir la consola serie en la LAN, aseglrese de que la Velocidad en baudios de SOL sea idéntica a la velocidad en baudios del
servidor administrado.

e. Haga clic en Aplicar.

f. Configure los valores de filtrado y bloqueo de IP seglin sea necesario en la pagina Configuracion avanzada.

Como agregar y configurar usuarios del iDRAC6

Para administrar el sistema con el iDRAC6 y mantener la seguridad del sistema, cree usuarios Unicos con permisos administrativos especificos (o con autoridad
basada en funciones).

Para agregar y configurar usuarios del iDRACS6, realice los pasos siguientes:



ﬂ NOTA: para realizar los pasos siguientes, se debe tener permiso para Configurar el iDRAC.

1. Haga clic en Sistema— Configuracion de iDRAC— Red/Seguridad— Usuarios.

La pantalla Usuarios muestra la Identificacion de usuario, Estado, Nombre del usuario, Privilegios de LAN de IPMI, Privilegios del iDRAC6 y
Comunicacion en serie en la LAN de cada usuario.

ﬂ NOTA: el usuario 1 estd reservado para el usuario anénimo de IPMI y no se puede configurar.

2. En la columna Identificacion de usuario, haga clic en un nimero de identificacion de usuario.

3. En la pagina Menu principal de usuarios (ver tabla 5-8, tabla 5-9 y tabla 5-10), puede configurar un usuario, cargar un archivo de clave plblica de SSH
o ver o eliminar una clave especifica o todas las claves de SSH.

Autentificacion de la clave publica en el SSH

El iDRAC6 admite la autentificacion de clave publica (PKA) a través de SSH. Este método de autentificacion mejora la automatizacion de secuencias de
comandos de SSH al eliminar la necesidad de incorporar o solicitar la identificacion/contrasefia del usuario.

Antes de comenzar

Puede configurar hasta 4 claves publicas por usuario que pueden ser utilizadas en la interfaz de SSH. Antes de agregar o eliminar claves publicas, no deje de
utilizar el comando view para ver las claves que ya estan configuradas y no sobrescribir ni eliminar accidentalmente una de ellas. Cuando la PKA en SSH esta
configurada y se utiliza correctamente, no es necesario que escriba la contrasefia al iniciar sesién en el iDRAC6. Esto puede ser muy (til para configurar
secuencias de comandos automatizadas para realizar distintas funciones.

Cuando se prepare para configurar esta funcién, tenga en cuente lo siguiente:

1 Puede administrar estd funciéon con RACADM y también con la GUI.

1 Al agregar claves publicas nuevas, verifique que las claves existentes no se encuentren ya en el indice donde se agregara la clave nueva. iDRAC6 no
realiza comprobaciones para verificar que las claves anteriores se han eliminado antes de agregar una nueva. Tan pronto se agrega una clave nueva,
automaticamente entra en vigor siempre que la interfaz de SSH esté activada.

Generacion de claves publicas para Windows

Antes de agregar una cuenta, se requiere una clave pulblica del sistema que accederd al iDRAC6 en el SSH. Hay dos maneras de generar el par de claves
publicas/privadas: Mediante la aplicacion Generador de claves PUTTY para clientes que ejecutan Windows o la CLI ssh-keygen para clientes que ejecutan Linux.
La utilidad ssh-keygen de CLI esta incluida de forma predeterminada en todas las instalaciones estandar.

Esta seccidn describe instrucciones sencillas para generar un par de claves publicas/privadas en ambas aplicaciones. Para ver usos adicionales o avanzados
de estas herramientas, consulte la ayuda de la aplicacién.

Para utilizar el generador de claves PuTTY para los clientes de Windows y crear la clave basica:

1. Inicie la aplicacién y seleccione SSH-2 RSA o SSH-2 DSA para el tipo de clave a generar. SSH-1 no es admitido.

2. Escriba el numero de bits para la clave. Los algoritmos admitidos para generar claves son RSA y DSA Unicamente. El nimero tiene que estar entre los
768 y los 4096 bits para RSA y 1024 bits para DSA.

3. Haga clic en Generar y mueva el mouse dentro de la ventana como se indica. Después de crear la clave, se puede modificar el campo de comentario de
la clave. También se puede escribir una frase contrasefia para asegurar la clave. Verifique que ha guardado la clave privada.

4. Puede guardar la clave puUblica en un archivo utilizando la opciéon Guardar clave piblica para cargarla mas tarde. Todas las claves cargadas deben
estar en formato RFC 4716 u openSSH. De lo contrario, debera convertirlas a estos formatos.

Generacion de claves publicas para Linux

La aplicacion ssh-keygen para clientes Linux es una herramienta de linea de comandos sin interfaz grafica de usuario.
Abra una ventana de terminal y en el indicador de shell escriba:

ssh-keygen -t rsa -b 1024 -C testing

ﬂ NOTA: las opciones distinguen entre mayusculas y minusculas.

Donde,

-t puede ser dsa o rsa.



la opcion -b especifica el tamafio de cifrado de bits entre 768 y 4096.
La opcién —C permite modificar el comentario de clave publica y es opcional.

Después de que el comando se ejecute, cargue el archivo publico.

ﬂ NOTA: las claves generadas desde la estacion de administracion de Linux utilizando ssh-keygen no se encuentran en formato RFC4716, pero si en
openSSH. Las claves publicas en formato openSSH pueden ser cargadas en iDRAC6. El algoritmo para claves publicas iDRAC6 valida ambas claves, la
openSSH y la RFC4716, internamente convierte las claves RFC4716 al formato openSSH y luego internamente las almacena.

4 NOTA: iDRAC6 no admite el envio ssh-agent de claves.

Inicio de sesion con autentificacion de clave publica

Una vez que las claves publicas han sido cargadas, puede iniciar sesion en iDRAC6 en el SSH sin tener que introducir una contrasefia. También tendra la
opcién de enviar un solo comando de RACADM como argumento de linea de comandos a la aplicaciéon de SSH. Las opciones de linea de comandos se
comportan como RACADM remoto ya que la sesion finaliza al completarse el comando.

Por ejemplo:

Conectar:

ssh user nane@donai n>

o bien

ssh user name@l P_addr ess>

donde direccidon_IP es la direccion IP del iDRACS.
Envio de comandos RACADM:

ssh user name@domai n> racadm get versi on

ssh user nane@donmai n> racadm get sel

Ver Carga, visualizacion y eliminacién de claves SSH utilizando RACADM para obtener mas informacion acerca de como cargar, ver y eliminar claves SSH
utilizando RACADM.

Tabla 5-8. Configuraciones de claves SSH

Opcién Descripcién

Cargar claves SSH | Permite al usuario local cargar un archivo de clave publica SSH. Si se carga una clave, el contenido del archivo de la clave aparece en
un cuadro de texto no editable, en la pagina Configuracién del usuario.

Ver/eliminar claves | Permite al usuario local ver o eliminar una clave SSH especificada o todas las claves SSH.
SSH

La pagina Cargar clave(s) SSH le permite cargar un archivo de clave plblica SSH. Si carga una clave, el contenido del archivo de la clave aparece en un
cuadro de texto no editable en la pagina Ver o quitar clave(s) SSH.

A PRECAUCION: la capacidad de cargar, ver y/o eliminar claves SSH depende del privilegio de usuario “Configurar usuarios”. Este privilegio les
permite a los usuarios configurar la clave SSH de otro usuario. Se debe tener cuidado al otorgar este privilegio. Para obtener mas informacion,
ver tabla 5-13.

Tabla 5-9. Cargar clave(s) SSH

Opcién Descripcion

Archivo o Seleccione la opcidn Archivo y escriba la ruta de acceso donde se encuentra la clave. También puede seleccionar la opcién Texto y copiar el
texto contenido del archivo de la clave en el cuadro. Puede cargar nuevas claves o sobrescribir las existentes. Para cargar un archivo de clave, haga
clic en Explorar, seleccione el archivo y haga clic en el botén Aplicar.

NOTA: la opcion Pegar texto de clave es admitida para claves publicas en el formato openSSH. La opcion para pegar texto no estd admitida
para el formato RFC4716.

Examinar Haga clic en este botdn para ubicar la ruta de acceso completa y el nombre del archivo de la clave.

La pdagina Ver o quitar clave(s) SSH le permite ver o quitar las claves publicas SSH del usuario.

Tabla 5-10. Ver o quitar clave(s) SSH
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Opcion | Descripcion

Eliminar | En el cuadro aparece la clave cargada. Seleccione la opcion Quitar y haga clic en Aplicar para eliminar la clave existente.

1. Si selecciona la opcién Configurar usuario y hace clic en Siguiente, aparecera la pagina Configuracion de usuario.

2. En la pantalla Configuracion de usuario, configure las propiedades y los privilegios de usuario.

La tabla 5-11 describe los valores Generales de configuracion de un nombre de usuario y contrasefia del iDRAC6.

La tabla 5-12 describe los Privilegios de LAN de IPMI para configurar los privilegios de informacion acerca de LAN del usuario.

La tabla 5-13 describe los permisos del Grupo de usuarios para la configuracion de los Privilegios de LAN de IPMI y de los Privilegios de usuario del

iDRACSG.

La tabla 5-14 describe los permisos de Grupo de iDRAC6. Si agrega un Privilegio de usuario del iDRAC6 al Administrador, Usuario avanzado o
Usuario invitado, el Grupo de iDRAC6 cambiard a grupo Personalizado.

3. Una vez finalizado, haga clic en Aplicar para guardar la configuracion.

Tabla 5-11. Propiedades generales

Propiedad

Descripcion

Identificacion de usuario

Contiene uno de los 16 numeros preconfigurados de identificaciéon de usuario. Este campo no se puede editar.

Activar el usuario

Cuando estd seleccionado, indica que el acceso del usuario al iDRAC6 esta activado. Cuando no esta seleccionado, el acceso
del usuario estd desactivado.

Nombre de usuario

Especifica un nombre de usuario del iDRAC6 de hasta 16 caracteres. Cada usuario debe tener un nombre de usuario exclusivo.

1 0-9

1 A-Z

1 A-Z

1 Caracteres especiales:
+ % = . - { §
! ( ? ; _ 3 |
N.© ) * $ L |

NOTA: Si el nombre de usuario se cambia, el nuevo nombre no aparecera en la interfaz de usuario sino hasta el siguiente inicio
de sesion del usuario.

Cambiar contrasefia

Activa los campos Contrasefia nueva y Confirmar nueva contrasefia. Cuando estd deseleccionada, la Contrasefia del usuario
no se puede cambiar.

Contraseiia nueva

Activa la edicién de la contrasefia del usuario del iDRAC6. Introduzca una Contrasefia de hasta 20 caracteres. Los caracteres no
se mostraran.

1 0-9

1 A-Z

1 A-Z

1 Caracteres especiales:
+ % = , = {
! ( ? ; _ 3} ! |
N.O ) * : $ [ / @

Confirmar contraseiia
nueva

Vuelva a escribir la contrasefia del usuario del iDRAC6 para confirmarla.

NOTA: iDRACS6 le permite crear nombres de usuario con los caracteres admitidos descritos en la tabla 5-12. Sin embargo, existen algunos caracteres de
delimitador que no estan admitidos en todas las interfaces de usuario como en la de RACADM. Los servicios de directorio también cuentan con
restricciones relativas al formato del nombre de usuario.

Tabla 5-12. Privilegio LAN de IPMI

Propiedad

Descripcion

usuario de LAN

Privilegio maximo permitido de Especifica el privilegio maximo del usuario en el canal de LAN de IPMI como uno de los siguientes grupos de usuario:

Ninguno, Administrador, Operador o Usuario.

LAN

Activar comunicacion en serie en la | Permite al usuario utilizar la comunicacién en serie en la LAN de IPMI. Cuando estd seleccionado, este privilegio esta

activado.




Tabla 5-13. Otros Privilegios

Propiedad

Descripcién

Grupo del iDRAC6

Especifica el privilegio mdximo del usuario de iDRAC6 como uno de los siguientes: Administrador, Usuario avanzado, Usuario invitado,
Personalizado o Ninguno.

Ver tabla 5-14 para ver los permisos del Grupo de iDRAC6.

Iniciar sesion en

Permite al usuario iniciar sesién en el iDRAC6.

el iDRAC6

Configurar el Permite al usuario configurar el iDRAC6.

iDRAC6

Configurar Activa la capacidad del usuario de otorgar permisos de acceso al sistema a usuarios especificos.
usuarios

PRECAUCION: este privilegio normalmente se reserva para usuarios que son miembros del grupo de usuarios Administrador de
iDRAC. No obstante, se puede asignar este privilegio a los usuarios del grupo de usuarios ""Personalizado™. Un usuario con este
privilegio puede modificar la configuracion de cualquier usuario. Esto incluye la creacién o eliminacion de cualquier usuario, la
administracion de la clave SSH para usuarios, etc. Por estos motivos, asigne este privilegio con cuidado.

Borrar registros

Permite al usuario borrar los registros del iDRAC6.

Ejecutar
comandos de
control del
servidor

Permite al usuario ejecutar comandos de RACADM.

Acceder a la
consola virtual

Permite al usuario ejecutar la consola virtual.

PRECAUCION: este privilegio normalmente se reserva para usuarios que son miembros del grupo de usuarios Avanzados o
Administrador de iDRAC. Ademas de poder utilizar la consola virtual, los usuarios con el privilegio Acceder a la consola virtual
tienen permiso para ver en la interfaz web del iDRACG6 las actividades de cualquiera que utilice la consola virtual. Por estos
motivos, asigne este privilegio con cuidado.

Acceder a los
medios virtuales

Permite al usuario ejecutar y utilizar los medios virtuales.

Probar alertas

Permite al usuario enviar alertas de prueba (por correo electrénico y PET) a todos los destinatarios de alertas actualmente
configurados.

Ejecutar
comandos de
diagnéstico

Permite al usuario ejecutar comandos de diagndstico.

Tabla 5-14. Permisos de grupo del iDRAC6

Grupo de
usuarios

Permisos otorgados

Administrador

Iniciar sesion en el iDRACG6, Configurar el iDRAC6, Configurar usuarios, Borrar registros, Ejecutar comandos de control del servidor,
Acceder a la consola virtual, Acceder a los medios virtuales, Probar alertas, Ejecutar comandos de diagnéstico

Usuario Iniciar sesion en el iDRACG6, Borrar registros, Ejecutar comandos de control del servidor, Acceder a la consola virtual, Acceder a los
avanzado medios virtuales, Probar alertas

Usuario Iniciar sesion en el iDRAC6

invitado

Personalizado

Selecciona cualquier combinacién de los permisos siguientes: Iniciar sesion en el iDRAC6, Configurar el iDRAC6, Configurar usuarios,
Borrar registros, Ejecutar comandos de control del servidor, Acceder a la consola virtual, Acceder a los medios virtuales, Probar
alertas, Ejecutar comandos de diagnéstico

Ninguno

Sin permisos asignados

Coémo asegurar las comunicaciones del iDRAC6 por medio de certificados SSL y
certificados digitales

Esta seccion ofrece informacién acerca de las siguientes funciones de seguridad de datos que vienen incorporadas en el iDRAC6:

1 Capa de sockets seguros (SSL)

1 Solicitud de

firma de certificado (CSR)

1 Acceso al menu principal de SSL

1 Generacion

de una nueva CSR

1 Carga de un certificado de servidor

1 Visualizacion de un certificado de servidor




Capa de sockets seguros (SSL)

El iDRAC6 incluye un Web Server configurado para utilizar el protocolo de seguridad SSL (el estandar de la industria) para transferir datos cifrados a través de
una red. Como esta cimentada en la tecnologia de cifrado de claves privada y publica, la SSL es una tecnologia ampliamente aceptada para proporcionar
comunicacion cifrada y autentificada entre clientes y servidores a fin de prevenir el espionaje en una red.

Un sistema activo para SSL puede realizar las siguientes tareas:

1 Autentificarse ante un cliente activado con SSL
1 Permitir que el cliente se autentifique ante el servidor

1 Permitir que ambos sistemas establezcan una conexion cifrada

El proceso de cifrado proporciona un alto nivel de proteccidon de datos. EI iDRAC6 emplea el estandar de cifrado SSL de 128 bits, la forma mas segura de
cifrado que estd normalmente disponible para los exploradores de Internet en Norteamérica.

De manera predeterminada, el Web Server del iDRACG6 tiene un certificado digital SSL autofirmado (identificacion del servidor) de Dell. Para garantizar una alta
seguridad en Internet, sustituya el certificado SSL del Web Server por otro firmado por una autoridad de certificados (CA) de renombre. Una autoridad de
certificados es una entidad comercial reconocida en el sector de tecnologia informatica por cumplir estdandares altos de analisis confiable, identificacion y otros
criterios de seguridad importantes. Entre los ejemplos de autoridades de certificados se incluyen Thawte y VeriSign. Para iniciar el proceso de obtencién de un
certificado firmado, se puede utilizar la interfaz web del iDRAC6 para generar una solicitud de firma de certificado (CSR) con la informacion de la empresa.
Usted podra enviar entonces la solicitud CSR generada a una autoridad de certificados como VeriSign o Thawte.

Solicitud de firma de certificado (CSR)

Una CSR es una solicitud digital a una autoridad de certificados (CA) para obtener un certificado de servidor seguro. Los certificados de servidor seguro
permiten a clientes del servidor confiar en la identidad del servidor y negociar una sesion cifrada con el servidor.

Una vez que la autoridad de certificacion recibe una solicitud CSR, revisa y verifica la informacion que contiene. Si el solicitante cumple los estandares de
seguridad, la autoridad de certificados emite un certificado firmado por soportes digitales que identifica al solicitante de forma exclusiva para transacciones a
través de redes y en la Internet.

Después de que la autoridad de certificados apruebe la CSR y envie el certificado, cargue el certificado en el firmware del iDRAC6. La informacion de la CSR
almacenada en el firmware del iDRAC6 debe coincidir con la informacidén que contiene el certificado, es decir, el certificado se tiene que haber generado en
respuesta a la CSR creada por el iDRAC6.

Acceso al menu principal de SSL

1. Haga clic en Sistema— Configuracién de iDRAC—> ficha Red/Seguridad.

2. Haga clic en SSL para abrir la pantalla SSL.

La tabla 5-15 describe las opciones disponibles al momento de generar una CSR.

Tabla 5-15. Opciones del meni principal de SSL

Campo Descripcién

Generar una nueva solicitud de Seleccione la opcidn y haga clic en Siguiente para abrir la pantalla Generar solicitud de firma de certificado (CSR).
firma de certificado (CSR) Para obtener mas informacion, ver Generacion de una nueva solicitud de firma de certificado.

NOTA: cada nueva CSR sobrescribirad los datos de la CSR anterior que esté guardada en el firmware. La informacidn que
el CSR contenga debe de coincidir con la informacion del certificado. De lo contrario, el iDRAC6 no aceptara el certificado.

Cargar certificado de servidor Seleccione la opcién y haga clic en Siguiente para abrir la pantalla Carga del certificado y cargar el certificado que
recibié de la autoridad de certificados. Para obtener mas informacion, ver Carga de un certificado de servidor.

NOTA: el iDRAC6 sélo acepta certificados codificados con X509 v3, base 64. No acepta certificados codificados DER.

Ver el certificado de servidor Seleccione la opcién y haga clic en Siguiente para abrir la pantalla Ver certificado del servidor y acceder a un
certificado de servidor existente. Para obtener mas informacion, ver Cémo ver un certificado de servidor.

Generacion de una nueva solicitud de firma de certificado

ﬂ NOTA: cada nueva CSR sobrescribird los datos de la CSR anterior que esté guardada en el firmware. La informacion que el CSR contenga debe de
coincidir con la informacién del certificado. De lo contrario, el iDRAC6 no aceptara el certificado.



1. En la pantalla SSL, seleccione Generar una nueva solicitud de firma de certificado (CSR) y haga clic en Siguiente.

2. En la pantalla Generar solicitud de firma de certificado (CSR), introduzca un valor para cada atributo de la CSR.

La tabla 5-16 describe las opciones de la pantalla Generar solicitud de firma de certificado (CSR).

3. Haga clic en Generar para crear la CSR.

4. Haga clic en Descargar para guardar el archivo CSR en la estacion de administracion remota.

Tabla 5-16. Opciones para generar solicitud de firma de certificado (CSR)

Campo

Descripcion

Nombre comiin

El nombre exacto que se certifica (por lo general, el nombre del dominio del servidor web, por ejemplo, xyzcompany.com). Se
admiten todos los caracteres excepto '$'.

Nombre de la
organizacién

El nombre asociado con esta organizacién (por ejemplo, Empresa XYZ). Se admiten todos los caracteres excepto '$'.

Unidad
organizacional

El nombre asociado con una unidad de organizacién, como un departamento (por ejemplo, Tecnologia informatica). Se admiten
todos los caracteres excepto '$'.

Localidad

Ciudad u otra ubicacion de la entidad que se esta certificando (por ejemplo, Round Rock). Sélo son validos los caracteres
alfanuméricos y los espacios. No separe palabras con un guidén bajo ni otro caracter.

Nombre del estado

El estado o provincia donde se encuentra la entidad que solicita una certificacion (por ejemplo, Texas). Sdlo son validos
los caracteres alfanuméricos y los espacios. No utilice abreviaturas.

Cédigo del pais

El nombre del pais en el que se encuentra la entidad que solicita la certificacion.

Correo electrénico

La direccion de correo electrénico asociada con la CSR. Escriba la direccién de correo electrdnico de la empresa o cualquier direccién
de correo electrdnico asociada con la CSR. Este campo es opcional.

Tamaiio de clave

El tamafio de la clave de solicitud de firma de certificado (CSR) que generara. El tamafio puede variar entre 1024 KB 6 2048 KB.

Carga de un certificado de servidor

1. En la pantalla SSL, seleccione Cargar certificado de servidor y haga clic en Siguiente.

Aparecera la pantalla Carga del certificado.

2. En el campo Ruta del archivo, haga clic en Examinar para ir hasta el certificado y especificar el archivo del certificado en la estaciéon de administracion.

ﬂ NOTA: el valor de la Ruta del archivo muestra la ruta del archivo del certificado que esta cargando, que incluye la ruta completa, el nombre
completo del archivo y la extension del archivo.

3. Haga clic en Aplicar para cargar el certificado al firmware del iDRAC6.

Como ver un certificado de servidor

1. En la pantalla SSL, seleccione Ver certificado del servidor y haga clic en Siguiente.

La tabla 5-17 describe los campos asociados con las descripciones que aparecen en la ventana Ver certificado del servidor.

Tabla 5-17. Ver informacién de certificado del servidor

Campo

Descripcion

Namero de serie

Numero de serie del certificado

Informacion del titular

Atributos del certificado introducidos por el titular

Informacion del emisor

Atributos del certificado generados por el emisor

Valido desde

Fecha de emisién del certificado

Valido hasta

Fecha de vencimiento del certificado




Configuraciéon y administracion de los certificados de Microsoft Active Directory

ﬂ NOTA: debe tener permiso para Configurar el iDRAC a fin de configurar Active Directory y cargar, descargar y ver un certificado de Active Directory.

NOTA: para obtener mas informacion acerca de la configuracién de Active Directory y sobre cémo configurar Active Directory con el esquema estandar o
un esquema ampliado, ver Uso del servicio de directorio de iDRAC6.

Para acceder a la pantalla Resumen de Microsoft Active Directory, haga clic en Sistema— Configuraciéon de iDRAC— Red/Seguridad ficha— Servicio de
directorios— Microsoft Active Directory.

La tabla 5-18 indica las opciones de resumen de Active Directory. Para continuar, haga clic en el botdn correspondiente.

Tabla 5-18. Opciones de Active Directory

Campo

Descripcion

Valores comunes

Muestra configuraciones frecuentes de Active Directory.

Certificado de CA de Active Directory

Muestra el certificado de la CA que firma todos los certificados de servidor SSL del controlador de dominio.

ampliado

Configuracion del esquema
estandar/Configuracion del esquema

Segun la configuracidn actual de Active Directory, se muestran la configuracion del esquema ampliado o la
configuracién del esquema estandar.

Configurar Active Directory

Haga clic en esta opcion para configurar el paso 1 de 4 de la configuracidon de Active Directory. La pagina Paso 1
de 4 Active Directory permite cargar un certificado de la autoridad de certificados (CA) de Active Directory al
iDRACS, ver el certificado actual de CA de Active Directory que se cargd al iDRAC6 o activar la validacion de
certificados.

Probar configuracion

Haga clic en esta opcidn para verificar la configuracién de Active Directory con las opciones especificadas.

Cargar archivo keytab de Kerberos

Haga clic en esta opcion para cargar un archivo keytab de Kerberos en el iDRAC6. Para obtener informacién acerca
de cdmo crear un archivo keytab, ver Configuracién de iDRAC6 para el inicio de sesion Unico y mediante tarjeta
inteligente.

Configuracion de Active Directory (esquema estandar y esquema ampliado)

1. En la pantalla de resumen de Active Directory, haga clic en Configurar Active Directory.

2. En la pantalla Paso 1 de 4 Active Directory, puede activar la validacidon de certificados, cargar el certificado de CA de Active Directory en el iDRAC6 o ver
el certificado de CA de Active Directory actual.

La tabla 5-19 describe la configuracion y las selecciones para cada paso del proceso de Configuracion y administracion de Active Directory. Para
continuar, haga clic en el botén correspondiente.

Tabla 5-19. Valores de configuracion de Active Directory

Valor

Descripcion

Paso 1 de 4 Configuraciéon y administracion de Active Directory

Validacion de
certificados
activada

Especifica si la validacion de certificados estd activada o desactivada. Si esta seleccionada, la validacion de certificados estéd activada.
El iDRACG utiliza LDAP sobre la capa de sockets seguros (SSL) mientras se conecta a Active Directory. De manera predeterminada, al
utilizar el certificado de la entidad emisora cargado en el iDRAC6, éste Ultimo proporciona una gran seguridad para validar el certificado
del servidor SSL de los controladores de dominio durante el protocolo de enlace SSL. La validacion de certificados se puede desactivar
para fines de prueba.

Cargar certificado
de CA de Active
Directory

Para cargar un certificado de la entidad emisora de Active Directory, haga clic en Examinar, seleccione el archivo y haga clic en Cargar.
Aseglrese de que los certificados SSL del controlador de dominio estén firmados por la misma entidad emisora y que el certificado esté
disponible en la estacién de administracion que esté accediendo al iDRACG6. El valor Ruta de acceso del archivo muestra la ruta de
acceso del archivo del certificado que se va a cargar. Si elige no buscar el certificado, introduzca la ruta de acceso del archivo, incluida
la ruta de acceso completa y el nombre y la extension del archivo completos.

Certificado de CA
de Active
Directory actual

Muestra el certificado de CA de Active Directory que se cargd al iDRAC6.
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Active Directory
activado

Seleccione esta opcién si desea activar Active Directory.

Activar inicio de
sesi6on mediante
tarjeta inteligente

Seleccione esta opcidn para activar el inicio de sesién mediante tarjeta inteligente. Se le pedira el inicio de sesion mediante tarjeta
inteligente durante cualquier intento subsiguiente de inicio de sesién mediante la interfaz gréfica de usuario.

NOTA: las funciones de autentificacién de dos factores (TFA) con tarjeta inteligente e inicio de sesidn Unico sélo se admiten en los
sistemas operativos Microsoft Windows con Internet Explorer. Ademas, los servicios de Terminal Server (escritorio remoto) en Windows
XP no son compatibles con la tarjeta inteligente. Sin embargo, Windows Vista admite esta utilizacion.

Activar inicio de
sesion Gnico

Seleccione esta opcidn si desea iniciar sesion en el iDRAC6 sin necesidad de introducir credenciales de autentificacion de usuario de
dominio, por ejemplo, nombre de usuario y contrasefia. Si activa el inicio de sesion Unico (SSO) y luego se desconecta, puede volver a
iniciar sesion mediante SSO. Si ya inici6 sesion a través de SSO y luego se desconectd, o si fallé el SSO, se mostrara la pagina web
normal de inicio de sesion.
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NOTA: activar el inicio de sesion mediante tarjeta inteligente o el inicio de sesion (nico no desactiva ninguna interfaz fuera de banda
de linea de comandos, incluidos SSH, Telnet, RACADM remoto e IPMI en la LAN.

NOTA: en esta version, la funcién de autenticacién de dos factores (TFA) con tarjeta inteligente no puede utilizarse si Active Directory
esta configurado para el esquema extendido. La funcidn de inicio de sesidn Unico (SSO) se admite tanto para el esquema estandar
como para el esquema extendido.

Nombre de
dominio del
usuario

Introduzca las anotaciones del nombre de dominio del usuario. Si esta opcidn esta configurada, en la pagina de inicio de sesién
aparecera una lista de nombres de dominios de usuarios como menu desplegable. Si no esta configurada, los usuarios de Active
Directory podrén iniciar sesién al introducir el nombre de usuario con el formato nombre_de_usuario@nombre_de_dominio o
nombre_de_dominio\nombre_de_usuario. Agregar: afiade una nueva entrada de nombre de dominio de usuario a la lista. Editar:
modifica una entrada existente de nombre de dominio de usuario. Eliminar: elimina una entrada de la lista de nombre de dominio de
usuario.

Tiempo de espera

Introduzca el tiempo maximo (en segundos) de espera para que terminen las consultas a Active Directory.

Buscar
controladores de
dominio con DNS

Seleccione la opcién Buscar controladores de dominio con DNS para obtener los controladores de dominio de Active Directory de una
blusqueda en el DNS. Al seleccionar esta opcidon, se ignoran las direcciones 1-3 del servidor del controlador de dominio. Seleccione la
opcion Dominio de usuario desde inicio de sesién para realizar una blisqueda en el DNS con el nombre de dominio del usuario. De lo
contrario, seleccione la opcién Especificar un dominio y escriba el nombre de dominio para utilizar en la bisqueda en el DNS. iDRAC6
tratard de conectarse a cada una de las direcciones (las primeras 4 direcciones que encuentre la bisqueda de DNS), una a la vez,
hasta establecer una conexioén satisfactoriamente.

Si se selecciona el esquema extendido, los controladores de dominio se encuentran donde estan ubicados el objeto dispositivo iDRAC6
y los objetos de asociacidn. Si se selecciona el esquema estandar, los controladores de dominio se encuentran donde estan ubicadas
las cuentas de usuario y los grupos de funciones.

Especificar
direcciones del
controlador de
dominio

Seleccione la opcidén Especificar direcciones del controlador de dominio para que el iDRAC6 pueda utilizar las direcciones
especificadas del servidor del controlador de dominio de Active Directory. Al seleccionar esta opcidn, no se realiza la bisqueda en DNS.
Especifique la direccién IP o el nombre de dominio completo (FQDN) de los controladores de dominio. Al seleccionar la opcién
Especificar direcciones del controlador de dominio, es necesario configurar al menos una de las tres direcciones. iDRAC6 intenta
conectarse a cada una de las direcciones configuradas, una por una, hasta lograr una conexion satisfactoria.

Si la opcidon esquema estandar estd seleccionada, se trata de las direcciones de los controladores de dominio donde se ubican las
cuentas de usuario y los grupos de funciones. Si la opcidn Esquema extendido esta seleccionada, las direcciones representan los
controladores de dominio donde se encuentran el objeto dispositivo iDRAC6 y los objetos de asociacion.
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Seleccion de
esquema ampliado

Seleccione esta opcion si desea utilizar el esquema ampliado con Active Directory.
Haga clic en Siguiente para mostrar la pagina Paso 4 de 4 Configuracién y administracion de Active Directory.

Nombre del iDRAC6: especifica el nombre que identifica de manera exclusiva el iDRAC6 en Active Directory. De manera
predeterminada, este valor es NULO.

Nombre de dominio del iDRAC6: el nombre de DNS (cadena) del dominio donde reside el objeto del iDRAC de Active Directory. De
manera predeterminada, este valor es NULO.

Estos valores sélo aparecen si el iDRAC6 fue configurado para utilizarse con el esquema ampliado de Active Directory.

Seleccion de
esquema estandar

Seleccione esta opcidn si desea utilizar el esquema estandar con Active Directory.
Haga clic en Siguiente para mostrar la pagina Paso 4a de 4 de Active Directory.

Seleccione la opcion Buscar servidores de catalogo global con DNS e introduzca el Nombre del dominio raiz para utilizarlo en una
busqueda de DNS a fin de obtener los servidores de catalogo global de Active Directory. Al seleccionar esta opcidn, se ignoran las
direcciones 1-3 del servidor del catalogo global. iDRAC6 intenta conectarse a cada una de las direcciones (vuelve a las 4 primeras
direcciones por la bisqueda en el DNS), una por una, hasta que logra una conexion satisfactoria El servidor de catalogo global sélo se
requiere para el esquema estandar en caso de que las cuentas del usuario y los grupos de funciones tengan diferentes dominios.

Seleccione la opcion Especificar direcciones del servidor del catalogo global y escriba la direccion IP o el nombre de dominio completo
(FQDN) del/de los servidor(es) del catalogo global. Al seleccionar esta opcidn, no se realiza la busqueda en DNS. Al menos una de las
tres direcciones debe estar configurada. iDRAC6 intenta conectarse a cada una de las direcciones configuradas, una por una, hasta
lograr una conexion satisfactoria. El servidor de catdlogo global sdlo se requiere para el esquema estandar en caso de que las cuentas
del usuario y los grupos de funciones tengan diferentes dominios.

Grupos de funciones: especifica la lista de grupos de funcidn asociados al iDRAC6.

Nombre de grupo: especifica el nombre que identifica el grupo de funciones en Active Directory relacionado con el iDRAC6.
Dominio del grupo: especifica el tipo de dominio del grupo donde reside el grupo de funciones.

Privilegios de grupo de funciones: especifica el nivel de privilegio del grupo. (ver tabla 5-20).

Estos valores s6lo apareceran si el iDRAC6 fue configurado para utilizarse con el esquema estandar de Active Directory.

Tabla 5-20. Privilegios del grupo de funciones

Valor

Descripcion

Nivel de privilegio del grupo de

funciones

Especifica el privilegio maximo del usuario de iDRAC6 como uno de los siguientes: Administrador, Usuario avanzado,
Usuario invitado, Ninguno o Personalizado.

Ver tabla 5-21 para ver los permisos del Grupo de funciones.




Iniciar sesion en el iDRAC6 Permite que el grupo inicie sesion en el iDRAC6.

Configurar el iDRAC6 Da permiso al grupo para configurar el iDRAC6.

Configurar usuarios Da permiso al grupo para configurar usuarios.

Borrar registros Da permiso al grupo para borrar registros.

Ejecutar comandos de control del | Da permiso al grupo para ejecutar comandos de control del servidor.

servidor

Acceder a la consola virtual Permite que el grupo tenga acceso a la consola virtual.

Acceder a los medios virtuales Permite que el grupo tenga acceso a los soportes virtuales.

Probar alertas Permite al grupo enviar alertas de prueba (mensajes de correo electrénico y capturas de sucesos de plataforma) a un

usuario especifico.

Ejecutar comandos de Da permiso al grupo para ejecutar comandos de diagndstico.
diagnéstico

Tabla 5-21. Permisos del grupo de funciones

Propiedad Descripcion

Administrador | Iniciar sesion en el iDRAC6, Configurar el iDRAC6, Configurar usuarios, Borrar registros, Ejecutar comandos de control del servidor, Acceder
a la consola virtual, Acceder a los medios virtuales, Probar alertas, Ejecutar comandos de diagnéstico

Usuario Iniciar sesion en el iDRAC6, Borrar registros, Ejecutar comandos de control del servidor, Acceder a la consola virtual, Acceder a los medios
avanzado virtuales, Probar alertas

Usuario Iniciar sesion en el iDRAC6

invitado

Personalizado | Selecciona cualquier combinacién de los permisos siguientes: Iniciar sesion en el iDRAC6, Configurar el iDRAC6, Configurar usuarios, Borrar
registros, Ejecutar comandos de control del servidor, Acceder a la consola virtual, Acceder a los medios virtuales, Probar alertas, Ejecutar
comandos de diagndstico

Ninguno Sin permisos asignados

Como ver un certificado de CA de Active Directory

En la pantalla de resumen de Active Directory, haga clic en Configurar Active Directory. Se muestra la seccion Certificado de CA de Active Directory
actual. Ver tabla 5-22.

Tabla 5-22. Informacion del certificado de CA de Active Directory

Campo Descripcion

Namero de serie El niumero de serie del certificado.

Informacion del titular | Los atributos del certificado introducidos por el titular.

Informacién del emisor | Los atributos del certificado generados por el emisor.

Valido desde La fecha de emision del certificado.

Valido hasta La fecha de expiracion del certificado.

Activacion o desactivacion del acceso a la configuracién local

ﬂ NOTA: la configuracién predeterminada para el acceso a la configuracién local es Activado.

Activacion del acceso a la configuracion local

1. Haga clic en Sistema— Configuracion de iDRAC— Red/Seguridad— Servicios.

2. En Configuracion local, haga clic para deseleccionar la casilla Desactivar actualizaciones de Configuracion de USUARIO iDRACS local para activar el
acceso.

3. Haga clic en Aplicar.

Desactivacion del acceso a la configuracion local



1. Haga clic en Sistema— Configuracion de iDRAC— Red/Seguridad— Servicios.

2. En Configuracién local, haga clic para seleccionar la casilla Desactivar actualizaciones de Configuraciéon de USUARIO iDRAC6 local para desactivar el

acceso.

3. Haga clic en Aplicar.

Configuracion de los servicios del iDRAC6

ﬂ NOTA: para modificar esta configuracion, debe contar con permiso para Configurar el iDRACG6.

ﬂ NOTA: cuando se aplican cambios en los servicios, los cambios surten efecto inmediatamente. Las conexiones existentes pueden ser terminadas sin

aviso.

ﬂ NOTA: existe un problema conocido con el cliente Telnet suministrado con Microsoft Windows. Utilice otro cliente Telnet como HyperTerminal o PuTTY.

1. Haga cic en Sistema— Configuracion de iDRAC- ficha Red/Seguridad.

2. Haga clic en Servicios para abrir la pantalla de configuracién Servicios.

3. Configure los servicios siguientes segin sea necesario:

1 Web Server: ver tabla 5-23 para ver la configuracion del Web Server

1 SSH: ver tabla 5-24 para ver la configuracién de SSH

1 Telnet: ver tabla 5-25 para ver la configuracion de Telnet

1 Agente SNMP: ver tabla 5-26 para obtener informacion acerca de la configuracion del agente SNMP

1 Agente de recuperacion automatizada del sistema: ver tabla 5-27 para ver la configuracién del agente de recuperacién automatizada del sistema

4. Haga clic en Aplicar.

Tabla 5-23. Configuracion del servidor Web

Valor

Descripcion

Activado

Activa o desactiva Web Server del iDRAC6. Cuando esta seleccionado, indica que Web Server esta activado. El valor predeterminado es
seleccionado.

N.© max. de

El nimero maximo de sesiones del servidor web simultdneas que se permite para este sistema. Este campo no se puede editar. Puede

sesiones haber 4 sesiones simultaneas de Web Server.

Sesiones El nimero de sesiones actuales en el sistema, menor o igual al Max. de sesiones. Este campo no se puede editar.

activas

Tiempo de El tiempo, en segundos, permitido para que la conexién permanezca inactiva. La sesion se cierra cuando se alcanza el tiempo de espera.

espera Los cambios en el valor de tiempo de espera surtirdn efecto inmediatamente y restableceran el servidor Web. El rango de tiempo de
espera es de 60 a 10800 segundos. El valor predeterminado es de 1800 segundos.

Namero de El puerto en el que el iDRAC6 espera una conexién de explorador. El valor predeterminado es 80.

puerto de HTTP

Namero de
puerto HTTPS

El puerto en el que el iDRAC6 espera una conexion de explorador segura. El valor predeterminado es 443.

Tabla 5-24. Configuraciéon de SSH

Valor

Descripcion

Activado

Activa o desactiva el SSH. Cuando esta seleccionada, la casilla de verificacion indica que SSH estd activado.

N.°© max. de

El nimero maximo de sesiones SSH simultaneas que se permite para este sistema. Se admiten 4 sesiones SSH simultdneas. No puede

sesiones editar este campo.

Sesiones El nimero de sesiones actuales en el sistema. No puede editar este campo.

activas

Tiempo de El tiempo de espera en inactividad de Secure Shell, expresado en segundos. El rango de tiempo de espera es de 60 a 10800 segundos.
espera Introduzca 0 segundos para desactivar la funcion de tiempo de espera. El valor predeterminado es 1800.

Namero de El puerto en el que el iDRAC6 espera una conexion SSH. El valor predeterminado es 22.

puerto

Tabla 5-25. Configuracién de Telnet



Valor Descripcion

Activado Activa o desactiva Telnet. Cuando estd seleccionado, Telnet estd activado. El valor predeterminado es deseleccionado.

N.° max. de El nimero maximo de sesiones simultaneas Telnet que se permite para este sistema. Se admiten 4 sesiones Telnet simultaneas. No
sesiones puede editar este campo.

Sesiones El nimero actual de sesiones Telnet en el sistema. No puede editar este campo.

activas

Tiempo de El tiempo de espera en inactividad de Telnet, en segundos. El rango de tiempo de espera es de 60 a 10800 segundos. Introduzca O
espera segundos para desactivar la funcidn de tiempo de espera. El valor predeterminado es 1800.

Namero de El puerto en el que el iDRAC6 espera una conexion Telnet. El valor predeterminado es 23.

puerto

Tabla 5-26. Configuraciones de SNMP

Valor Descripcién

Activado Activa/desactiva SNMP. Cuando se selecciona, SNMP esta activado.

Nombre de comunidad SNMP | Introduzca el nombre de la comunidad de tSNM P. El valor predeterminado es publico.

Tabla 5-27. Agente de recuperacion automatica del sistema

Valor Descripcién

Activado | Activa el agente de recuperacion automatica del sistema.

Actualizacion del firmware de iDRAC6

NOTA: si el firmware del iDRAC6 se dafia, como puede suceder cuando la actualizacidn del firmware del iDRAC6 se interrumpe antes de terminar, puede
recuperar el iDRAC6 por medio del CMC. Consulte la Guia del usuario del firmware del CMC para obtener instrucciones.

NOTA: de manera predeterminada, la actualizacion del firmware conserva la configuracidn actual del iDRAC6. Durante el proceso de actualizacion, tiene
la opcién de restablecer la configuracién predeterminada de fabrica del iDRAC6. Si establece la configuracién predeterminada de fabrica, el acceso a la
red externa se desactivara cuando la actualizacién termine. Debe activar y configurar la red por medio de la utilidad de configuraciéon del iDRAC6 o la
interfaz web del CMC.

Inicie la interfaz web del iDRAC6.

Haga clic en Sistema— Configuracién de iDRAC- ficha Actualizar.

Se muestra la pantalla Actualizacién del firmware.

NOTA: para actualizar el firmware, el iDRAC6 debe estar en el modo de actualizaciéon. Cuando se encuentre en este modo, el iDRAC6 se
restablecerd automaticamente, aun cuando usted cancele el proceso de actualizacién.

En la seccién Cargar, haga clic en Examinar y seleccione la imagen del firmware.

El nombre predeterminado de la imagen del firmware es firmimg.imc.

Haga clic en Cargar. El archivo se cargara en el iDRAC6. This may take several minutes to complete.

En la pagina Cargar (paso 2 de 3), vera los resultados de la validacién realizada sobre el archivo de imagen que se carg6.

1 Cuando el archivo de imagen se cargue correctamente y pase todas las revisiones de verificacion, aparecera un mensaje que indicara que la
imagen del firmware ha sido verificada.

1 Silaimagen no se cargd correctamente, ni paso las revisiones de verificacion, restablezca el iDRAC6, cierre le sesion actual y luego intente
actualizar nuevamente.

ﬂ NOTA: si tras la finalizacion de una actualizacion de firmware, selecciona la casilla de verificacion Conservar configuracién, el iDRAC6 se
restablecerd a su configuracidén predeterminada. En la configuracion predeterminada, la LAN estad desactivada. Usted no podra iniciar sesion en la
interfaz web del iDRAC6. Debera reconfigurar los valores de la LAN por medio de la interfaz web del CMC mediante la utilidad de configuracion del
iDRAC6 durante la POST del BIOS.

De manera predeterminada, la casilla de verificacion Conservar configuracion esta seleccionada para conservar los valores actuales en el iDRAC6
después de una actualizacion. Si no desea conservar los valores, deseleccione la casilla de verificacion de marcacion Conservar configuracion.




7. Haga clic en Comenzar la actualizacién para iniciar el proceso de actualizacién. No interrumpa el proceso de actualizacidn.

8. En la ventana Actualizacién (paso 3 de 3), vera el estado de la actualizacion. El progreso de la operacion de actualizacion de firmware, expresado en
porcentaje, aparecera en la columna Progreso.

9. Una vez que la actualizacion del firmware concluya, la ventana Actualizacion (paso 3 de 3) se actualizard con el resultado y el iDRAC6 se restablecera
automaticamente. Para continuar accediendo al iDRAC6 a través de la interfaz web, cierre la ventana actual del explorador y vuelva a conectarse al
iDRACG6 utilizando una ventana nueva de explorador.

Actualizacion del firmware del iDRAC6 por medio del CMC

Normalmente, el firmware del iDRAC6 se actualiza por medio de las utilidades de iDRAC6, por ejemplo, la interfaz web del iDRAC6 o los paquetes de
actualizacién especificos del sistema operativo que descargd de support.dell.com.

Puede utilizar la interfaz web o RACADM del CMC para actualizar el firmware del iDRAC6. Esta funcion esta disponible cuando el firmware del iDRAC6 esta en
modo Normal y cuando estd dafiado.

ﬂ NOTA:cConsulte la Guia del usuario de firmware de Chassis Management Controller para obtener instrucciones acerca del uso de la interfaz web del CMC.

Para actualizar el firmware del iDRACS, realice los pasos a continuacion:

1. Descargue el firmware mas reciente del iDRAC6 a la estacion de administracion en support.dell.com.

2. Inicie sesion en la interfaz web del CMC.

3. Haga clic en Descripcion general del chasis en el arbol del sistema.

4. Haga clic en la ficha Actualizar. Se muestra la pantalla Actualizacién del firmware.

5. En la secciéon Firmware de Entreprise del iDRAC6— columna Actualizar destinos, seleccione los iDRAC6 a actualizar.
6. Haga clic en Aplicar la actualizacién Entreprise del iDRAC6.

7. Haga clic en Examinar, busque la imagen del firmware del iDRAC6 que descargd y haga clic en Abrir.

8. Haga clic en Iniciar actualizacién del firmware.

Después de que el archivo de imagen del firmware haya sido cargado en el CMC, el iDRAC6 se actualizara con la imagen.

ﬂ NOTA: cuando se actualiza iDRAC mediante la interfaz de web de CMC, siempre se conservara la configuracion.

Reversion del firmware del iDRAC6

iDRAC6 es capaz de mantener dos imagenes de firmware simultdneamente. Puede optar por iniciar desde la imagen de firmware de su eleccidn o revertir el
firmware a dicha imagen.

1. Abra la interfaz web del iDRACS e inicie sesion en el sistema remoto.
2. Haga clic en Sistema— Configuracién de iDRAC- ficha Actualizar.
3. Haga clic en Revertir. Las versiones de firmware actuales y anteriores se muestran en la pagina Revertir (paso 2 de 3).

4. Haga clic en Siguiente para iniciar el proceso de reversion de firmware.

En la pagina Revertir (paso 3 de 3), se mostrara el estado de la operacién de reversidn. Una vez que se haya completado correctamente, se muestra
que el proceso se completé satisfactoriamente.

Si la reversion del firmware es correcta, el iDRAC6 se restablecerd automaticamente. Para continuar trabajando con el iDRAC6 a través de la interfaz
web, cierre la ventana actual del explorador y vuelva a conectarse al iDRAC6 utilizando una ventana nueva de explorador. Si se detecta un error,
aparece el mensaje de error correspondiente.

ﬂ NOTA: la funcién Conservar configuracion no funciona si desea revertir el firmware del iDRAC6 de la version 2.2 a la version 2.1.

Regresar a la pagina de contenido
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Uso del servicio de directorio de iDRAC6
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Un servicio de directorio mantiene una base de datos comun para almacenar informacidn sobre los usuarios, equipos, impresoras, etc. de una red. Si la
empresa utiliza el software Active Directory de Microsoft o el servicio de directorio LDAP, puede configurarlo para que proporcione acceso al iDRAC6, lo que le
permite agregar y controlar los privilegios de usuario del iDRAC6 de los usuarios existentes del servicio de directorio.

Uso del iDRAC6 con Microsoft Active Directory

ﬂ NOTA: el uso de Active Directory para reconocer usuarios del iDRAC6 se admite en los sistemas operativos Microsoft Windows 2000, Windows Server
2003 y Windows Server 2008.

Puede configurar la autentificacion de usuario mediante Microsoft Active Directory para iniciar sesion en el iDRAC6. También puede proporcionar autoridad
basada en la funcién, lo que activa al administrador para configurar privilegios especificos para cada usuario. Para obtener mas informacién, consulte las
secciones subsiguientes.

La tabla 6-1 muestra los privilegios de usuario de Active Directory del iDRAC6.

Tabla 6-1. Privilegios de usuario del iDRAC6

Privilegio Descripcion

Iniciar sesion en el iDRAC6 Permite al usuario iniciar sesién en el iDRAC6.

Configurar el iDRAC6 Permite al usuario configurar iDRAC6.

Configurar usuarios Permite al usuario otorgar acceso al sistema a usuarios especificos.
Borrar registros Permite al usuario borrar los registros del iDRAC6.

Ejecutar comandos de control del servidor | Permite al usuario ejecutar comandos de RACADM.

Acceder a la consola virtual Permite al usuario ejecutar la consola virtual.

Acceder a los medios virtuales Permite al usuario ejecutar y utilizar los soportes virtuales.

Probar alertas Permite al usuario enviar alertas de prueba (por correo electrénico y PET) a un usuario especifico.
Ejecutar comandos de diagndstico Permite al usuario ejecutar comandos de diagnodstico.

Puede utilizar Active Directory para iniciar sesion en el iDRAC6 mediante uno de los siguientes métodos:

1 Interfaz de web
1 RACADM local

1 SSH o consola Telnet para la interfaz de linea de comandos de SM-CLP
La sintaxis de inicio de sesién es la misma para los tres métodos:
<nonbr e_de_usuar i o@loni ni o>
o bien
<doni ni 0>\ <nonbr e_de_usuari 0> o <doni ni 0>/ <nonbr e_de_usuari 0>
donde nonbre_de_usuari o es una cadena ASCII de 1 a 256 bytes.

No se permite utilizar espacios en blanco ni caracteres especiales (como \, / 6 @) en el nombre de usuario ni en el nombre de dominio.

ﬂ NOTA: no se pueden especificar nombres de dominio NetBIOS, como “América”, porque estos nombres no se pueden resolver.

Si inicia sesion en la interfaz web y ha configurado dominios de usuario, aparecerd en pantalla un menul desplegable de todos los dominios de usuario para
que seleccione el deseado. Si selecciona un dominio de usuario del menu desplegable, sélo debe introducir el nombre de usuario. Aun si selecciona Este
iDRAC, podra iniciar sesiéon como usuario de Active Directory si utiliza la sintaxis de inicio de sesidon descrita anteriormente en Uso del iDRAC6 con Microsoft
Active Directory.
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Prerrequisitos para activar la autentificacion de Active Directory para iDRAC6

Para utilizar la funcién de autentificacion de Active Directory del iDRAC6, debe haber implementado una infraestructura de Active Directory. Consulte el sitio
web de Microsoft para obtener informacién sobre como configurar una infraestructura de Active Directory si aun no tiene una.

El iDRACG utiliza el mecanismo estandar de infraestructura de clave publica (PKI) para autentificar de manera segura en Active Directory; por lo tanto,
necesitara también una PKI integrada en la infraestructura de Active Directory.

Consulte el sitio web de Microsoft para obtener mas informacion sobre la configuracion de PKI.

Para autentificar correctamente todos los controladores de dominio, también necesitard activar la capa de sockets seguros (SSL) en todos los controladores
de dominio a los que se conecte el iDRAC6. Ver Activacion de SSL en un controlador de dominio para obtener informaciéon mas especifica.

Activacion de SSL en un controlador de dominio

Cuando el iDRAC6 autentifica usuarios con un controlador de dominio de Active Directory, inicia una sesion SSL con el controlador de dominio. En este
momento, el controlador de dominio debe publicar un certificado firmado por la autoridad de certificados (CA), cuyo certificado raiz se carga en el iDRAC6. En
otras palabras, para que el iDRAC6 pueda autentificarse en cualquier controlador de dominio (sin importar si es el controlador de dominio raiz o secundario), el
controlador de dominio debe tener un certificado activado para SSL firmado por la CA del dominio.

Si va a utilizar la CA de certificados raiz de Microsoft para asignar automaticamente todos los controladores de dominio a un certificado SSL, realice los pasos
siguientes para activar el SSL en cada controlador de dominio:

1. Active SSL en cada uno de los controladores de dominio mediante la instalacion del certificado SSL para cada controlador.
a. Haga clic en Inicio— Herramientas administrativas— Politica de seguridad del dominio.

b. Amplie la carpeta Directivas de claves publicas, haga clic con el botdn derecho del mouse en Configuracion de la solicitud de certificados
automatica y haga clic en Solicitud de certificados automatica.

c. En el Asistente para instalacion de solicitud de certificados automatica, haga clic en Siguiente y seleccione Controlador de dominio.

d. Haga clic en Siguiente y luego en Terminar.

Exportacion del certificado de CA del controlador de dominio raiz a iDRAC6
ﬂ NOTA: si el sistema ejecuta Windows 2000, los siguientes pasos pueden variar.
ﬂ NOTA: si esta utilizando una autoridad de certificacion independiente, los siguientes pasos pueden presentar diferencias.
1. Localice el controlador de dominio que ejecuta el servicio de CA de Microsoft Enterprise.
2. Haga clic en Inicio— Ejecutar.
3. En el campo Ejecutar, introduzca mt y haga clic en Aceptar.
4. En la ventana Consola 1 (MMC), haga clic en Archivo (o Consola en sistemas Windows 2000) y seleccione Agregar/quitar complemento.
5. En la ventana Agregar/quitar complemento, haga clic en Agregar.
6. En la ventana Complemento independiente, seleccione Certificados y haga clic en Agregar.
7. Seleccione la cuenta Equipo y haga clic en Siguiente.
8. Seleccione Equipo local y haga clic en Terminar.
9. Haga clic en Aceptar.
10. En la ventana Consola 1, amplie la carpeta Certificados, amplie la carpeta Personal y haga clic en la carpeta Certificados.
11. Ubique y haga clic con el botdn derecho del mouse en el certificado de CA raiz, seleccione Todas las tareas y haga clic en Exportar...
12. En el Asistente de exportacion de certificados, haga clic en Siguiente y seleccione No exportar la clave privada.
13. Haga clic en Siguiente y seleccione Codificado en base 64 X.509 (.cer) como el formato.
14. Haga clic en Siguiente y guarde el certificado en un directorio del sistema.

15. Cargue el certificado que guardé en el paso paso 14 en el iDRAC6.

Para cargar el certificado por medio de RACADM, ver Configuracién de Active Directory con esquema estéandar via RACADM.




Para cargar el certificado desde la interfaz web, ver Configuracién de Active Directory con esquema estandar mediante la interfaz web del iDRACG6.

Importar el certificado SSL de firmware del iDRAC6

ﬂ NOTA: si el servidor de Active Directory estd configurado para autentificar el cliente durante la fase de inicializacién de una sesi6n SSL, deberd cargar
también el certificado del servidor del iDRAC6 en el controlador de dominio de Active Directory. Este paso adicional no es necesario si Active Directory no
realiza la autentificacion de cliente durante la fase de inicializaciéon de una sesién SSL.

ﬂ NOTA: si el sistema ejecuta Windows 2000, los siguientes pasos pueden variar.

ﬂ NOTA: si el certificado SSL de firmware del iDRAC6 esta firmado por una entidad emisora reconocida y dicho certificado ya se encuentra en la lista de
certificados de una entidad emisora raiz de confianza del controlador de dominio, no es necesario realizar los pasos detallados en esta seccidn.

El certificado SSL del iDRACS es el certificado idéntico que se utiliza para el Web Server del iDRAC6. Todos los controladores del iDRAC6 se envian con un
certificado predeterminado firmado automaticamente.

Para importar el certificado SSL del firmware iDRAC6 en todas las listas de certificado seguras de la controladora de dominio:

1. Para descargar el certificado SSL del iDRACB6, ejecute el siguiente comando RACADM:

racadm ssl certdownl oad -t Ox1 -f <RAC SSL certificate>

2. En el controlador del dominio, abra una ventana Consola de MMC y seleccione Certificados— Autoridades de certificacion de raiz confiables.
3. Haga clic con el botén derecho del mouse en Certificados, seleccione Todas las tareas y haga clic en Importar.
4. Haga clic en Siguiente y desplacese al archivo de certificado SSL.

5. Instale el certificado SSL del iDRAC6 en la lista de Entidades emisoras raiz de confianza de cada controlador de dominio.

Si ha instalado su propio certificado, aseglrese que la CA que firma el certificado esté en la lista Autoridades de certificacién de raiz confiables. Si la
autoridad no esta en la lista, debe instalarla en todos los controladores de dominio.

6. Haga clic en Siguiente y especifique si desea que Windows seleccione automaticamente el almacén de certificados basandose en el tipo de certificado, o
examine hasta encontrar un almacén de su eleccion.

7. Haga clic en Terminar y luego en Aceptar.

Mecanismos de autentificacion compatibles de Active Directory

Puede utilizar Active Directory para definir el acceso de los usuarios en el iDRAC6 mediante dos métodos: por medio de la solucidon de esquema extendido que
Dell ha personalizado para agregar objetos de Active Directory definidos por Dell. También se puede utilizar la solucién de esquema estandar, que utiliza
unicamente objetos de grupo de Active Directory. Consulte las siguientes secciones para obtener mas informacion sobre estas soluciones.

Cuando se utiliza Active Directory para configurar el acceso al iDRACS6, se debe elegir la solucién de esquema extendido o de esquema estandar.
Las ventajas de utilizar la solucién de esquema extendido son:

1 Todos los objetos de control de acceso se mantienen en Active Directory.

1 Se proporciona maxima flexibilidad para configurar el acceso de los usuarios en diferentes tarjetas del iDRAC6 con distintos niveles de privilegios.

La ventaja de utilizar la solucién de esquema estandar radica en que no se requiere una extension del esquema, ya que la configuracion predeterminada del
esquema de Active Directory que proporciona Microsoft proporciona todas las clases de objetos necesarias.

Descripcion general del esquema ampliado de Active Directory

Para utilizar la solucién de esquema extendido, es necesario una extension del esquema de Active Directory, seglin se describe en la siguiente seccidn.

Extensiones de esquema de Active Directory

Los datos de Active Directory son una base de datos distribuida de atributos y clases. El esquema de Active Directory incluye las reglas que determinan el tipo
de datos que se pueden agregar o incluir en la base de datos. La clase de usuario es un ejemplo de una clase que se almacena en la base de datos. Algunos
ejemplos de atributos de clase de usuario incluyen el nombre y el apellido del usuario, el nimero telefénico, etc. Las empresas pueden extender la base de
datos de Active Directory al agregar sus propios atributos y clases exclusivos para solucionar las necesidades especificas del entorno. Dell ha extendido el
esquema para incluir los cambios necesarios para admitir la autentificacién y autorizacién de administracion remota.

Cada atributo o clase que se agrega a un esquema existente de Active Directory debe ser definido con una identificaciéon Gnica. Para que las identificaciones
se mantengan exclusivas en toda la industria, Microsoft conserva una base de datos de Identificadores de Objeto de Active Directory (OID) para que cuando
las compafiias agregan extensiones al esquema, se pueda garantizar que serdn exclusivas y no entraran en conflicto una con otra. Para extender el esquema
en Active Directory de Microsoft, Dell recibié OID exclusivos, extensiones de nombre exclusivas e identificaciones de atributo vinculadas exclusivamente para
las clases y los atributos agregados al servicio de directorio.



1 La extension de Dell es: del |
1 El OID base de Dell es: 1. 2. 840. 113556. 1. 8000. 1280

1 El rango del LinkID de RAC es: 12070 a 12079

Descripcion de las extensiones de esquema del iDRAC6

Para proporcionar la mayor flexibilidad en la multitud de entornos de cliente, Dell proporciona un grupo de propiedades que el usuario puede configurar segin
los resultados deseados. Dell ha extendido el esquema para incluir propiedades de asociacion, dispositivo y privilegio. La propiedad de asociacion se utiliza
para vincular a los usuarios o los grupos que tienen un conjunto especifico de privilegios para uno o varios dispositivos iDRAC6. Este modelo proporciona
méxima flexibilidad al administrador con respecto a las diferentes combinaciones de usuarios, privilegios del iDRAC6 y dispositivos iDRAC6 en la red sin
aumentar demasiado la complejidad.

Descripcion general de los objetos de Active Directory

Por cada uno de los dispositivos iDRACE6 fisicos de la red que desee integrar con Active Directory para autentificacion y autorizacién, cree al menos un objeto
de asociacion y un objeto de dispositivo iDRAC6. Puede crear varios objetos de asociacion y cada uno de ellos puede vincularse a cuantos usuarios, grupos de
usuarios u objetos de dispositivo iDRAC6 sean necesarios. Los usuarios y los grupos de usuarios del iDRAC6 pueden ser miembros de cualquier dominio de la
empresa.

Sin embargo, cada objeto de asociacién puede vincularse (o es posible que vincule usuarios, grupos de usuarios u objetos de dispositivo iDRAC6) sdlo a un
objeto de privilegio. Este ejemplo permite que el administrador controle los privilegios de cada usuario en dispositivos iDRAC6 especificos.

El objeto del dispositivo iDRAC6 es el vinculo al firmware del iDRAC6 para consultar Active Directory para autentificacion y autorizacion. Cuando se agrega el
iDRACS6 a la red, el administrador debe configurar el iDRAC6 y su objeto de dispositivo con su nombre de Active Directory para que los usuarios puedan realizar
la autentificacion y la autorizacidon con Active Directory. Ademas, el administrador debe agregar iDRAC6 a un objeto de asociacion por lo menos para que los
usuarios se puedan autentificar.

La Ilustracidon 6-1 muestra que el objeto de asociacidn proporciona la conexién necesaria para todas las autentificaciones y autorizaciones.

Ilustracion 6-1. Configuracion tipica de los objetos de Active Directory

s -

I/ iDRAC

Objeto de asociacion

7% v
Usuario(s) .
‘ Grupol(s) Objeto(s) de

dispositivo

Se pueden crear tantos objetos de asociaciéon como sean necesarios. Sin embargo, debe crear al menos un objeto de asociacidon y debe tener un objeto de
dispositivo iDRAC6 por cada dispositivo iDRAC6 de la red que desea integrar con Active Directory para autentificacion y autorizaciéon con iDRAC6.

El objeto de asociacion permite toda cantidad de usuarios o grupos, asi como de objetos de dispositivo iDRAC6. Sin embargo, el objeto de asociacion sélo
incluye un objeto de privilegio por cada objeto de asociacién. El objeto de asociacidon conecta a los usuarios con privilegios en los dispositivos iDRAC6.

La extension de Dell al complemento MMC de ADUC sélo permite asociar el objeto de privilegio y los objetos del iDRAC6 del mismo dominio con el objeto de
asociacion. La extensién de Dell no permite que un grupo o un objeto iDRAC6 de otro dominio se agregue como miembro del producto del objeto de
asociacion.

Cuando se agregan grupos universales a partir de dominios separados, se debe crear un objeto de asociacién con ambito universal. Los objetos de asociacion
predeterminados creados por la utilidad Dell Schema Extender, son grupos locales de dominio y no funcionaran con grupos universales de otros dominios.

Los usuarios, los grupos de usuarios o los grupos de usuarios anidados de cualquier dominio pueden agregarse al objeto de asociacion. Las soluciones de
esquema extendido admiten todo tipo de grupos de usuarios o de grupo anidado de usuarios en varios dominios permitidos por Microsoft Active Directory.

Acumulacion de privilegios con el esquema extendido

El mecanismo de autentificaciéon del esquema extendido admite la acumulacién de privilegios provenientes de distintos objetos de privilegio asociados al
mismo usuario entre distintos objetos de asociacion. En otras palabras, la autentificacion del esquema extendido acumula privilegios para permitir al usuario el
super conjunto de todos los privilegios asignados que corresponden a los distintos objetos de privilegio asociados al mismo usuario.

La Ilustracién 6-2 muestra un ejemplo de la acumulacién de privilegios por medio del esquema extendido.

Ilustracion 6-2. Acumulacion de privilegios para un usuario
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La figura muestra dos objetos de asociacion: OA1 y OA2. El Usuariol esta asociado con el iDRAC2 por medio de ambos objetos de asociacion. Por lo tanto, el
Usuariol ha acumulado privilegios que resultan de la combinacién del conjunto de privilegios de los objetos Privl y Priv2 en el iDRAC2.

Por ejemplo, Priv1 tiene los privilegios: Inicio de sesidon, Medios virtuales y Borrar registros; mientras que Priv2 tiene los privilegios: Inicio de sesion en iDRAC,
Configurar el iDRAC y Probar alertas. Como resultado, el Usuariol tiene ahora el conjunto de privilegios: Inicio de sesion en iDRAC, Medios virtuales, Borrar
registros, Configurar el iDRAC y Alertas de prueba, que es el conjunto de privilegios combinados de Privl y Priv2.

La autentificacion del esquema extendido acumula privilegios para permitir que el usuario tenga el conjunto maximo de privilegios segun los privilegios
asignados de los distintos objetos de privilegio asociados al mismo usuario.

En esta configuracion, el Usuariol tiene privilegios de Privl y Priv2 en iDRAC2. El Usuariol tiene privilegios de Privl en iDRAC1 solamente. El Usuario2 tiene
privilegios de Privl tanto en iDRAC1 como en iDRAC2. Ademas, esta ilustracién muestra que el Usuariol puede estar en un dominio diferente y ser miembro de
un grupo.

Configuracioén de Active Directory con esquema extendido para acceder al iDRAC6

Antes de utilizar Active Directory para acceder al iDRAC6, debe configurar el software Active Directory y el iDRAC6. Para hacerlo, lleve a cabo los pasos
siguientes en el orden indicado:

1. Amplie el esquema de Active Directory (ver Cémo extender el esquema de Active Directory).

2. Amplie el complemento Usuarios y equipos de Active Directory (ver Instalacion de la extension de Dell para el complemento Usuarios y equipos de Active
Directory).

3. Agregue usuarios del iDRAC6 y sus privilegios a Active Directory (ver COmo agregar usuarios y privilegios del iDRAC6 a Active Directory).

4. Configure las propiedades de Active Directory del iDRAC6 por medio de la interfaz web del iDRAC6 o de RACADM (ver Configuracion de Active Directory de
Microsoft con esquema extendido por medio de la interfaz web del iDRAC6 o Configuracién de Active Directory con esquema extendido por medio de
RACADM).

Como extender el esquema de Active Directory

Importante: la extensidn del esquema de este producto es distinta de la de generaciones anteriores de productos de Dell Remote Management. Debera
extender el nuevo esquema e instalar el nuevo complemento Microsoft Management Console (MMC) de usuarios y equipos de Active Directory en su
directorio. El esquema anterior no funciona con este producto.

ﬂ NOTA: la extensidn del nuevo esquema y la instalacidn de la nueva extension en el Complemento Usuarios y equipos de Active Directory no afectan las
versiones anteriores del producto.

Puede encontrar el complemento MMC de usuarios y equipos de Active Directory y la extensidon del esquema en el DVD Dell Systems Management Tools and
Documentation (Documentacion y herramientas de Dell Systems Management). Para obtener informacion sobre la instalacién, ver Instalacion de la extension
de Dell para el complemento Usuarios y equipos de Active Directory. Para obtener mas detalles sobre la ampliaciéon del esquema para iDRAC6 vy la instalacion
del complemento MMC de usuarios y equipos de Active Directory, consulte la Dell OpenManage Installation and Security User's Guide (Guia del usuario de
instalacion y seguridad de Dell OpenManage) en support.dell.com/manuals.

ﬂ NOTA: cuando cree objetos de asociacion o de dispositivo iDRAC6, seleccione Dell Remote Management Object Advanced.

La extension del esquema de Active Directory agrega una unidad organizacional Dell, clases y atributos de esquema, asi como privilegios y objetos de
asociacion de ejemplo al esquema de Active Directory. Antes de extender el esquema, compruebe que tiene privilegios de administrador de esquema en el
propietario de la funcién de operacién maestra simple y flexible (FSMO) del esquema en el bosque de dominio.

Puede extender el esquema por medio de uno de los siguientes métodos:

1 Utilidad Dell Schema Extender

1 Archivo de secuencia de comandos LDIF

Si utiliza el archivo de secuencia de comandos LDIF, la unidad organizacional de Dell no se agregara al esquema.



Los archivos LDIF y la utilidad Dell Schema Extender se encuentran en el DVD Dell Systems Management Tools and Documentation (Documentacién y
herramientas de Dell Systems Management) en los siguientes directorios respectivamente:

1 Unidad de DVD:\SYSMGMT\ManagementStation\support\OMActiveDirectory_Tools\Remote_Management_Advanced\LDIF_Files

1 <Unidad de DVD>:\SYSMGMT\ManagementStation\support\OMActiveDirectory_Tools\Remote_Management_Advanced\Schema Extender

Para utilizar los archivos LDIF, consulte las instrucciones en el archivo |léame que se incluye en el directorio LDIF_Files. Para utilizar Dell Schema Extender
para extender el esquema de Active Directory, ver Uso de Dell Schema Extender.

Puede copiar y ejecutar Schema Extender o los archivos LDIF desde cualquier ubicacién.

Uso de Dell Schema Extender

A PRECAUCION: Dell Schema Extender utiliza el archivo SchemaExtenderOem.ini. Para asegurar que la utilidad Dell Schema Extender funcione
correctamente, no modifique el nombre de este archivo.

1. En la pantalla de Bienvenida, haga clic en Siguiente.
2. Leay comprenda el aviso y haga clic en Siguiente.

3. Seleccione Usar las credenciales de inicio de sesion actuales o introduzca un nombre de usuario y una contrasefia con derechos de administrador de
esquema.

4. Haga clic en Siguiente para ejecutar Dell Schema Extender.

5. Haga clic en Finalizar.

El esquema ha sido extendido. Para verificar la extension del esquema, utilice el complemento de esquema de Active Directory y MMC y verifique si
existen los siguientes elementos:

1 Clases (ver de la tabla 6-2 a la tabla 6-7)

1 Atributos (tabla 6-8)

Consulte la documentacidn de Microsoft para obtener informacion acerca de como utilizar el complemento de esquema de Active Directory y MMC.

Tabla 6-2. Definiciones de las clases agregadas al esquema de Active Directory

Nombre de la clase Namero de identificacion de objeto asignado (OID)

delliDRACDevice 1.2.840.113556.1.8000.1280.1.7.1.1

delliDRACAssociation| 1.2.840.113556.1.8000.1280.1.7.1.2

dellRAC4Privileges 1.2.840.113556.1.8000.1280.1.1.1.3
dellPrivileges 1.2.840.113556.1.8000.1280.1.1.1.4

dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5

Tabla 6-3. Clase dellRacDevice

olID 1.2.840.113556.1.8000.1280.1.7.1.1

Descripcion | Representa el dispositivo iDRAC6 de Dell. iDRAC6 debe estar configurado como delliDRACDevice en Active Directory. Esta configuracion permite
que el iDRAC6 envie consultas de Protocolo ligero de acceso a directorios (LDAP) a Active Directory.

Tipo de Clase estructural
clase

Superclases | dellProduct

Atributos dellSchemaVersion

dellRacType

Tabla 6-4. Clase delliDRACAssociationObject

oID 1.2.840.113556.1.8000.1280.1.7.1.2

Descripcion | Representa el objeto de asociacion de Dell. El objeto de asociacién proporciona la conexion entre los usuarios y los dispositivos.



Tipo de clase

Clase estructural

Superclases

Grupo

Atributos

dellProductMembers

dellPrivilegeMember

Tabla 6-5. Clase dellRAC4Privileges

oID

1.2.840.113556.1.8000.1280.1.1.1.3

Descripcion

Define los privilegios (Derechos de autorizacion) para iDRAC6

Tipo de clase

Clase auxiliar

Superclases

Ninguno

Atributos

delllsLoginUser
delllsCardConfigAdmin
delllsUserConfigAdmin
delllsLogClearAdmin
delllsServerResetUser
delllsConsoleRedirectUser
delllsVirtualMediaUser

delllsTestAlertUser

delllsDebugCommandAdmin

Tabla 6-6. Clase dellPrivileges

olID

1.2.840.113556.1.8000.1280.1.1.1.4

Descripcion

Esta clase se utiliza como una clase de contenedor para los privilegios de Dell (derechos de autorizacién).

Tipo de clase

Clase estructural

Superclases

Usuario

Atributos

dellRAC4Privileges

Tabla 6-7. Clase dellProduct

olID

1.2.840.113556.1.8000.1280.1.1.1.5

Descripcion

La clase principal de la que se derivan todos los productos Dell.

Tipo de clase

Clase estructural

Superclases

Equipo

Atributos

dellAssociationMembers

Tabla 6-8. Lista de atributos agregados al esquema de Active Directory

Nombre del atributo/Descripcion OID asignado/Identificador de objeto de Con un
sintaxis solo valor

dellPrivilegeMember 1.2.840.113556.1.8000.1280.1.1.2.1 FALSE

Lista de los objetos dellPrivilege que pertenecen a este atributo. Nombre distintivo (LDAPTYPE_DN
1.3.6.1.4.1.1466.115.121.1.12)

dellProductMembers 1.2.840.113556.1.8000.1280.1.1.2.2 FALSE

Lista de los objetos dellRacDevice y DelliDRACDevice que pertenecen a esta funcién. Este
atributo es el vinculo de avance al vinculo de retroceso de dellAssociationMembers.

Nombre distintivo (LDAPTYPE_DN
1.3.6.1.4.1.1466.115.121.1.12)




Identificacién de vinculo: 12070

delllsLoginUser 1.2.840.113556.1.8000.1280.1.1.2.3 TRUE

TRUE si el usuario tiene derechos de inicio de sesidn en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsCardConfigAdmin 1.2.840.113556.1.8000.1280.1.1.2.4 TRUE

TRUE si el usuario tiene derechos de configuracion de tarjeta en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsUserConfigAdmin 1.2.840.113556.1.8000.1280.1.1.2.5 TRUE

TRUE si el usuario tiene derechos de configuracion de usuario en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

dellsLogClearAdmin 1.2.840.113556.1.8000.1280.1.1.2.6 TRUE

TRUE si el usuario tiene derechos de borrado de registro en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsServerResetUser 1.2.840.113556.1.8000.1280.1.1.2.7 TRUE

TRUE si el usuario tiene derechos de restablecimiento de servidor en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsConsoleRedirectUser 1.2.840.113556.1.8000.1280.1.1.2.8 TRUE

TRUE si el usuario tiene derechos de consola virtual en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsVirtualMediaUser 1.2.840.113556.1.8000.1280.1.1.2.9 TRUE

TRUE si el usuario tiene derechos de medios virtuales en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsTestAlertUser 1.2.840.113556.1.8000.1280.1.1.2.10 TRUE

TRUE si el usuario tiene derechos de usuario de prueba de alertas en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsDebugCommandAdmin 1.2.840.113556.1.8000.1280.1.1.2.11 TRUE

TRUE si el usuario tiene derechos de administrador de comandos de depuracion en Booleano (LDAPTYPE_BOOLEAN

el dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

dellSchemaVersion 1.2.840.113556.1.8000.1280.1.1.2.12 TRUE

La version del esquema actual se utiliza para actualizar el esquema. Cadena en que se ignoran las mayUsculas
(LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

dellRacType 1.2.840.113556.1.8000.1280.1.1.2.13 TRUE

Este atributo es el tipo de RAC actual para el objeto delliDRACDevice y el vinculo de Cadena en que se ignoran las mayUsculas

retroceso al vinculo de avance de dellAssociationObjectMembers. (LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

dellAssociationMembers 1.2.840.113556.1.8000.1280.1.1.2.14 FALSE

Lista de dellAssociationObjectMembers que pertenecen a este producto. Este atributo es el | Nombre distintivo (LDAPTYPE_DN

enlace de retroceso al atributo vinculado dellProductMembers. 1.3.6.1.4.1.1466.115.121.1.12)

Identificacién de vinculo: 12071

Instalacion de la extension de Dell para el complemento Usuarios y equipos de Active

Directory

Cuando se extiende el esquema en Active Directory, también debe extenderse el complemento Usuarios y equipos de Active Directory para que el
administrador pueda administrar los dispositivos iDRAC6, los usuarios y los grupos de usuarios del iDRAC6, asi como las asociaciones y privilegios del iDRAC6.

Cuando instala el software de administracion de sistemas con el DVD Dell Systems Management Tools and Documentation (Documentacion y herramientas
de Dell Systems Management) puede extender el complemento si selecciona la opcién Complemento Usuarios y equipos de Active Directory durante el
procedimiento de instalacién. Consulte la Dell OpenManage Software Quick Installation Guide (Guia de instalacion rapida del software Dell OpenManage) para
obtener mas instrucciones sobre la instalacion del software Systems Management. Para sistemas operativos de Windows de 64 bits, el programa de
instalacion del complemento se encuentra en:

<Unidad de DVD>:\SYSMGMT\ManagementStation\support\OMActiveDirectory_SnapIn64

Para obtener mas informacion acerca del complemento de usuarios y equipos de Active Directory, consulte la documentacién de Microsoft.

Instalacion de Administrator Pack

Debe instalar el paquete de administrador en cada sistema que administre los objetos iDRAC6 de Active Directory. Si no lo hace, no podré ver el objeto iDRAC6
de Dell en el contenedor.

Para obtener mas informacion, ver Como abrir el complemento Usuarios y equipos de Active Directory.




Como abrir el complemento Usuarios y equipos de Active Directory

Para abrir el complemento de usuarios y equipos de Active Directory:

1. Siya inici6 sesion en el controlador del dominio, haga clic en Inicio Herramientas administrativas— Usuarios y equipos de Active Directory.

Si no ha iniciado sesion en el controlador de dominio, el paquete de administrador de Microsoft correspondiente debe estar instalado en el sistema local.
Para instalar el paquete de administrador, haga clic en Inicio— Ejecutar, introduzca M\, y presione Intro.

Aparece la consola MMC.

2. En la ventana Consola 1, haga clic en Archivo (o en Consola, en los sistemas que ejecutan Windows 2000).
3. Haga clic en Agregar o quitar complemento.
4. Seleccione Complemento de usuarios y equipos de Active Directory y haga clic en Agregar.

5. Haga clic en Cerrar y luego en Aceptar.

Como agregar usuarios y privilegios del iDRAC6 a Active Directory

El Complemento Usuarios y equipos de Active Directory extendido por Dell permite agregar usuarios y privilegios del iDRAC6 mediante la creacién de objetos
de asociacion y de privilegio del iDRAC6. Para agregar cada tipo de objeto, realice los pasos siguientes:

1 Cree un objeto de dispositivo iDRAC6
1 Cree un objeto de privilegio
1 Cree un objeto de asociacion

1 Agregue los objetos a un objeto de asociacidon

Creacion de un objeto del dispositivo iDRAC6

1. En la ventana Raiz de consola de MMC, haga clic con el botdn derecho del mouse en un contenedor.

2. Seleccione Nuevo— Dell Remote Management Object Advanced.

Se abre la ventana Nuevo objeto.

3. Introduzca un nombre para el nuevo objeto. El nombre debe ser idéntico al nombre del iDRAC6 que va a escribir en el paso A de Configuracién de Active
Directory de Microsoft con esquema extendido por medio de la interfaz web del iDRAC6.

4. Seleccione Objeto de dispositivo iDRAC.

5. Haga clic en Aceptar.

Coémo crear un objeto de privilegio

ﬂ NOTA: se debe crear un objeto de privilegio en el mismo dominio que el objeto de asociacién relacionado.

1. En la ventana Raiz de consola (MMC), haga clic con el botén derecho del mouse en un contenedor.

2. Seleccione Nuevo— Dell Remote Management Object Advanced.

Se abre la ventana Nuevo objeto.

3. Introduzca un nombre para el nuevo objeto.

4. Seleccione Objeto de privilegio.

5. Haga clic en Aceptar.

6. Haga clic con el botén derecho del mouse en el objeto de privilegio que cred y seleccione Propiedades.

7. Haga clic en la ficha Privilegios de administracion remota y seleccione los privilegios que desee otorgar al usuario o grupo (ver tabla 5-13).


file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/chap05.htm#wp63918

Como crear un objeto de asociacion

ﬂ NOTA: el objeto de asociacion del iDRAC6 se deriva de un grupo y su alcance esta establecido en Local de dominio.

1. En la ventana Raiz de consola (MMC), haga clic con el botén derecho del mouse en un contenedor.

2. Seleccione Nuevo— Dell Remote Management Object Advanced.

Esto abrira la ventana Nuevo objeto.

3. Introduzca un nombre para el nuevo objeto.

4. Seleccione Objeto de asociacion

5. Seleccione el &mbito para el objeto de asociacion.

6. Haga clic en Aceptar.

7. Proporcione privilegios de acceso a los usuarios autentificados para acceder al objeto de asociaciéon creado. Para hacer esto:

a.

b.

Vaya a Herramientas administrativas— Editar ADSI. Aparecerd la ventana Editar ADSI.
En el panel derecho, navegue al objeto de asociacién creado, haga clic con el botén derecho del mouse y seleccione Propiedades.
En la ficha Seguridad, haga clic en Agregar.

Escriba Usuarios autentificados, haga clic en Comprobar nombres, luego haga clic en Aceptar. Se agrega Usuarios autentificados a la lista de
Nombres de grupos y de usuarios.

Haga clic en Aceptar.

Coémo agregar objetos a un objeto de asociacion

En la ventana Propiedades de objeto de asociacion, puede asociar usuarios o grupos de usuarios, objetos de privilegio y dispositivos iDRAC6 o grupos de
dispositivos iDRAC6.

Puede agregar grupos de usuarios y dispositivos de iDRAC6. El procedimiento para la creacién de grupos relacionados con Dell y grupos ajenos a Dell es el

mismo.

Coémo agregar usuarios o grupos de usuarios

1. Haga clic con el botén derecho del mouse en Objeto de asociacion y seleccione Propiedades.

2. Seleccione la ficha Usuarios y haga clic en Agregar.

3. Introduccién el nombre del grupo de usuarios o del usuario y haga clic en Aceptar.

Como agregar privilegios

1. Seleccione la ficha Objetos de privilegios y haga clic en Agregar.

2. Introduzca el nombre del objeto de privilegio y haga clic en Aceptar.

Haga clic en la ficha Objeto de privilegio para agregar el objeto de privilegio a la asociacion que define los privilegios del usuario o del grupo de usuarios
cuando se autentifican en un dispositivo iDRAC6. Sélo se puede agregar un objeto de privilegio a un objeto de asociacion.

Como agregar dispositivos iDRAC6 o grupos de dispositivos iDRAC6

Para agregar dispositivos iDRAC6 o grupos de dispositivos iDRAC6:

1. Seleccione la ficha Productos y haga clic en Agregar.

2. Introduzca el nombre de los dispositivos iDRAC6 o de los grupos de dispositivos iDRAC6 y haga clic en Aceptar.



3.

En la ventana Propiedades, haga clic en Aplicar y en Aceptar.

Haga clic en la ficha Productos para agregar un dispositivo iDRAC6 conectado a la red disponible para los usuarios o grupos de usuarios definidos. Puede
agregar varios dispositivos iDRAC6 a un objeto de asociacion.

Configuracion de Active Directory de Microsoft con esquema extendido por medio de la
interfaz web del iDRACG6

10.

11.

12.

13.

Abra una ventana de un explorador web compatible.
Inicie sesién en la interfaz web del iDRAC6.

En el arbol del sistema, seleccione Sistema— Configuraciéon de iDRAC— Red/Seguridad— ficha Servicio de directorio— Microsoft Active Directory.

Aparece la pantalla de resumen de Active Directory.

Desplacese hasta la parte inferior de la pantalla y haga clic en Configurar Active Directory.

Aparece la pantalla Paso 1 de 4 Active Directory.

Para validar el certificado SSL de los servidores Active Directory, seleccione la casilla de verificacion Validacion de certificados activada en
Configuracién de certificados.

Si no desea validar el certificado SSL de los servidores Active Directory, vaya al paso 7.

En Cargar certificado de CA de Active Directory, introduzca la ruta de acceso al archivo del certificado o examine el equipo para encontrar el archivo
del certificado y haga clic en Cargar.

ﬂ NOTA: debe escribir la ruta completa de acceso al archivo, que incluye la ruta completa de acceso y el nombre y la extension completos del
archivo.

La informacion para el certificado de CA de Active Directory que cargd aparece en la seccion Certificado actual de CA de Active Directory.

Haga clic en Siguiente.

Aparece la pantalla Paso 2 de 4 de Configuracion y administracién de Active Directory.

Seleccione la casilla de verificacion Active Directory activado.

ﬂ NOTA: en esta version, la funcién de autenticacion de dos factores (TFA) con tarjeta inteligente no puede utilizarse si Active Directory esta
configurado para el esquema extendido. La funcidn de inicio de sesion Unico (SSO) se admite tanto para el esquema estandar como para el
esquema extendido.

Haga clic en Agregar para introducir el Nombre de dominio de usuario. Introduzca el nombre del dominio en el campo de texto y luego haga clic en
Aceptar. Tenga en cuenta que este paso es opcional. Si configura una lista de dominios de usuario, la lista estara disponible en la pantalla de inicio de
sesion en la interfaz web. Puede elegir de la lista y luego sélo debe ingresar el nombre de usuario.

En el campo Tiempo de espera, ingrese la cantidad de segundos que desea que el iDRAC6 espere las respuestas de Active Directory.

Seleccione la opcidn Buscar controladores de dominio con DNS para obtener los controladores de dominio de Active Directory de una blsqueda en el
DNS. Si ya estan configuradas, las Direcciones 1 a 3 del servidor del controlador de dominio se ignoran. Seleccione la opcién Dominio de usuario
desde inicio de sesién para realizar una blsqueda en el DNS con el nombre de dominio del usuario. De lo contrario, seleccione la opcion Especificar un
dominio e introduzca el nombre del dominio para utilizar en la busqueda en el DNS. iDRAC6 tratard de conectarse a cada una de las direcciones (las
primeras 4 direcciones que encuentre la busqueda de DNS), una a la vez, hasta establecer una conexidn satisfactoriamente. Si se selecciona el
esquema extendido, los controladores de dominio se encuentran donde estan ubicados el objeto dispositivo iDRAC6 y los objetos de asociacion.

Si se selecciona el esquema estandar, los controladores de dominio se encuentran donde estan ubicadas las cuentas de usuario y los grupos de
funciones.

ﬂ NOTA: iDRAC6 no cuenta con proteccion contra fallas para los controladores de dominio especificados cuando falla la busqueda en el DNS, pues
de ser asi ninguno de los servidores que ofrece la bisqueda en el DNS funciona.

Seleccione la opcién Especificar direcciones del controlador de dominio para que el iDRAC6 pueda utilizar las direcciones especificadas del servidor del
controlador de dominio de Active Directory. La busqueda en el DNS no se realizd. Especifique la direccion IP o el nombre de dominio completo (FQDN) de
los controladores de dominio. Al seleccionar la opcidn Especificar direcciones del controlador de dominio, es necesario configurar al menos una de las
tres direcciones. iDRAC6 intenta conectarse a cada una de las direcciones configuradas, una por una, hasta lograr una conexion satisfactoria. Si la
opcién Esquema extendido esta seleccionada, las direcciones representan los controladores de dominio donde se encuentran el objeto dispositivo
iDRACG6 vy los objetos de asociacion.

NOTA: la direccion IP o el FQDN que especifique en este campo debe concordar con el campo Sujeto o Nombre alternativo de sujeto del certificado de
controlador de dominio si tiene activada la validacion de certificado.

Haga clic en Siguiente.



Aparece la pantalla Paso 3 de 4 de Configuracion y administracién de Active Directory.

14. En Seleccion de esquema, seleccione la casilla de verificacion Seleccion de esquema extendido.

15. Haga clic en Siguiente.

Aparece la pantalla Paso 4 de 4 de Active Directory.

16. En Configuracion del esquema extendido, introduzca el Nombre del iDRAC6 y el Nombre de dominio del iDRAC6 para configurar el objeto de
dispositivo iDRAC6 y su ubicacion en Active Directory.

17. Haga clic en Terminar para guardar los cambios y luego en Terminado.

Aparece la péagina principal de resumen Configuracién y administracion de Active Directory. A continuacion, pruebe los valores de Active Directory que
ha configurado.

18. Desplacese hasta la parte inferior de la pantalla y haga clic en Probar la configuracion.

Aparece la pantalla Probar la configuracion de Active Directory.

19. Ingrese su nombre de usuario y contrasefia del iDRAC6 y luego haga clic en Iniciar prueba.

Se mostraran los resultados de la prueba y el registro de la prueba. Para obtener informacion adicional, ver Prueba de las configuraciones realizada

ﬁ NOTA: debe tener un servidor DNS configurado correctamente en el iDRAC6 para admitir el inicio de sesién en Active Directory. Vaya a la pantalla Red
(haga clic en Sistema— Configuracion de iDRAC— Red/Seguridad— Red) para configurar el servidor(es) DNS manualmente o utilice DHCP para obtener
el servidor(es) DNS.

Con este paso se completa la configuracion de Active Directory con esquema extendido.

Configuracion de Active Directory con esquema extendido por medio de RACADM

Use los siguientes comandos para configurar la funcidén de Active Directory del iDRAC6 con esquema extendido por medio de la herramienta de interfaz de linea
de comandos (CLI) de RACADM en lugar de la interfaz web.

1. Abra un simbolo del sistema e introduzca los siguientes comandos de RACADM:

racadm config -g cfgActiveDirectory -o cfgADEnable 1

racadmconfig -g cfgActiveDirectory -o cfgADType 1
racadm config -g cfgActiveDirectory -o cfgADRacName <RAC cormmon nane>
racadm config -g cfgActiveDirectory -o cf gADRacDomai n <nonbre conpl eto del dominio del RAC>

racadm config -g cfgActiveDirectory -o cfgADDomai nControl |l erl <nombre de dominio completo o direccién IP del controlador de dominio>
racadmconfig -g cfgActiveDirectory -o cfgADDonmai nControl | er2 <nombre de dominio completo o direccidén IP del controlador de dominio>

racadm config -g cfgActiveD rectory -o cf gADDomai nControl | er3 <nombre de dominio completo o direccién IP del controlador de dominio>

ﬂ NOTA: debe configurar por lo menos una de las tres direcciones. iDRAC6 intenta conectarse a cada una de las direcciones configuradas, una por
una, hasta lograr una conexion satisfactoria. En el esquema extendido, se trata de las direcciones IP o el FQDN de los controladores de dominio
donde se ubica el dispositivo iDRAC6. Los servidores del catalogo global no se utilizan en el modo de esquema extendido.

Si desea desactivar la validacion del certificado durante el protocolo de enlace con SSL, ingrese el siguiente comando de RACADM:
racadmconfig -g cfgActiveDirectory -o cfgADCert Val i dati onEnabl e 0

En este caso, no tiene que cargar un certificado de entidad emisora.

Si desea aplicar la validacion del certificado durante el enlace con SSL, ingrese el siguiente comando de RACADM:

racadm config -g cfgActiveDirectory -o cfgADCertValidati onEnable 1

En este caso, deberd cargar un certificado de la entidad emisora con el siguiente comando de RACADM:

racadm ssl certupload -t Ox2 -f <certificado CA de raiz ADS>

El siguiente comando de RACADM es opcional. Ver Importar el certificado SSL de firmware del iDRAC6 para obtener informacion adicional.

racadm ssl certdownl oad -t 0x1 -f <certificado SSL de RAC>

2. Si DHCP esta activado en el iDRAC6 y desea utilizar el DNS proporcionado por el servidor DHCP, introduzca el siguiente comando de RACADM:



racadm config -g cfgLanNetworking -o cf gDNSServer sFronDHCP 1

3. Si DHCP esta desactivado en el iDRAC6 o si desea introducir manualmente la direccion IP de DNS, introduzca los siguientes comandos de RACADM:

racadm config -g cfgLanNetworking -o cf gDNSServer sFronDHCP 0
racadm config -g cfgLanNetworking -o cfgDNSServerl <direccién IP primaria de DNS>

racadm config -g cfglLanNetworking -o cfgDNSServer2 <direccién IP secundaria de DNS>

4. Si desea configurar una lista de dominios de usuario para que solamente tenga que introducir el nombre de usuario cuando se inicia sesion en la
interfaz web del iDRACS, introduzca el siguiente comando:

racadm config -g cfgUserDomain -o cfgUser Domai nNane <fully qualified domain nanme or I P Address of the domain controller> -i <index>
Puede configurar hasta 40 dominios de usuario con nimeros de indice entre 1 y 40.

Ver Uso del iDRAC6 con Microsoft Active Directory para obtener informacion detallada sobre los dominios de usuario.

5. Presione Intro para completar la configuracién de Active Directory con esquema extendido.

Descripcion general del esquema estandar de Active Directory

Como se muestra en Ilustracion 6-3, el uso del esquema estandar para la integracion de Active Directory requiere configuracion tanto en Active Directory como
en iDRAC6.

Ilustracion 6-3. Configuracion del iDRAC6 con Active Directory de Microsoft y esquema estandar

Configuracidn en Active Cnn‘filguraci,jn en
Directory iDRACE
- Funcién
G;:m MNombre de Funcién
mignto | grupo ynombre Definicitn

de dominio

Usuario

En Active Directory, se utiliza un objeto de grupo estandar como grupo de funciones. Un usuario con acceso al iDRAC6 serd miembro del grupo de funciones.
Para que este usuario tenga acceso a una tarjeta del iDRAC6 especifica, es necesario configurar el nombre del grupo de funciones y el nombre de dominio en
esa tarjeta del iDRAC6. A diferencia de la solucién de esquema extendido, la funcién y el nivel de privilegios se definen en cada tarjeta del iDRAC6 y no en

Active Directory. En cada iDRAC6, pueden configurarse y definirse hasta cinco grupos de funciones. La tabla 6-9 muestra los privilegios predeterminados del
grupo de funciones.

Tabla 6-9. Privilegios predeterminados del grupo de funciones

Grupos de Nivel predeterminado | Permisos otorgados Mascara de
funciones de privilegios bits
Grupo de Ninguno Iniciar sesion en el iDRAC, Configurar el iDRAC, Configurar usuarios, Borrar registros, Ejecutar | 0x000001ff
funciones 1 comandos de control del servidor, Acceder a la consola virtual, Acceder a los medios virtuales,

Probar alertas, Ejecutar comandos de diagnéstico
Grupo de Ninguno Iniciar sesion en el iDRAC, Configurar el iDRAC, Ejecutar comandos de control del servidor, 0x000000f9
funciones 2 Acceder a la consola virtual, Acceder a los medios virtuales, Alertas de prueba, Ejecutar

[ dos de di ostico
Grupo de Ninguno Inicio de sesién en iDRAC 0x00000001
funciones 3
Grupo de Ninguno Sin permisos asignados 0x00000000
funciones 4
Grupo de Ninguno Sin permisos asignados 0x00000000
funciones 5

ﬂ NOTA: los valores de la mascara de bits se utilizan Unicamente cuando se establece el esquema estandar con RACADM.



Casos de dominio nico y dominio multiple

Si todos los usuarios y los grupos de funciones conectados, asi como los grupos anidados, estan en el mismo dominio, deben configurarse en el iDRAC6 sélo
las direcciones de dominio de los controladores. En este caso de dominio Unico, se admiten todos los tipos de grupos.

Si todos los usuarios y los grupos de funciones conectados, o cualquiera de los grupos anidados, pertenecen a multiples dominios, deben configurarse en el
iDRACS las direcciones del servidor de catalogo global. En este caso de dominio multiple, todos los grupos de funcién y grupos anidados, si los hubiera, deben
ser del tipo Grupo universal.

Configuracion de Active Directory con esquema estandar para acceder al iDRAC6

Debe realizar los pasos siguientes para configurar Active Directory antes de que los usuarios de Active Directory puedan acceder al iDRAC6:

En un servidor de Active Directory (controlador de dominio), abra el complemento de usuarios y equipos de Active Directory.

Cree un grupo o seleccione un grupo existente. Agregue el usuario de Active Directory como miembro del grupo de Active Directory para acceder al
iDRAC6.

Configure el nombre del grupo y el nombre de dominio en el iDRAC6 utilizando la interfaz web o RACADM (ver Configuracion de Active Directory con
esquema estandar mediante la interfaz web del iDRAC6 o Configuracién de Active Directory con esquema estdndar via RACADM).

Configuracion de Active Directory con esquema estandar mediante la interfaz web del

iDRAC6

1. Abra una ventana de un explorador web compatible.

2. Inicie sesion en la interfaz web del iDRAC6.

3. En el arbol del sistema, seleccione Sistema— Configuracion de iDRAC— Red/Seguridad— ficha Servicio de directorio— Microsoft Active Directory.
Aparece la pagina de resumen de Active Directory.

4. Desplacese hasta la parte inferior de la pantalla y haga clic en Configurar Active Directory.

Aparece la pantalla Paso 1 de 4 Active Directory.

5. En Configuracion de certificados, seleccione Validacion de certificados activada.

6. En Cargar certificado de CA de Active Directory, introduzca la ruta de acceso al archivo del certificado o examine el equipo para encontrar el archivo
del certificado y haga clic en Cargar.

ﬁ NOTA: debe escribir la ruta completa de acceso al archivo, que incluye la ruta de acceso completa y el nombre y la extension completos del
archivo.
La informacion para el certificado de CA de Active Directory que cargd aparece en la seccion Certificado actual de CA de Active Directory.
7. Haga clic en Siguiente.
Aparece la pantalla Paso 2 de 4 de Configuraciéon y administracién de Active Directory.

8. Seleccione la casilla de verificacion Active Directory activado.

9. Seleccione la opcién Inicio de sesion con tarjeta inteligente para activar el inicio de sesion con tarjeta inteligente. Se le pedird el inicio de sesion
mediante tarjeta inteligente durante cualquier intento subsiguiente de inicio de sesién mediante la interfaz grafica para usuario. Este campo es
opcional.

10. Seleccione Habilitar inicio de sesion Gnico si desea iniciar sesion en el iDRAC6 sin necesidad de introducir credenciales de autentificacién de usuario de
dominio, por ejemplo, nombre de usuario y contrasefia.

11. Haga clic en Agregar para introducir el Nombre de dominio de usuario. Introduzca el nombre del dominio en el campo de texto y luego haga clic en
Aceptar. Tenga en cuenta que este paso es opcional. Si configura una lista de dominios de usuario, la lista estara disponible en la pantalla de inicio de
sesion en la interfaz web. Puede elegir de la lista y luego sélo debe ingresar el nombre de usuario.

12. En el campo Tiempo de espera, ingrese la cantidad de segundos que desea que el iDRAC6 espere las respuestas de Active Directory.

13. Seleccione la opcidon Buscar controladores de dominio con DNS para obtener los controladores de dominio de Active Directory de una busqueda en el

DNS. Si ya estan configuradas, las Direcciones 1 a 3 del servidor del controlador de dominio se ignoran. Seleccione la opcién Dominio de usuario
desde inicio de sesién para realizar una busqueda en el DNS con el nombre de dominio del usuario. De lo contrario, seleccione la opcidn Especificar un
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dominio e introduzca el nombre del dominio para utilizar en la blsqueda en el DNS. iDRACG6 tratara de conectarse a cada una de las direcciones (las
primeras 4 direcciones que encuentre la busqueda de DNS), una a la vez, hasta establecer una conexion satisfactoriamente. Si se selecciona el
esquema estandar, los controladores de dominio se encuentran donde estan ubicadas las cuentas de usuario y los grupos de funciones.

Seleccione la opcidn Especificar direcciones del controlador de dominio para que el iDRAC6 pueda utilizar las direcciones especificadas del servidor del
controlador de dominio de Active Directory. La blisqueda en el DNS no se realiz6. Especifique la direccion IP o el nombre de dominio completo (FQDN) de
los controladores de dominio. Al seleccionar la opcidn Especificar direcciones del controlador de dominio, es necesario configurar al menos una de las
tres direcciones. iDRAC6 intenta conectarse a cada una de las direcciones configuradas, una por una, hasta lograr una conexién satisfactoria.

Si la opcion esquema estandar estd seleccionada, se trata de las direcciones de los controladores de dominio donde se ubican las cuentas de usuario y
los grupos de funciones.

ﬂ NOTA: iDRAC6 no cuenta con proteccidn contra fallas para los controladores de dominio especificados cuando falla la bisqueda en el DNS, pues
de ser asi ninguno de los servidores que ofrece la busqueda en el DNS funciona.
Haga clic en Siguiente.

Aparece la pantalla Paso 3 de 4 de Configuracion y administracion de Active Directory.

En Seleccion de esquema, seleccione la casilla de verificacion Seleccién de esquema estandar.

Haga clic en Siguiente.

Aparece la pantalla Paso 4a de 4 de Active Directory.

En Configuracién del esquema estandar, seleccione la opcién Buscar servidores del catalogo global con DNS e introduzca el nombre del dominio raiz
para utilizar en una busqueda en el DNS y obtener los servidores de catalogo global de Active Directory. Si ya estan configuradas, las Direcciones 1 a 3
del servidor de Catdlogo global se ignoran. iDRAC6 intenta conectarse a cada una de las direcciones (vuelve a las 4 primeras direcciones por la
busqueda en el DNS), una por una, hasta que logra una conexidn satisfactoria El servidor de catélogo global sélo se requiere para el esquema estandar
en caso de que las cuentas del usuario y los grupos de funciones tengan diferentes dominios.

ﬂ NOTA: iDRAC6 no cuenta con proteccidn contra fallas para los servidores de catalogo global especificados cuando falla la bisqueda en el DNS,
pues de ser asi ninguno de los servidores que ofrece la busqueda en el DNS funciona.

Seleccione la opcidn Especificar direcciones del servidor de catalogo global y introduzca la direccion IP o el nombre de dominio completo (FQDN) de los
servidores de catdlogo global. La bisqueda en el DNS no se realizé. Es necesario configurar al menos una de las tres direcciones. iDRAC6 intenta
conectarse a cada una de las direcciones configuradas, una por una, hasta lograr una conexion satisfactoria.

NOTA: el servidor de catalogo global sélo es necesario para el esquema estandar cuando las cuentas de usuario y los grupos de funciones se
encuentran en dominios diferentes. En el caso de este dominio mlltiple, sélo se puede utilizar el grupo universal. Si utiliza la interfaz gréfica del usuario
de web del iDRAC6 para configurar Active Directory, debera introducir una direccidn global aun si el usuario y el grupo pertenecen al mismo dominio.

Haga clic en un botén de Grupo de funcién para agregar un grupo de funcién.

Aparece la pantalla Paso 4b de 4 Configurar grupo de funciones.

Ingrese el nombre del grupo. El nombre del grupo identifica el grupo de funciones en Active Directory asociado con el iDRAC6.
Ingrese el dominio del grupo. El Nombre de grupo es el nombre del dominio raiz completamente expresado para el bosque.

En la seccién Privilegios del grupo de funciones, defina los privilegios del grupo. Ver tabla 5-13 para obtener informacién sobre los privilegios del grupo
de funciones.

ﬂ NOTA: si modifica alguno de los permisos, el privilegio del grupo de funciones ya existente (Administrador, Usuario avanzado o Usuario invitado)
cambiara al Grupo personalizado o al privilegio de grupo de funciones correspondiente segln los permisos que se modifiquen.

Haga clic en Aceptar para guardar la configuracion del grupo de funciones.

Aparece un didlogo de alerta que le indica que su configuracidon se ha modificado. Haga clic en Aceptar para volver a la pantalla Paso 4a de 4,
Configuracién y administracién de Active Directory.

Para agregar un grupo de funciones adicional, repita los pasos paso 20 a paso 24.

Haga clic en Terminar y luego en Terminado.

Aparece la pantalla de resumen Configuracién y administracion de Active Directory. Pruebe los valores de Active Directory que ha configurado.

Desplacese hasta la parte inferior de la pantalla y haga clic en Probar la configuracion.

Aparece la pantalla Probar la configuracion de Active Directory.

Ingrese su nombre de usuario y contrasefia del iDRAC6 y luego haga clic en Iniciar prueba.

Se mostraran los resultados de la prueba y el registro de la prueba. Para obtener informacidn adicional, ver Prueba de las configuraciones realizada
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ﬂ NOTA: debe tener un servidor DNS configurado correctamente en el iDRAC6 para admitir el inicio de sesién en Active Directory. Vaya a la pantalla Red
(haga clic en Sistema— Configuracion de iDRAC, y luego en Red/Seguridad— ficha Red) para configurar los servidores DNS de forma manual o utilizar
DHCP para obtener los servidores DNS.

Ha completado la configuracidén de Active Directory con esquema estandar.

Configuracion de Active Directory con esquema estandar via RACADM

Use los siguientes comandos para configurar la funcion Active Directory del iDRAC6 con esquema estandar por medio de la interfaz de linea de comandos de
RACADM en lugar de la interfaz web.

1. Abra un simbolo del sistema y introduzca los siguientes comandos de RACADM:
racadm config -g cfgActiveDirectory -o cfgADEnable 1
racadm config -g cfgActiveDirectory -o cfgADType 2

racadm config -g cfgStandardSchema -i <i ndex> -0
cf gSSADRol eG oupNane <conmon nane of the role group>

racadm config -g cfgStandardSchema -i <i ndex> -o
cf gSSADRol eG oupDonai n <fully qualified domai n name>

racadm config -g cfgStandardSchema -i <i ndex> -0
cf gSSADRol eGr oupPrivil ege <Bit Mask Val ue for specific Rol eGoup pernissions>

ﬂ NOTA: para conocer los valores de méscara de bits para permisos de grupos de funciones especificos, ver tabla 6-9.

racadm config -g cfgActiveDirectory -o cfgADDomai nControllerl <fully qualified domain nane or |P address of the domain controller>
rracadm config -g cfgActiveDirectory -o cfgADDomai nController2 <fully qualified domain nane or |P address of the domain controller>

racadm config -g cfgActiveDirectory -o cfgADDomai nController3 <fully qualified donain name or | P address of the donain controller>

ﬂ NOTA: introduzca el FQDN del controlador de dominio, no el FQDN del dominio. Por ejemplo, ingrese nonbr edeser vi dor. del | . com en vez de
del | . com

ﬂ NOTA: es necesario configurar al menos una de las 3 direcciones. iDRAC6 intenta conectarse a cada una de las direcciones configuradas, una por
una, hasta lograr una conexidn satisfactoria. En el esquema estandar, se trata de las direcciones de los controladores de dominio donde se
ubican las cuentas de usuario y los grupos de funciones.

racadm config -g cfgActiveDirectory -o cfgdobal Catalogl <fully qualified domain name or |P address of the domain controller>
racadm config -g cfgActiveDirectory -o cfgdobal Catalog2 <fully qualified domain nanme or IP address of the domain controller>

racadm config -g cfgActiveDirectory -o cfgd obal Catal og3 <fully qualified domain nane or |P address of the domain controller>

ﬂ NOTA: sélo es necesario el servidor de Catélogo global para el esquema estandar cuando las cuentas de usuario y los grupos de funciones se
encuentran en dominios diferentes. En el caso de este dominio multiple, sélo se puede utilizar el grupo universal.

ﬂ NOTA: la direccidn IP o el FQDN que especifique en este campo debe concordar con el campo Sujeto o Nombre alternativo de sujeto del
certificado de controlador de dominio si tiene activada la validacion de certificado.

Si desea desactivar la validacion del certificado durante el protocolo de enlace con SSL, ingrese el siguiente comando de RACADM:
racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable 0

En este caso, no es necesario cargar ningun certificado de CA.

Si desea aplicar la validacion del certificado durante el enlace con SSL, ingrese el siguiente comando de RACADM:

racadm config -g cfgActiveDirectory -o cfgADCert Val i dati onEnabl e 1

En este caso, también debe cargar el certificado de CA con el siguiente comando de RACADM:

racadm ssl certupload -t O0x2 -f <certificado CA de raiz ADS root>

El siguiente comando de RACADM es opcional. Ver Importar el certificado SSL de firmware del iDRAC6 para obtener informacion adicional.

racadm ssl certdownl oad -t Ox1 -f <certificado SSL de RAC>

2. Si DHCP esta activado en el iDRAC6 y desea utilizar el DNS proporcionado por el servidor DHCP, introduzca los siguientes comandos de RACADM:

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFronDHCP 1

3. Si el DHCP esta desactivado en el iDRAC6 o si desea introducir manualmente la direccion IP de DNS, introduzca los siguientes comandos de RACADM:

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFr onDHCP 0



racadm config -g cfglLanNetworking -o cfgDNSServerl <direccién IP primaria del DNS>

racadm config -g cfgLanNetworking -o cf gDNSServer2 <direccién IP secundaria del DNS>

4. Si desea configurar una lista de dominios de usuario para que solamente tenga que introducir el nombre de usuario cuando se inicia sesion en la
interfaz web, introduzca el siguiente comando:
racadm config -g cfgUserDomain -o cfgUserDomainName <nombre de dominio completo o direccién IP del controlador de dominio> -i <indice>

Puede configurar hasta 40 dominios de usuario con nimeros de indice entre 1 y 40.

Ver Uso del iDRAC6 con Microsoft Active Directory para obtener informacion acerca de dominios de usuario.

Prueba de las configuraciones realizadas

Si desea verificar si su configuracion funciona o si desea diagnosticar el problema en caso de errores al iniciar sesién en Active Directory, puede realizar
pruebas de la configuracién en la interfaz web del iDRACS6.

Una vez definida la configuracion en la interfaz web del iDRAC6, haga clic en Probar la configuracién en la parte inferior de la pantalla. Debera introducir un
nombre de usuario de prueba (por ejemplo, nombredeusuario@dominio.com) y una contrasefia para realizar la prueba. Segun la configuracion, completar
todos los pasos de la prueba y mostrar los resultados de cada paso puede tardar un tiempo. Aparecera un registro detallado de la prueba, en la parte inferior
de la pantalla de resultados.

Si se produce un error en cualquiera de los pasos, examine la informacién que aparece en el registro de la prueba para identificar el error y su posible
solucidn. Para obtener informacién sobre los errores mas comunes, ver Preguntas frecuentes.

Si desea efectuar cambios en la configuracion, haga clic en la ficha Active Directory y modifique la configuracion segtn las instrucciones detalladas.

Como utilizar el iDRACG6 con el servicio de directorios LDAP

iDRACG6 ofrece una solucidon genérica para admitir la autentificacion basada en el protocolo ligero de acceso a directorios (Lightweight Directory Access Protocol,
LDAP). Esta funcién no requiere una extension del esquema en sus servicios de directorios.

Para que la implementacion del LDAP en iDRAC6 sea genérica, se utilizan las caracteristicas en comUn de distintos servicios de directorios para agrupar a los
usuarios y asignar la relacion usuario-grupo. La accion especifica del servicio de directorio es el esquema. Por ejemplo, pueden tener distintos nombres de
atributo para el grupo, el usuario y el vinculo entre el usuario y el grupo. Estas acciones se pueden configurar en iDRAC6.

Sintaxis de inicio de sesion (usuario de directorio y usuario local)

A diferencia de Active Directory, no se utilizan caracteres especiales ("@", “\", y “/”) para diferenciar un usuario LDAP de un usuario local. El usuario que inicia
sesion debe ingresar el nombre de usuario, excluyendo el nombre de dominio. iDRAC6 toma el nombre de usuario tal cual se indica y no lo desglosa en nombre
de usuario y dominio del usuario.

Cuando se activa el LDAP genérico, iDRAC6 primero intenta conectar al usuario como usuario de directorio. Si esto falla, se activa la blsqueda de usuario local.

NOTA: no hay modificacion de comportamiento en la sintaxis de inicio de sesidn de Active Directory. Cuando se activa el LDAP genérico, la pagina de
inicio de sesion de la interfaz grafica del usuario muestra Unicamente la opcién Este iDRAC en el menU desplegable.

ﬂ NOTA: en esta version de lanzamiento, solamente se admiten los servicios de directorio basados en openLDAP, openDS, Novell eDir y Fedora. el nombre
de usuario no permite los caracteres “<"y “>".

Configuracion del servicio de directorio de LDAP genérico mediante la interfaz web de
iDRACG6

1. Abra una ventana de un explorador web compatible.
2. Inicie sesion en la interfaz web del iDRAC6.
3. Haga clic en Sistema— Configuracion de iDRAC— Red/Seguridad ficha— Servicio de directorio— Servicio de directorio LDAP genérico.

4. La pagina Configuracién y administracion de LDAP genérico muestra la configuracion actual del LDAP genérico de iDRAC6. Desplacese hasta el final de
la pagina Configuracion y administracion de LDAP genérico y haga clic en Configurar LDAP genérico.

Aparece la pagina Paso 1 de 3 de Configuraciéon y administracion de LDAP genérico. Use esta pagina para configurar el certificado digital que se
utiliza durante el inicio de las conexiones de SSL al comunicarse con un servidor LDAP genérico. Estas comunicaciones utilizan el LDAP a través de SSL
(LDAPS). Si activa la convalidacién de certificados, cargue el certificado de la Autoridad de certificados (CA) que emiti6 el certificado utilizado por el
servidor LDAP durante el inicio de las conexiones de SSL. El certificado de CA se utiliza para convalidar la autenticidad del certificado proporcionado por
el servidor LDAP durante el inicio de SSL.

ﬂ NOTA: en esta version, no se admite el enlace al LDAP basado en puertos distintos a SSL. Sélo se admite el LDAP a través de SSL.
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En Configuracién de certificados, seleccione Activar validacién de certificados para activar la validacion de certificados. Si esta opcién esta activada,
iDRACG6 utiliza el certificado de CA para validar el certificado del servidor LDAP durante el enlace del nivel de conexién segura (SSL); si esta desactivada,
iDRAC6 omite el paso de validacion de certificados del enlace de SSL. Es posible desactivar la validacion de certificados durante las pruebas o si el
administrador del sistema decide confiar en los controladores de dominio en el limite de seguridad sin validar sus certificados de SSL.

A_ PRECAUCION: asegurese de que la opcion CN = abrir LDAP FQDN esté configurada (por ejemplo: CN= openldap.lab) en el campo de asunto
del certificado del servidor LDAP, durante la generacion del certificado. El campo CN en el certificado del servidor debe estar configurado
de tal forma que coincida con el campo de la direccién del servidor LDAP en iDRAC6 para que funcione la validacion de certificados.

En Cargar un certificado de CA de Active Directory, introduzca la ruta de acceso al archivo del certificado o examine el equipo para encontrarlo.

ﬂ NOTA: debe escribir la ruta de acceso absoluta al archivo, que incluye la ruta de acceso completa y el nombre y la extensién completos del
archivo.

Haga clic en Cargar.

Se cargara el certificado de CA raiz que firma todos los certificados del servidor SSL de los controladores de dominio.

Haga clic en Siguiente para ir a la pagina Paso 2 de 3 de Configuracion y administracion del LDAP genérico. Use esta pagina para configurar la
informacidn de ubicacidn de los servidores de LDAP genérico y las cuentas de los usuarios.

NOTA: en esta versién, no se admite la funcion de autenticacion de dos factores (TFA) con tarjeta inteligente ni la funcién de inicio de sesién Unico
(SS0) para el servicio de directorio de LDAP genérico.

Seleccione la opcidn Activar LDAP genérico.

ﬂ NOTA: en esta versién no se admite el grupo anidado. El firmware busca al miembro directo del grupo para que coincida con el DN del usuario.
Ademas, s6lo se admite un dominio Unico. No se admiten dominios cruzados.

Seleccione la opcidn Usar nombre distinguido para buscar la pertenencia a grupos para emplear el nombre distinguido (DN) como miembros del grupo.
iDRAC6 compara el DN del usuario recuperado del directorio para compararlo con los miembros del grupo. Si esta opcidn no estd seleccionada, el nombre
de usuario proporcionado por el usuario se utiliza para compararlo con los miembros del grupo.

En el campo Direccién del servidor LDAP, introduzca el nombre de dominio completo (FQDN) o la direccién IP del servidor LDAP. Para especificar
multiples servidores LDAP redundantes que sirven al mismo dominio, proporcione la lista de todos los servidores separados por comas. iDRAC6 intenta
conectar a cada servidor, uno por uno, hasta que logra una conexion satisfactoria.

Introduzca el puerto utilizado por el LDAP a través de SSL en el campo Puerto del servidor LDAP. El valor predeterminado es 636.

En el campo DN de enlace, introduzca el DN de un usuario utilizado para enlazar al servidor durante la busqueda del DN del usuario. Si no esta
especificado, se utiliza un enlace anénimo.

Introduzca la Contrasefia de enlace para utilizarla junto con el DN de enlace. Esta opcion es obligatoria si no se admite el enlace anénimo.
En el campo DN de base para buscar, introduzca el DN del subdirectorio donde deben iniciarse todas las busquedas.

En el campo Atributo de inicio de sesion del usuario, introduzca el atributo del usuario a buscar. El valor predeterminado es UID. Se recomienda que
este nombre sea Unico dentro del DN de base seleccionado, pues de lo contrario serd necesario configurar un filtro de busqueda para garantizar la
singularidad del usuario. Si el DN del usuario no puede ser identificado en forma exclusiva por la combinacién de busqueda de atributo vy filtro de
blUsqueda, el inicio de sesion falla.

En el campo Atributo de pertenencia a grupo, especifique qué atributo de LDAP debe utilizarse para verificar la pertenencia al grupo. Este debe ser un
atributo de la clase de grupos. Si no esta especificado, iDRAC6 utiliza los atributos de miembro y miembro unico.

En el campo Filtro de busqueda, introduzca un filtro de busqueda de LDAP valido. Use el filtro si el atributo del usuario no logra identificar de forma
exclusiva al usuario dentro del DN de base seleccionado. Si no esta especificado, el valor predeterminado es objectClass=*, que busca todos los objetos
en el arbol. Este filtro de busqueda adicional configurado por el usuario se aplica Unicamente para la bisqueda de DN del usuario y no para la busqueda
de pertenencia de grupo.

Haga clic en Siguiente para ir a la pagina Paso 3a de 3 de Configuracion y administracion del LDAP genérico. Use esta pagina para configurar los
grupos de privilegios utilizados para autorizar a los usuarios. Al activar el LDAP genérico, se utilizan grupos de funciones para especificar la politica de
autorizacion para los usuarios de iDRAC6.

En Grupos de funciones, haga clic en un Grupo de funciones.

Aparece la pagina Paso 3b de 3 de Configuracion y administraciéon de LDAP genérico. Use esta pagina para configurar cada grupo de funciones
empleado para controlar la politica de autorizaciones de los usuarios.

Introduzca el Nombre distintivo (DN) del grupo que identifica al grupo de funciones en el servicio de directorio de LDAP genérico que esta vinculado
con el iDRAC6.

En la seccidn Privilegios del grupo de funciones, especifique los privilegios asociados con el grupo seleccionando la opcidn Nivel de privilegio del
grupo de funciones. Por ejemplo, si selecciona Administrador, se seleccionan todos los privilegios para dicho nivel de permiso.



23. Haga clic en Aplicar para guardar la configuracién del grupo de funciones.

El Web Server de iDRAC6 automaticamente lo llevara de regreso a la pagina Paso 3a de 3 de Configuraciéon y administraciéon de LDAP genérico donde
aparece la configuracion de su grupo de funciones.

24. Configure grupos de funciones adiciones de ser necesario.
25. Haga clic en Terminar para volver a la pagina de resumen de Configuracion y administracion de LDAP.
26. Haga clic en Comprobar configuracion para verificar la configuracion del LDAP genérico.

27. Introduzca el nombre de usuario y la contrasefia de un usuario del directorio seleccionado para comprobar la configuraciéon del LDAP. El formato
depende del Atributo de inicio de sesién del usuario que se utilice, y el nombre de usuario introducido debe coincidir con el valor del atributo seleccionado.

NOTA: al comprobar la configuracion de LDAP con la opcidn Activar validacién de certificados marcada, iDRAC6 requiere la identificacion del servidor
LDAP a través del nombre de dominio completo (FQDN) y no una direccién IP. Si el servidor LDAP es identificado por una direccién IP, la validacién de
certificados falla, ya que el iDRAC6 no logra comunicarse con el servidor LDAP.

Aparecen los resultados de la prueba y el registro de la misma. Ha completado la configuracién del servicio de directorio del LDAP genérico.

Preguntas frecuentes

Problemas de inicio de sesion en Active Directory

Iniciar sesion en el iDRACG a través del inicio de sesion Gnico de Active Directory lleva aproximadamente 4 minutos.

Si bien el inicio de sesion Unico normal de Active Directory generalmente demora menos de 10 segundos, puede demorar unos 4 minutos para iniciar sesion en
el iDRACS6 a través del inicio de sesion Unico de Active Directory si especificd el servidor DNS preferido y el servidor DNS alternativo en la pagina Red del
iDRACS, y el servidor DNS preferido fall6. Hay tiempos de espera de DNS cuando un servidor DNS no funciona. El iDRAC6 posibilita el inicio de sesion a través
del servidor DNS alternativo.

Configuré Active Directory para un dominio presente en Active Directory de Windows Server 2008 y defini estas
configuraciones. Un dominio secundario o subdominio se encuentra presente para el dominio, el usuario y el grupo
estan presentes en el mismo dominio secundario, y el usuario es miembro de ese grupo. Ahora bien, si intento
iniciar sesién en el iDRAC6 mediante el usuario presente en el dominio secundario, el inicio de sesién Unico de
Active Directory falla.

Esto puede deberse a que el tipo de grupo es incorrecto. Existen dos tipos de grupos en el servidor de Active Directory:

1 Seguridad: los grupos de seguridad permiten administrar el acceso de usuarios y equipos a los recursos compartidos y filtrar la configuracion de la
politica de grupo.

1 Distribucién: los grupos de distribucion tienen la finalidad de utilizarse s6lo como listas de distribucidn por correo electrénico.

Procure siempre que el tipo de grupo sea Seguridad. No es posible utilizar grupos de distribucién para asignar permisos para ningln objeto ni utilizarlos para
filtrar la configuracion de politica de grupo.

No puedo iniciar sesiéon en Active Directory, équé debo hacer?

iDRAC6 proporciona una herramienta de diagnéstico en la interfaz web.

1. Inicie sesién como usuario local con privilegios de administrador en la interfaz web.

2. En el arbol del sistema, seleccione Sistema— Configuracion de iDRAC— Red/Seguridad— ficha Servicio de directorio— Microsoft Active Directory.

Aparece la pantalla de resumen de Active Directory.

3. Desplacese hasta la parte inferior de la pantalla y haga clic en Probar la configuracién.

Aparece la pantalla Probar la configuracion de Active Directory.

4. Ingrese un nombre de usuario de prueba y su contrasefia, luego haga clic en Iniciar prueba.

iDRAC6 ejecuta la prueba paso a paso y muestra el resultado de cada paso. iDRAC6 también registra el resultado detallado de la prueba para ayudarlo
a resolver problemas.

Si persisten los problemas, configure los valores de Active Directory, cambie la configuracion de usuario y vuelva a ejecutar la prueba hasta que el
usuario de prueba apruebe el paso de autorizacion.



Activé la validacion de certificados pero no puedo iniciar sesion en Active Directory. Ejecuté los diagndsticos de la
interfaz grafica de usuario y los resultados de la prueba muestran el siguiente mensaje de error. ¢Cual puede ser
el problema y como lo soluciono?

ERROR: No se puede establecer conexién con el servidor LDAP, error:14090086:SSL rutinas:SSL3_GET_SERVER CERTIFICATE:error en la
validacién de certificados: verifique que se haya cargado en el iDRAC el certificado correcto de la autoridad de certificados (CA).
Verifique también si la fecha del iDRAC se encuentra dentro del periodo valido de los certificados y si la direccién del controlador de
domi ni o configurada en el i DRAC concuerda con el sujeto del certificado del servidor de Active Directory.

Si la validacion de certificados esta activada, el iDRAC6 utiliza el certificado de la CA cargado para verificar el certificado del servidor de directorio cuando el
iDRAC6 establece la conexion SSL con el servidor de directorio. Los motivos mas frecuentes de error en la validacion de certificados son:

1 La fecha del iDRAC6 no se encuentra dentro del periodo valido del certificado del servidor o del certificado de CA. Verifique la hora del iDRAC6 vy el
periodo vélido del certificado.

1 Las direcciones del controlador de dominio configuradas en el iDRAC6 no concuerdan con el sujeto o con el nombre alternativo del sujeto del certificado
del servidor de directorio.

o Si estd utilizando una direccidn IP, ver Estoy utilizando una direccion IP para una direccion de controlador de dominio y no puedo validar el
certificado. ¢éCudl es el problema?.

o Si utiliza un FQDN, asegurese de estar utilizando el FQDN del controlador de dominio y no el dominio. Por ejemplo, use
nombredeservidor.ejemplo.com y no ejemplo.com.

éQué debo verificar si no puedo iniciar sesion en el iDRAC6 con Active Directory?

Primero, diagnostique el problema con la funcién Probar la configuracion. Para obtener instrucciones, ver No puedo iniciar sesién en Active Directory, équé
debo hacer?.

Luego, solucione el problema detallado en el resultado de la prueba. Para obtener informacion adicional, ver Prueba de las configuraciones realizadas.

Los problemas mas frecuentes se explican en esta seccidon. Sin embargo, en general, debe verificar lo siguiente:

1. Asegurese de utilizar el nombre del dominio de usuario correcto durante un inicio de sesién y no el nombre NetBIOS.

2. Sitiene una cuenta de usuario del iDRAC6 local, inicie sesién en el iDRAC6 con las credenciales locales.

a. Asegurese de que la casilla de verificacion Active Directory activado esté seleccionada en la pagina Paso 2 de 4 Configuracién y
administracién de Active Directory.

b. Si activé la validacién de certificados, aseglrese de haber cargado el certificado raiz de CA correcto de Active Directory en el iDRAC6. El certificado
aparece en el area Certificado de CA de Active Directory actual. Aseglrese de que la hora del iDRAC6 se encuentre dentro del periodo de
vigencia del certificado de CA.

c. Si esta utilizando el esquema extendido, aseglrese de que Nombre del iDRAC6 y Nombre de dominio del iDRAC6 coincidan con la configuracion
del entorno de Active Directory.

Si esta utilizando el esquema estandar, asegurese de que Nombre de grupo y Dominio del grupo coincidan con la configuracion de Active
Directory.

d. Vaya a la pantalla Red. Seleccione Sistema— Configuracion de iDRAC— Red/Seguridad— Red.
Compruebe que la configuraciéon del DNS sea correcta.

e. Verifique los certificados de controlador de dominio SSL para asegurarse de que la hora del iDRAC6 esté dentro del plazo de vigencia del
certificado.

Validacion del certificado de Active Directory

Estoy utilizando una direccion IP para una direccion de controlador de dominio y no puedo validar el certificado.
éCual es el problema?

Verifique el campo Sujeto o Nombre alternativo de sujeto del certificado de controlador de dominio. Generalmente, Active Directory utiliza el nombre del host,
no la direccién IP, del controlador de dominio en el campo Sujeto o Nombre alternativo de sujeto del certificado de controlador de dominio.

Puede solucionar el problema por medio de estas acciones:

1 Configure el nombre del host (FQDN) del controlador de dominio como las direcciones del controlador de dominio en el iDRAC6 para que coincidan con el
Sujeto o el Nombre alternativo de sujeto del certificado del servidor.

1 Vuelva a emitir el certificado del servidor de forma tal que use una direcciéon IP en el campo Sujeto o Nombre alternativo de sujeto que concuerde con la
direccién IP configurada en el iDRAC6.

1 Desactive la validacion de certificados si prefiere confiar en este controlador de dominio sin validacion de certificados durante el protocolo de enlace

éPor qué el iDRACS6 activa la validacion de certificados de manera predeterminada?



El iDRAC6 aplica fuertes medidas de seguridad para asegurar la identidad del controlador de dominio al que se conecta el iDRAC6. Sin la validacion de
certificados, un pirata informatico podria falsificar un controlador de dominio y controlar la conexion SSL. Si decide confiar en todos los controladores de
dominio de su limite de seguridad sin validacion de certificado, puede desactivarla por medio de la interfaz grafica del usuario o la interfaz de linea de
comandos.

Esquema extendido y esquema estandar

Estoy utilizando un esquema extendido en un entorno de dominio miultiple. éComo configuro las direcciones de
controlador de dominio?

Use el nombre del host (FQDN) o la direccién IP de los controladores de dominio donde reside el objeto iDRAC6.

éNecesito configurar una direccion de Catalogo global?
Si esta utilizando un esquema extendido, no puede configurar direcciones de catdlogo global, ya que no se utilizan con éste.

Si esta utilizando un esquema estandar, y los usuarios y grupos de funciones pertenecen a dominios distintos, debe configurar las direcciones de catdlogo
global. En este caso, sélo puede utilizar el grupo universal.

Si esta utilizando un esquema estandar, y todos los usuarios y grupos de funciones se encuentran en el mismo dominio, no es necesario configurar
direcciones de catalogo global.

éComo funciona la consulta del esquema estandar?

iDRAC6 se conecta primero a las direcciones de controlador de dominio configuradas. Si tanto el usuario como el grupo de funciones residen en ese dominio,
los privilegios se guardan.

Si se configuran direcciones de controlador global, iDRAC6 contintia consultando el catdlogo global. Si se recuperan privilegios adicionales del catalogo global,
estos privilegios se acumulan.

Varios

¢El iDRACG6 siempre utiliza LDAP a través de SSL?

Si. Todo el transporte se realiza mediante el puerto seguro 636 6 3269.

Durante la prueba de la configuracién, el iDRAC6 efectiia una CONEXION A LDAP sélo para ayudar a aislar el problema pero no se vincula a LDAP con una
conexién insegura.

éAdmite el iIDRAC6 el nombre NetBIOS?

No en esta version.

Regresar a la pagina de contenido
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@ Solucién de problemas de inicio de sesién mediante tarjeta inteligente
en el iDRAC6

Esta seccion brinda informacion para configurar iDRAC6 para iniciar sesion mediante tarjeta inteligente para usuarios locales y usuarios de Active Directory, y
para el inicio de sesidn unico (SSO) para usuarios de Active Directory.

iDRAC6 admite la autentificacion de Active Directory con Kerberos para permitir el inicio de sesién Unico (SSO) y con tarjeta inteligente en Active Directory.

Acerca de la autentificacion basada en Kerberos

Kerberos es un protocolo de autentificacion de red que permite que los sistemas se comuniquen de forma segura a través de una red sin proteccién. Para ello,
los sistemas deben demostrar su autenticidad. Para mantener los mas altos estdandares de cumplimiento de autentificacion, el iDRAC6 ahora admite la
autentificacion de Active Directory con Kerberos para permitir el inicio de sesién Unico (SSO) y con tarjeta inteligente en Active Directory.

Microsoft Windows 2000, Windows XP, Windows Server 2003, Windows Vista y Windows Server 2008 usan Kerberos como su método de autentificacion
predeterminado.

El iDRAC6 utiliza Kerberos para admitir dos tipos de mecanismos de autentificacion: El inicio de sesion Unico y mediante tarjeta inteligente en Active Directory.
Para el inicio de sesién Unico, el iDRAC6 emplea las credenciales de usuario almacenadas en caché en el sistema operativo al iniciar sesién mediante una
cuenta valida de Active Directory.

Para el inicio de sesidn con tarjeta inteligente de Active Directory, el iDRAC6 utiliza la autentificacion de dos factores (TFA) con tarjeta inteligente a modo de
credenciales para permitir el inicio de sesion en Active Directory.

La autentificacion de Kerberos en el iDRAC6 fallara si la hora del iDRACG6 difiere de la hora del controlador de dominio. Se permite una diferencia maxima de 5
minutos. Para permitir una autentificacion correcta, sincronice la hora del servidor con la hora del controlador de dominio y después restablezca el iDRACG.

También puede utilizar el siguiente comando de diferencia de zona horaria de RACADM para sincronizar la hora:
racadm config -g cfgRacTuning -o

cf gRacTuneTi meZone(f f set <of f set val ue>

Prerrequisitos para el inicio de sesion Gnico y la autentificacion mediante tarjeta
inteligente de Active Directory

Los prerrequisitos tanto para el inicio de sesidén Unico como para la autentificacion mediante tarjeta inteligente de Active Directory son:

1 Configure el iDRAC6 para el inicio de sesidn de Active Directory. Para obtener mas informacion, ver Uso del servicio de directorio de iDRAC6.
1 Registre el iDRAC6 como equipo en el dominio raiz de Active Directory.
a. Haga clic en Sistema— Configuracion de iDRAC— Red/Seguridad— subficha Red.

b. Indique una direccidon IP de Servidor DNS alternativo/preferido que sea valida. Este valor sefiala la direccién IP del servidor DNS que forma
parte del dominio raiz, que autentifica las cuentas de Active Directory de los usuarios.

c. Seleccione Registrar el iDRAC6 en el DNS.
d. Indique un Nombre de dominio DNS valido.

e. Verifique que la configuracion de DNS de la red coincida con la informacion de DNS de Active Directory.
Consulte la ayuda en linea del iDRAC6 para obtener mas informacion.

1 Para permitir el uso de los dos nuevos mecanismos de autentificacion, el iDRAC6 admite la configuracidon para activarse como si fuera un servicio de
Kerberos en una red Kerberos de Windows. La configuracién de Kerberos en el iDRAC6 requiere los mismos pasos que la configuraciéon de un servicio
Kerberos externo a Windows Server como principal funcion de seguridad en Windows Server Active Directory.

La herramienta ktpass de Microsoft (proporcionada por Microsoft como parte del CD/DVD de instalacion del servidor) se utiliza para crear el enlace del
nombre principal de servicio (SPN) a una cuenta de usuario y exportar la informacion de confianza a un archivo keytab de Kerberos de tipo MIT, lo que
permite establecer una relaciéon de confianza entre un usuario o sistema externo y el centro de distribuciéon de claves (KDC). El archivo keytab contiene
una clave criptografica que se usa para cifrar la informacion entre el servidor y el KDC. La herramienta ktpass permite el uso de servicios basados en
UNIX que admiten la autentificaciéon Kerberos para ejecutar las funciones de interoperabilidad proporcionadas por un servicio Kerberos KDC de Windows
Server.

El archivo keytab que se obtiene de la utilidad ktpass esta disponible para el iDRAC6 como archivo para cargar y esta activado para actuar como un
servicio kerberizado en la red.
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Como el iDRAC6 es un dispositivo con sistema operativo distinto a Windows, ejecute la utilidad ktpass (que es parte de Microsoft Windows) en el
controlador de dominio (servidor Active Directory) donde desea asignar el iDRAC6 a una cuenta de usuario de Active Directory.

Por ejemplo, utilice el comando ktpass siguiente para crear el archivo keytab de Kerberos:

C\> ktpass. exe -princ HTTP/idracnane. domai nname. com@aOVAI NNAVE. COM - mapuser DOVAI NNAME\ user name - mapQp set -crypto DES- CBC-MDX5 - ptype
KRB5_NT_PRINCI PAL - pass <password> +DesOnly -out c:\krbkeytab

NOTA: si tiene algln problema con el usuario de iDRAC6 para quien se crea el archivo keytab, cree un nuevo usuario y un nuevo archivo keytab. Si
se ejecuta nuevamente el mismo archivo keytab que se cred inicialmente, no se configurara correctamente.

Después de que el comando anterior se ejecute correctamente, ejecute el siguiente comando:
C \>setspn -a HITP/idracnanme. donai nnane. com user name

El tipo de cifrado admitido por el iDRAC6 para la autentificacion con Kerberos es DES-CBC-MD5. El tipo principal es KRB5_NT_PRINCIPAL. Las propiedades
de la cuenta del usuario a la que estd asignado el nombre principal de servicio deben tener activada la propiedad Utilizar los tipos de cifrado DES para
esta cuenta.

ﬁ NOTA: debe crear una cuenta de usuario de Active Directory para usar con la opcién -mapuser del comando ktpass. Ademas, debe tener el mismo
nombre que el nombre del iDRAC6 en el DNS para el que cargara el archivo keytab generado.
NOTA: se recomienda usar la utilidad ktpass mas reciente para crear el archivo keytab. Ademas, al generar el archivo keytab, use letras
mindsculas para el nombre_de_idrac y el nombre principal de servicio.

Este procedimiento generara un archivo keytab que debera cargar en el iDRAC6.

ﬂ NOTA: este archivo contiene una clave de cifrado y debe guardarse de manera segura.

Para obtener mas informacion acerca de la utilidad ktpass, visite el sitio web de Microsoft: http://technet.microsoft.com/en-us/library/cc779157
(WS.10).aspx

1 La hora del iDRAC6 debe sincronizarse con el controlador de dominio de Active Directory.

Configuracion del explorador para activar el inicio de sesidon nico de Active Directory

Para configurar los valores del explorador para Internet Explorer:

8.

Abra el explorador web de Internet Explorer.

Seleccione Herramientas— Opciones de Internet— Seguridad— Intranet local.

Haga clic en Sitios.

Seleccione las siguientes opciones solamente:
1 Incluya todos los sitios locales (intranet) no enumerados en otras zonas.

1 Incluya todos los sitios que omiten el servidor proxy.

Haga clic en Opciones avanzadas.

Agregue todos los nombres de dominio relativos que se usaran en instancias del iDRAC y que forman parte de la configuraciéon del SSO (por ejemplo:
mihost.ejemplo.com.)

Haga clic en Cerrar y luego en Aceptar.

Haga clic en Aceptar.

Para configurar los valores del explorador para Firefox:

Abra el explorador de web Firefox.

En la barra de direccion, introduzca about : confi g.

En Filtro, introduzca net wor k. negoti at e.

Agregue el nombre de iDRAC a network.negotiate-auth.trusted-uris (usando lista de valores separados por coma).

Agregue el nombre de iDRAC a network.negotiate-auth.trusted-uris (usando lista de valores separados por coma).



Uso de SSO de Active Directory

Puede configurar el iDRAC6 para utilizar el protocolo de autentificacion de red Kerberos a fin de activar el inicio de sesién Unico. Para obtener mas informacion
acerca de como configurar el iDRAC6 para usar esta funcion, ver Prerrequisitos para el inicio de sesidn Unico y la autentificacion mediante tarjeta inteligente de

Active Directory.

Configuracion del iDRACG6 para utilizar el inicio de sesién Gnico

1.

10.

11.

12.

13.

Aseglrese de que tiene lo siguiente:
a. Creado el objeto de dispositivo, el objeto de privilegio y el objeto de asociacion en el servidor Active Directory.

b. Establecer los privilegios de acceso para el objeto de privilegio creado. Se recomienda no proporcionar privilegios de administrador ya que asi se
podrian omitir ciertos controles de seguridad.

c. Asocie el objeto de dispositivo y el objeto de privilegio con el objeto de asociacion.
d. Agregue el usuario de SSO (usuario con acceso) anterior al objeto de dispositivo.

e. Proporcione privilegio de acceso a Usuarios autentificados para acceder al objeto de asociacion creado.

Para obtener mas informacion acerca de como realizar estos pasos, ver Como agregar usuarios y privilegios del iDRAC6 a Active Directory.

Abra una ventana de un explorador web compatible.
Inicie sesion en la interfaz web del iDRAC6.

En el arbol del sistema, seleccione Sistema— Configuracién de iDRAC— Red/Seguridad— ficha Red. Seleccione la pagina Red y verifique si el Nombre
del iDRACG6 en el DNS es correcto y coincide con el nombre usado para nombres de dominio completos del iDRAC6.

En el arbol del sistema, seleccione Sistema— Configuracion de iDRAC— Red/Seguridad ficha— Servicio de directorios— Microsoft Active Directory.

Aparece la pantalla de resumen de Active Directory.

Desplacese hasta la parte inferior de la pantalla y haga clic en Configurar Active Directory.

Aparece la pantalla Configuracion y administracion de Active Directory Paso 1 de 4.

Para validar el certificado SSL de los servidores Active Directory, seleccione la casilla Activar validacién de certificados en Configuracion de
certificados.

Si no desea validar el certificado SSL de los servidores Active Directory, no realice ninguna accién; proceda al paso 9.

En Cargar certificado de CA de Active Directory, escriba la ruta de acceso al archivo del certificado o examine el equipo para encontrar el archivo del
certificado y haga clic en Cargar.

ﬂ NOTA: debe escribir la ruta completa de acceso al archivo, que incluye la ruta de acceso completa y el nombre y la extension completos del
archivo.

La informacion para el certificado de CA de Active Directory que cargd aparece en la seccion Certificado actual de CA de Active Directory.

Haga clic en Siguiente.

Aparece la pantalla Configuracién y administracion de Active Directory Paso 2 de 4.

Seleccione la casilla de marcacidon Activar Active Directory.

Seleccione Activar inicio de sesion Gnico si desea iniciar sesidn en el iDRAC6 directamente después de conectar la estacidon de trabajo sin necesidad de
introducir credenciales de autentificacion de usuario de dominio, por ejemplo, nombre de usuario y contrasefia.

Para iniciar sesion en el iDRAC6 por medio de esta funcion, es necesario haber iniciado sesidn en el sistema por medio de una cuenta de usuario de
Active Directory valida. Ademas, también se requiere haber configurado la cuenta de usuario para iniciar sesion en el iDRAC6 por medio de las
credenciales de Active Directory. El iDRACG6 utiliza las credenciales de Active Directory guardadas en la caché para permitir el inicio de sesién.

Para activar la funciéon de SSO por medio de CLI, ejecute el siguiente comando RACADM:

racadm -g cfgActiveDirectory -o cf gADSSCEnabl e 1

Agregue el Nombre de dominio del usuario e introduzca la direccién IP de la direccién de servidor del controlador de dominio. Seleccione la opcién
Buscar controladores de dominio con DNS o la opcidn Especificar direcciones del controlador de dominio. Seleccione Siguiente. Aparece la pantalla
Configuraciéon y administracion de Active Directory Paso 3 de 4.

Seleccione la opcion Esquema estandar o Esquema ampliado y haga clic en Siguiente.

Si seleccioné Esquema estandar, vaya al paso 13. Si seleccion6 Esquema ampliado, vaya al paso 14.
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14. Para esquema estandar:
a. En la pantalla Paso 4a de 4 de Active Directory, escriba la direccion IP del Servidor de catalogo global o seleccione la opcidn Buscar
servidores de catalogo global con DNS y escriba el Nombre del dominio raiz para realizar una busqueda en el DNS y obtener los servidores de
catdlogo global activos.

b. Haga clic en cualquiera de los grupos de funciones y agregue la informacién del grupo de funciones de la que el usuario valido de Active Directory
es miembro. Aparece la pantalla Active Directory Paso 4b de 4 .

c. Escriba el nombre del grupo de funciones, el nivel de privilegios del grupo de funciones y los privilegios necesarios y haga clic en Terminar.
Aparece el mensaje "La configuracidn se definidé correctamente." Haga clic en Aceptar. La pantalla Paso 4a de 4 muestra el nombre del grupo de
funciones creado, el dominio del grupo y el nivel de privilegios del grupo.

d. Haga clic en Finalizar. Aparece el mensaje de ejecucion satisfactoria.

15. Para esquema ampliado, en la pantalla Active Directory Paso 4 de 4, escriba el Nombre del iDRAC6 y el Nombre del dominio del iDRAC6 y haga clic
en Terminar. Aparece el mensaje de ejecucidn satisfactoria.

Inicio de sesion en iDRAC6 mediante inicio de sesion Gnico

1. Inicie sesion en la estacion de administracion mediante su cuenta de red de Active Directory valida.

2. Inicie sesidn en la pagina web del iDRAC6 mediante el nombre de dominio completo del iDRAC6:
http://nombre_del_idrac.dominio.com.

El iDRACS iniciarad su sesion por medio de las credenciales que quedaron almacenadas en caché en el sistema operativo cuando inicié sesiéon con una cuenta
de red valida de Active Directory.

Configuracion de la autentificacion de tarjeta inteligente

diante tarjeta inteli e

El iDRAC6 admite la funcién de autentificacion por medio de dos factores (TFA) al activar el inicio de sesion

Los esquemas tradicionales de autentificacion utilizan nombres de usuario y contrasefias para autentificar a los usuarios. Esto proporciona una seguridad
minima.

En cambio, la funcién TFA proporciona mayor seguridad porque los usuarios deben proporcionar dos factores de autentificacion, el que poseen y el que
conocen. El factor que se posee es la tarjeta inteligente, un dispositivo fisico, y el factor que se conoce es un cédigo secreto, como una contrasefia o PIN.

La autentificacion de dos factores requiere que los usuarios verifiquen su identidad cuando proporcionan ambos factores.

Configuracion del Inicio de sesion mediante tarjeta inteligente en el iDRAC6
Para activar la funcién de inicio de sesién mediante tarjeta inteligente del iDRAC6 desde la interfaz web:
1. Abra una ventana de un explorador web compatible.
2. [Inicie sesion en la interfaz web del iDRAC6.
3. Aparece la pantalla Paso 1 de 4 de Configuracion y administraciéon de Active Directory.

4. Para validar el certificado SSL de los servidores Active Directory, seleccione la casilla Validacion de certificados activada en Configuracion de
certificados. Si no desea validar el certificado SSL de los servidores Active Directory, vaya directamente a paso 6.

5. En Cargar certificado de CA de Active Directory, escriba la ruta de acceso al archivo del certificado o examine el equipo para encontrar el archivo del
certificado y haga clic en Cargar. Debe escribir la ruta completa de acceso al archivo, que incluye la ruta de acceso completa y el nombre y la extension
completos del archivo. La informacién para el certificado de CA de Active Directory que cargé aparece en la seccién Certificado actual de CA de Active
Directory.

6. Haga clic en Siguiente. Aparece la pantalla Paso 2 de 4 de Configuracion y administracion de Active Directory.

7. Seleccione la casilla Active Directory activado.

8. Seleccione Activar inicio de i6 diante tarjeta inteli e para activar el inicio de sesidn mediante tarjeta inteligente. Se le pedira el inicio de
sesion mediante tarjeta inteligente durante cualquier intento subsiguiente de inicio de sesion mediante la interfaz grafica de usuario.

9. Agregue el nombre de dominio del usuario e introduzca la direccién IP de la direccién de servidor del controlador de dominio. Seleccione Siguiente.

10. Seleccione Configuracion del esquema estandar en la pagina Paso 3 de 4 Configuracion y administracion de Active Directory. Seleccione Siguiente.



11. En la pagina Paso 4a de 4 Active Directory, introduzca la direccion IP del Servidor de catalogo global. Agregue la informacién de grupo de funciones
del cual es miembro su usuario valido de Active Directory seleccionando uno de los grupos de funciones (pagina Paso 4B de 4 Configurar grupo de
funciones). Introduzca el nombre del grupo, el dominio del grupo y los privilegios del grupo de funciones. Seleccione Aceptar y luego Terminar.
Después de seleccionar Listo, desplacese hasta la parte inferior de la pagina Active Directory y seleccione Carga del archivo keytab de Kerberos.

12. Cargue un archivo keytab de Kerberos que sea valido. Aseglrese de que las horas del servidor de Active Directory y del iDRAC6 estén sincronizadas.
Antes de cargar el archivo keytab, verifique que la hora y la zona horaria sean las correctas. Para obtener mas informacion acerca de cdmo crear un
archivo keytab, ver Configuracién de iDRAC6 para el inicio de sesidn Unico y mediante tarjeta inteligente.

Deseleccione la opcién Activar inicio de sesién mediante tarjeta inteligente para desactivar la funcién de inicio de sesién mediante tarjeta inteligente con
TFA. La proxima vez que inicie sesidn en la interfaz grafica de usuario del iDRAC6, se le pedira un nombre de usuario y una contrasefia local o de Microsoft
Active Directory, lo cual sucede como peticidon de inicio de sesidn predeterminada de la interfaz web.

Inicio de sesion en el iDRAC6 mediante la autentificacion con tarjeta inteligente de
Active Directory

ﬁ NOTA: de acuerdo con la configuracion del explorador, el sistema puede solicitarle que descargue e instale el complemento ActiveX para lector de
tarjeta inteligente cuando utiliza esta funcioén por primera vez.

1. Inicie sesion en el iDRAC6 usando https.
https://<direccién IP>
Si se ha modificado el nimero de puerto HTTPS predeterminado (puerto 443), escriba:
https://<direccién IP>: <numero de puerto>
donde direccidén IPes la direccion IP del iDRAC6 y nimero de puerto corresponde al nimero de puerto HTTPS.

La pégina de inicio de sesion del iDRAC6 aparecerd y le solicitard que inserte la tarjeta inteligente.

2. Inserte la tarjeta inteligente.

3. Introduzca el PIN y haga clic en Iniciar sesién.

De esta forma habra iniciado sesion en el iDRAC6 con sus credenciales de la forma en que estan definidas en Active Directory.

ﬂ NOTA: para mantener la sesidn activa, no es necesario que la tarjeta inteligente permanezca en el lector.

Preguntas frecuentes acerca del inicio de sesién tnico

El inicio de sesion en Windows 7 y Windows Server 2008 R2 falla.
Debe activar los tipos de cifrado DES_CBC_CRC y DES_CBC_MD5 para Windows 7 y Windows Server 2008 R2. Para activar los tipos de cifrado:
1. Inicie sesiéon como administrador o como usuario con privilegios administrativos.
2. Vaya a Inicio y ejecute gpedit. Aparece la ventana Editor de politica de grupo local.
3. Vaya a Configuracion del equipo local- Configuraciéon de Windows—> Configuracién de seguridad— Politicas locales— Opciones de seguridad.

4. Haga clic con el botén derecho del mouse en Seguridad de la red: Configuracion de los tipos de cifrado permitidos para Kerberos y seleccione
Propiedades.

5. Active todas las opciones y haga clic en Aceptar.

Solucion de problemas de inicio de sesion mediante tarjeta inteligente en el iDRAC6

Utilice los siguientes consejos y sugerencias como ayuda para depurar una tarjeta inteligente que no permite el acceso:

Toma casi 4 minutos iniciar sesion en el iDRAC6 a través del inicio de sesion mediante tarjeta inteligente de Active
Directory.

El inicio de sesién normal mediante tarjeta inteligente de Active Directory demora menos de 10 segundos, pero puede tardar casi 4 minutos para iniciar sesion
en el iDRAC6 mediante tarjeta inteligente de Active Directory si especifico el servidor DNS preferido y el servidor DNS alternativo en la pagina Red del
iDRACS6, pero falld el servidor DNS preferido. Hay tiempos de espera de DNS cuando un servidor DNS no funciona. El iDRAC6 posibilita el inicio de sesion a



través del servidor DNS alternativo.

El complemento ActiveX no puede detectar el lector de tarjetas inteligentes

Verifique que la tarjeta Smart sea compatible con el sistema operativo Microsoft Windows. Windows admite una cantidad limitada de proveedores de servicios
de cifrado (CSP) de tarjetas Smart.

Sugerencia: Como verificacion general para determinar si los CSP de tarjetas inteligentes estan presentes en un cliente particular, inserte la tarjeta inteligente
en el lector en la pantalla de inicio de sesidn (Ctrl-Alt-Supr) de Windows y revise si Windows detecta esa tarjeta y muestra el cuadro de didlogo para introducir
el PIN.

PIN incorrecto de la tarjeta Smart

Revise si la tarjeta Smart se bloqued debido a que se hicieron demasiados intentos con PIN incorrectos. En tales casos, el emisor de la tarjeta inteligente en la
organizacion podrd ayudarle a obtener una nueva tarjeta inteligente.

No se puede iniciar sesion en el iDRAC6 como usuario de Active Directory

1 Si no puede iniciar sesion en el iDRAC6 como usuario de Active Directory, trate de hacerlo sin activar el inicio de sesién mediante tarjeta inteligente.
Puede desactivar el inicio de sesién mediante tarjeta inteligente a través de RACADM por medio del siguiente comando:

racadm config -g cfgSmartCard -o cf gSnart CardLogonEnabl e 0

Para plataformas Windows de 64 bits, el complemento de autentificacion del iDRAC6 no se instalard correctamente si se encuentra instalada una
version de 64 bits del paquete redistribuible de Microsoft Visual C++ 2005. Debe instalar la versién de 32 bits del paquete redistribuible de Microsoft
Visual C++ 2005 para que el complemento se instale y se ejecute correctamente.

Si recibe el siguiente mensaje de error "No es posible cargar el complemento de tarjeta inteligente. Verifique la configuracién de IE o podria
tener privilegios insuficientes para usar el conplenento de tarjeta inteligente"”, luego instale el paquete redistribuible Microsoft Visual C++
2005. Este archivo esta disponible en el sitio web de Microsoft en microsoft.com. Se han probado dos versiones distribuidas del paquete redistribuible
de C++, las cuales permiten que se cargue el complemento de tarjeta inteligente de Dell:

Tabla 7-1. Versiones distribuidas del paquete redistribuible de C++

Nombre de archivo del paquete redistribuible | Version Fecha de la version Tamafio | Descripcion
vcredist_x86.exe 6.0.2900.2180| 21 de marzo de 2006 2.56 MB | MS Redistributable 2005
vecredist_x86.exe 9.0.21022.8 7 de noviembre de 2007 | 1.73 MB | Redistribuible 2008 de Microsoft

1 Aseglrese de que la hora del iDRAC6 y la del controlador de dominio en el servidor del controlador de dominio no presenten mas de 5 minutos de
diferencia para que funcione la autentificacion con Kerberos. Consulte la hora del iDRAC6 en la pagina Sistema— Configuraciéon de iDRAC—
Propiedades— Informacion de acceso remoto y la hora del controlador de dominio haciendo clic con el botdn derecho del mouse en la hora en el
extremo inferior derecho de la pantalla. La diferencia de zona horaria se muestra en el cuadro emergente. Para la hora estandar central (CST) de los
EE.UU., la diferencia es -6. Use el siguiente comando RACADM de diferencia de zona horaria para sincronizar la hora del iDRAC6 (a través de RACADM
remoto o Telnet/SSH): racadm config -g cfgRacTuning -o cfgRacTuneTi meZone(f f set <of fset value in mnutes> Por ejemplo, sila hora del sistema
es GMT -6 (CST de los EE. UU.) y la hora es 2 p.m., establezca la hora del iDRAC6 en la hora GMT 18:00, lo cual requeriria que introduzca "360" en el
comando anterior para especificar la diferencia. También puede usar cf gRacTuneDay! i ght of f set para activar la variacion de horario de verano. Esto
evita tener que cambiar la hora dos veces al afio cuando se realizan los ajustes de horario de verano, o simplemente calctlelo en la diferencia anterior
usando "300" en el ejemplo que antecede.

Regresar a la pagina de contenido



file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/index.htm

Regresar a la pagina de contenido

Visualizacion de la configuracion y la condicion del servidor administrado

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 Guia del usuario
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o

Inventario del sistema

Resumen del sistema

La pagina Resumen del sistema le permite visualizar la condicién del sistema y otra informacion basica del iDRAC6 y le proporciona vinculos de acceso a las
paginas de condicién e informacién del sistema. Ademds, desde esta pagina puede iniciar rdpidamente tareas comunes y ver los sucesos recientes registrados
en Registro de sucesos del sistema (SEL).

Para acceder a la pagina Resumen del sistema, haga clic en Sistema— ficha Propiedades— Resumen del sistema. Consulte la Ayuda en linea del iDRAC6 para
obtener informacion detallada acerca de cada seccién de la pagina Resumen del sistema.

Detalles del sistema
La pagina Resumen del sistema muestra informacion sobre los siguientes componentes del sistema:

1 Gabinete del sistema principal

1 Integrated Dell Remote Access Controller 6: Enterprise
Gabinete del sistema principal

Informacion del sistema
Esta seccidn de la interfaz web del iDRAC6 proporciona la siguiente informacidn basica acerca de el servidor administrado:

1 Descripcion: el nimero de modelo o el nombre del servidor administrado.

1 Version BIOS: el nimero de version del BIOS del servidor administrado.

1 Etiqueta de servicio: el nimero de etiqueta de servicio del servidor.

1 Cddigo de servicio rapido: el nimero de codigo de servicio del sistema. Es la representacion numérica decimal de la Etiqueta de servicio.
1 Nombre del host: el nombre del host DNS asociado con el servidor administrado.

1 Nombre del sistema operativo: el nombre del sistema operativo instalado en el servidor administrado.

ﬂ NOTA: el campo Nombre del sistema operativo se completa sélo si Dell OpenManage Server Administrator estd instalado en el sistema
administrado. Representan una excepcion los nombres de sistemas operativos VMware, que se muestran aun si Server Administrator no esta
instalado en el sistema administrado. En ciertos sistemas operativos, la operacidon de actualizacion del nombre del sistema operativo en iDRAC
puede tardar varios minutos después del inicio del servidor.

1 Revision del sistema: el nimero de revision del chasis.

1 Firmware de Lifecycle Controller: la versién del firmware de Lifecycle Controller.

Tarjeta mezzanine de E/S

Esta seccidn de la interfaz web del iDRAC6 proporciona la siguiente informacion acerca de las tarjetas mezzanine de E/S instaladas en el servidor
administrado:

1 Ubicacion: enumera las tarjetas mezzanine de E/S instaladas en el servidor administrado. La lista también muestra las tarjetas mezzanine de E/S para
plataformas que admiten tarjetas de expansion.

1 Estado de presencia: indica si se encuentra o no la tarjeta mezzanine, o si es una extension de la ranura para tarjeta mezzanine de otra red Fabric.
1 Tipo de tarjeta: el tipo fisico de tarjeta/conexion mezzanine instalada.

1 Nombre del modelo: el nimero, tipo o descripcién del modelo de las tarjetas mezzanine instaladas.

Tarjeta de almacenamiento integrada
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Esta seccion de la interfaz web del iDRAC6 proporciona informacién acerca de la tarjeta integrada de controlador de almacenamiento que se encuentra
instalada en el servidor administrado:

1 Tipo de tarjeta: muestra el nombre de modelo de la tarjeta de almacenamiento instalada, por ejemplo, SAS6/iR

Tarjeta de red integrada

Esta seccion de la interfaz web del iDRAC6 proporciona informacion acerca de la tarjeta de red integrada que se encuentra instalada en el servidor
administrado: Se muestra solo para determinadas plataformas.

1 Tipo de tarjeta: muestra el tipo de tarjeta de la tarjeta de red integrada instalada en la placa, por ejemplo, Gigabit Ethernet.

1 Nombre de modelo: muestra el nombre de modelo de la tarjeta de red integrada.

Para obtener mas informacion acerca de la tarjeta de red integrada, consulte el Manual del propietario de hardware disponible en el sitio web de asistencia de
Dell en support.dell.com/manuals.

Recuperacion automatica

Esta seccidn de la interfaz web del iDRAC6 detalla el modo de operacidn actual de la funcidn de recuperacion automatica del servidor administrado segun la
configuracién de Open Manage Server Administrator:

1 Accion de recuperacion: accion a realizar cuando se detecta una falla o blogueo en el sistema. Las acciones disponibles son Sin accién,
Restablecimiento forzado, Apagar o Ciclo de encendido.

1 Cuenta regresiva inicial: la cantidad de tiempo (en segundos) después de la deteccién de un bloqueo de sistema en que el iDRAC6 realiza una accién
de recuperacion.

1 Cuenta regresiva actual: el valor actual (en segundos) del temporizador .

Integrated Dell Remote Access Controller 6: Enterprise

Informacion del iDRAC6
Esta seccion de la interfaz web del iDRAC6 suministra la siguiente informacion acerca del iDRAC6:

1 Fecha/hora: muestra la fecha y hora actuales (del momento de la ultima actualizacion de la pagina) del iDRAC6.

1 Version del firmware: muestra la version actual del firmware del iDRAC6 instalada en el sistema administrado.

1 Version de CPLD: muestra la version del dispositivo l6gico programable complejo (CPLD) de la placa base.

1 Version de CPLD ampliada: muestra la version del CPLD de la placa ampliada.

1 Actualizacion del firmware: muestra la fecha y hora de la Ultima actualizacidn satisfactoria del firmware del iDRAC6.

1 Direccién MAC: muestra la direccion MAC asociada con el controlador de interfaz de red de LOM (LAN de la placa base) del iDRAC6.

Configuracion de IPv4

1 Activado: muestra si estd activada o desactivada la compatibilidad con el protocolo IPv4.
ﬂ NOTA: la opcién del protocolo IPv4 estd activada de manera predeterminada.

1 DHCP activado: activado si el iDRAC6 estd configurado para tomar su direccién IP e informacion asociada de un servidor DHCP.
1 Direccidon IP: muestra la direccion IP asociada con el iDRAC6 (no el servidor administrado).

1 Mascara de subred: muestra la méascara de subred TCP/IP configurada para el iDRAC6.

1 Puerta de enlace: muestra la direccion IP de la puerta de enlace de red configurada para el iDRAC6.

1 Usar DHCP para obtener direcciones de servidor DNS: muestra si se utiliza el DHCP para obtener direcciones del servidor DNS.
1 Servidor DNS preferido: muestra el servidor DNS primario actualmente activo.

1 Servidor DNS alternativo: muestra la direccion del servidor DNS alternativo.

Configuracion de IPv6

1 Activado: muestra si estd activada o desactivada la compatibilidad con el protocolo IPv6.
1 Configuracién automatica activada: muestra si la configuracion automatica estd activada o desactivada.

1 Direccidn de vinculo local: muestra la direccién IPv6 para el NIC del iDRAC6.



1 Direccion de IPv6 1-16: muestra hasta 16 direcciones IPv6 (Direccion IPv6 1 a direccion IPv6 16) para el NIC del iDRAC6.

1 Puerta de enlace: muestra la direccién IP de la puerta de enlace de red configurada para el iDRAC6.

1 Usar DHCPv6 para obtener direcciones del servidor DNS: muestra si se utiliza el DHCP para obtener direcciones del servidor DNS.
1 Servidor DNS preferido: muestra el servidor DNS primario actualmente activo.

1 Servidor DNS alternativo: muestra la direccion del servidor DNS alternativo.

ﬂ NOTA: esta informacidon también se encuentra disponible en Sistema— iConfiguraciéon de iDRAC— Propiedades— Informacién de acceso remoto.

Direcciones MAC del NIC incorporado
1 NIC 1: muestra las direcciones de control de acceso al medio (MAC) del controlador de interfaz de red (NIC) incorporado 1.
Las direcciones MAC identifican de forma particular cada nodo de una red en la capa de control de acceso al medio.

El NIC de la interfaz estandar de equipos pequefios de Internet (iSCSI) es un controlador de interfaces de red con la pila de iSCSI ejecutandose en el
equipo host.

Los NIC de Ethernet admiten el estandar de Ethernet cableado y enchufado en el bus del sistema del servidor.

NIC 2: muestra las direcciones MAC del NIC 2 incorporado que lo identifica de forma particular en la red.

NIC 3: muestra las direcciones MAC del NIC 3 incorporado que lo identifica de forma particular en la red. Es probable que las direcciones MAC del NIC 3
incorporado no aparezcan en todos los sistemas.

NIC 4: muestra las direcciones MAC del NIC 4 incorporado que lo identifica de forma particular en la red. Es probable que las direcciones MAC del NIC 4
incorporado no aparezcan en todos los sistemas.

Las direcciones MAC del NIC incorporado devueltas por el comando get Sysl nf o de racadm y las direcciones MAC que se muestran bajo Sistema—
Propiedades— Detalles del sistema son las direcciones MAC asignadas por el servidor. Si las direcciones MAC se administran remotamente o han sido
asignadas por el chasis, las direcciones MAC activas se muestran bajo Sistema— Propiedades—»> WWN/MAC.

WWN/MAC

Haga clic en Sistema— ficha Propiedades— WWN/MAC para ver la configuracion actual de las tarjetas mezzanine de E/S instaladas y sus redes Fabric
relacionadas. También puede ver las direcciones MAC asignadas remotamente. Si la funcidon FlexAddress esta activada en el CMC, las direcciones MAC
persistentes asignadas globalmente (asignadas por el chasis) reemplazaran a los valores de cableado de cada LOM.

Condicion del servidor

Haga clic en Sistema— ficha Propiedades— Resumen del sistema. En la seccién Estado del servidor, puede hacer clic en los enlaces para ver informacion
importante sobre el estado del iDRAC6 y los componentes supervisados por el iDRAC6. La columna de Estado muestra el estado de cada componente. Para
obtener una lista de simbolos de estado y su significado, ver Tabla 19-3. Haga clic en el nombre del componente en la columna Componente para obtener
informaciéon mas detallada acerca de éste.

ﬂ NOTA: la informacién del componente también puede obtenerse con un clic sobre su nombre en el panel izquierdo de la ventana. Los componentes
permanecen visibles en el panel izquierdo independientemente de la ficha/pantalla seleccionada.

Las siguientes secciones explican detalladamente los enlaces del componente disponibles en la seccién Estado del servidor.

iDRAC6

La pantalla Informacion de acceso remoto enumera una serie de detalles importantes acerca del iDRAC6, como el nombre, la revision del firmware, la
actualizacion del firmware, la hora del iDRACS, la versidn de IPMI, la versiéon de CPLD, el tipo de servidor y los parametros de la red. Se puede acceder a los
detalles adicionales haciendo clic sobre la ficha correspondiente ubicada en la parte superior de la pantalla.

La hora del iDRAC muestra la hora del BIOS o la hora de CMC. Cuando el sistema se reinicia, el BIOS envia la hora al iDRAC. Si el sistema host se enciende
cuando se inicia el iDRAC, éste obtiene la hora del BIOS. Si el sistema host no se enciende cuando se inicia el iDRAC, éste obtendra la hora del CMC. Es decir,
el BIOS es la fuente preferida, lo cual significa que para obtener la hora del BIOS, el servidor host tiene que estar encendido.

La marca de tiempo del firmware siempre coincide con la Gltima marca de tiempo del iDRAC obtenida anterior a la actualizacion de firmware, la cual puede ser
la hora del BIOS si el sistema ha sido iniciado o reiniciado antes de la actualizacién del firmware o la hora de CMC.

CcMC

La pantalla CMC muestra el estado de condicion, la revisién del firmware y las direcciones IP de Chassis Management Controller. También puede iniciar la
interfaz web del CMC con un clic sobre el botdn Iniciar interfaz web del CMC. Consulte la Guia del usuario de firmware de Chassis Management Controller para
obtener mas informacion.

NOTA: al iniciar la interfaz grafica del usuario de web del CMC desde el iDRAC6, la busqueda tendrd el mismo formato de direccion IP. Por ejemplo, si
abre la interfaz grafica del usuario de web del iDRAC6 con formato de direccion IPv6, la pagina web del CMC también abrird una direccién IPv6 vélida.
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Baterias

La pantalla Baterias muestra el estado de la bateria de tipo boton de la placa de sistema que mantiene el reloj en tiempo real (RTC) y el almacenamiento de
los datos de configuracién del CMOS del sistema administrado.

Temperatures

La pantalla Temperaturas muestra el estado y las lecturas de la sonda de temperatura ambiente integrada. Se muestran los umbrales de temperatura minima
y maxima para estados de advertencia y falla, junto con la condicién actual de la sonda.

ﬂ NOTA: seglin el modelo del servidor, es posible que no se muestren los umbrales de temperatura para los estados de advertencia y falla y/o la condicién
de la sonda.

Voltajes

La pantalla Sondas de voltaje muestra el estado y las lecturas de estas sondas e informa acerca del estado del riel de voltaje incorporado y los sensores de
nucleo de la CPU.

Supervision de alimentacién
La pantalla Supervision de alimentacion permite ver la siguiente informacion de supervisidn y estadisticas de alimentacion:

1 Supervision de alimentaciéon: muestra la cantidad de energia (valor promedio en un minuto, medido en vatios de corriente alterna) que esta utilizando
el servidor de acuerdo con lo informado por el monitor actual de la placa de sistema.

Amperaje: muestra el consumo actual (corriente alterna en amperios) en la unidad de suministro de energia activa.

Estadisticas de seguimiento de alimentacion: informa la cantidad de energia utilizada por el sistema desde el Gltimo restablecimiento de la lectura.

Estadisticas pico: informa la cantidad pico de energia utilizada por el sistema desde el Ultimo restablecimiento de la lectura.

Consumo de alimentaciéon: muestra el consumo de energia minimo, promedio y maximo, asi como las fechas y horas de alimentacién maximas y minimas
en el sistema para el minuto, la hora, el dia y la semana ultimos.

1 Mostrar grafica: muestra una representacion grafica del consumo de alimentacién para 1 hora, 24 horas, 3 dias y 1 semana.

[E4 NOTA: la alimentacién y el amperaje se miden en corriente alterna.

CPU

La pantalla CPU informa la condicién de cada CPU en el servidor administrado. Este estado de condicién es un resumen de pruebas individuales térmicas,
funcionales y de alimentacidn.

POST

La pantalla Codigo de la Post muestra el ultimo cédigo de la POST del sistema (en hexadecimales) antes del inicio del sistema operativo del servidor
administrado.

Condiciones diversas
La pantalla Condiciones diversas proporciona acceso a los siguientes registros del sistema:

1 Registro de sucesos del sistema: muestra los sucesos criticos de sistema que se producen en el sistema administrado.

1 Cédigo de la Post: muestra el dltimo cddigo de la post del sistema (en hexadecimales) antes del inicio del sistema operativo del servidor administrado.
1 Pantalla de Gltimo bloqueo: muestra la pantalla y la hora de bloqueo mas recientes.

1 Captura de inicio: proporciona una reproduccién de las Gltimas tres pantallas de inicio.

ﬂ NOTA: esta informacién también esta disponible en Sistema— ficha Registros— Registro de sucesos del sistema.

Inventario del sistema

La pagina Inventario del sistema muestra los componentes del hardware y el firmware instalados en el sistema administrado.
Para acceder a la pagina Inventario del sistema, haga clic en Sistema— Propiedades— Inventario del sistema.

La seccién Inventario de hardware muestra la informacion de los componentes que incluyen el iDRAC, la controladora RAID instalada, todas las CPU



instaladas, todos los DIMM instalados, todos los HDD instalados, los NIC host (integrados e incorporados), la tarjeta de video instalada y la tarjeta SD si esta
instalada.

La seccidon Inventario de firmware muestra la version de firmware para los componentes de firmware e incluye el BIOS, la version de Lifecycle Controller
(USC) y el firmware del iDRAC.

Cada campo puede mostrar solamente un méaximo de 48 caracteres. Si es mayor a 48, se truncard la cadena.
Para obtener mas informacion, consulte la Ayuda en linea de iDRAC6.

Para asegurarse de que la funcion de Inventario de sistemas esta funcionando, haga lo siguiente:

1. El sistema debe estar configurado para recopilar el inventario del sistema. Para ello, sirvase de la utilidad ROM de la Opcién de iDRAC durante el inicio
del sistema (Ctrl-E). En el menu Servicios del sistema, active la opcidon Recopilar inventario del sistema al reiniciar (CSIOR).

2. Despues de haber activado CSIOR, el sistema host se reinicia y da comienzo, en la pantalla de salida, llegando al final del inicio del BIOS, se muestra el
mensaje "Recopilando inventario del sistema" tras varios minutos.

3. Después del reinicio del host y la recopilacién del inventario del sistema, reinicie iDRAC solamente.

4. Se puede acceder al inventario del hardware una vez que el iDRAC se haya iniciado.

Después del reinicio del iDRAC, los componentes internos necesarios para atender las peticiones que proporcionan el inventario del hardware no se
encontraran listos de manera inmediata. Por lo tanto, espere 5 minutos tras el reinicio, y, a continuacion, conecte al iDRAC para presentar el inventario
del hardware. Esta operacidon puede tardar varios minutos después del primer restablecimiento del iDRAC. De manera alternativa, utilice WSMAN para
comprobar la disponibilidad de los Servicios remotos en el iDRAC y poder determinar el momento en el que estara listo el inventario del hardware. Para
su invocacion, utilice el método GetRSStatus de la clase DCIM_LCService. Para obtener mas detalles, consulte el MOF de servicio LC DCIM de Dell
disponible en delltechcenter.com. El Servicio remoto debe estar disponible antes de que el inventario del hardware se encuentre listo, situacion que
estard directamente asociada a si el iDRAC ha sido reiniciado (paso 3) o no.

Solucion de problemas

La pagina de Inventario de hardware muestra que la informacion de dicho inventario no se encuentra disponible.

Aseglrese de que se hayan seguido los pasos para la correcta activacion del inventario de hardware. Esto incluye el tiempo de espera minimo en el iDRAC
antes de intentar mostrar la pagina tras un reinicio del iDRAC. Cualquier reinicio del iDRAC (incluida la actualizacién de firmware) requerira este tiempo de
espera minimo. Ejecute la comprobaciéon WSMAN sobre la disponibilidad de los Servicios remotos para comprobar el momento en el que se encontrara listo el
inventario de hardware.

Al inventario de hardware le faltan algunos valores de atributo de hardware.

Es posible que algunos valores no hayan sido correctamente rellenados en el componente de hardware, por lo que se quedaran en blanco los campos de los
elementos subyacentes que relnen la informacidn. Esto se vera reflejado en la GUI. La GUI del iDRAC mostrara la informacion que obtiene correctamente. Si
faltan datos, los mismos faltaran en el inventario de hardware de USC. Si el componente de hardware admite el reacoplamiento, intente reacoplarlo para ver
si se soluciona el problema. Si el componente de hardware admite el intercambio, cambielo y el problema se habra solucionado. Después de haber cambiado o
reacoplado un componente, asegurese de ejecutar CSIOR y utilice la comprobacién WSMAN sobre la disponibilidad de Servicios remotos antes de intentar ver
el inventario actualizado.

La mayoria del inventario de hardware contiene informacion en blanco y carece de muchos componentes
admitidos.

Normalmente este problema se produce por la falta de activacién de la funciéon CSIOR o por la pérdida de datos provenientes de una recopilacién anterior.
Para reunir la informaciéon completa del inventario, deje que el sistema se inicie y asegurese de que la funciéon CSIOR esté activada en el sistema de
configuracion Ctrl-E de los Servicios remotos. Durante el inicio del sistema asegurese de que la pantalla muestra el mensaje "Recopilando inventario del
sistema" antes de que el host se inicie.

Falta informacion de inventario del firmware o la versiéon LC de la pagina Resumen del sistema y Detalles del
sistema aparece como No se encuentra.

En este caso una opcion seria el reinicio del iDRAC. También es posible que sea necesario actualizar el firmware del iDRAC incluso si la actualizacion es para el
firmware recientemente instalado.

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Supervision y administracion de la alimentacion

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 Guia del usuario

@ Configuracién y administracién de la alimentacién

@ Supervisién de alimentacién

@ [Presupuesto de alimentacién]

@ Control de alimentacién

Los sistemas Dell PowerEdge incorporan muchas caracteristicas nuevas y mejoradas para la administraciéon de la alimentacion. El disefio de toda la plataforma,
desde el hardware al firmware, pasando por el software de administracion de sistemas, estéd orientado a la eficacia energética, y a la supervision y
administracion de energia.

NOTA: la l6gica de administracién de la alimentacion del iDRAC6 utiliza un dispositivo ldgico programable complejo, denominado CPLD por sus siglas en
inglés, que se encuentra en el servidor Blade. Algunas plataformas también admiten dispositivos CPLD ampliados. Las actualizaciones de los dispositivos
CPLD estan disponibles en el sitio web del servicio de asistencia Dell Support en support.dell.com, en las secciones Firmware del sistema o Placa
base. Se recomienda actualizar el servidor blade con la versiéon mas reciente de firmware del CPLD. La versidn actual del firmware del CPLD y la ampliada
(para determinadas plataformas) se muestra en la interfaz grafica del usuario de web del iDRAC6.

Los sistemas Dell PowerEdge proporcionan muchas funciones para supervisar y administrar la alimentacion:

Supervision de alimentacién: el iDRAC6 recopila un historial de mediciones energéticas y calcula promedios de ejecucion, picos y situaciones similares.
Con la interfaz web del iDRAC6 se puede ver esta informacion en la pantalla Supervision de alimentacion. También se puede visualizar esta
informacion en forma de graficos haciendo un clic en Mostrar grafico en el extremo inferior de la pantalla Supervision de alimentaciéon. Para obtener
mas informacion, ver Supervision de alimentacién.

Presupuesto de alimentacién: durante el inicio, un inventario del sistema permite calcular un presupuesto de alimentacién de la configuracién actual.
Para obtener mas informacion, ver [Presupuesto de alimentacién].

Control de alimentacion: el iDRAC6 permite realizar varias acciones de administracion de la alimentacion en el sistema administrado de manera remota.
Para obtener mas informacion, ver Control de alimentacion.

Configuraciéon y administracion de la alimentacion

Se puede usar la interfaz web del iDRAC6 y la interfaz de linea de comandos (CLI) de RACADM para administrar y configurar los controles de alimentacion en el
sistema Dell PowerEdge. Expresamente, usted puede:

Ver el estado de alimentacion del servidor. Ver Ver la supervision de alimentacion.

Ver la informacion de presupuesto de alimentacion del servidor, incluido el potencial consumo de alimentaciéon minimo y maximo. Ver Ver el presupuesto
de alimentacion.

Ver el umbral del presupuesto de alimentacidn del servidor. Ver Umbral de presupuesto de alimentacién.

Ver la alimentacion asignada a las tarjetas de expansion PCle del servidor. Ver Como ver y modificar la asignacién de alimentacion de PCle.

Ejecutar operaciones de control de alimentacién en el servidor (por ejemplo, encendido, apagado, restablecimiento del sistema, ciclo de encendido y
apagado ordenado). Ver Ejecucion de operaciones de control de alimentacién en el servidor.

Supervision de alimentacion

El iDRAC6 supervisa el consumo de alimentacién en los servidores Dell PowerEdge en forma continua. El iDRAC6 calcula los siguientes valores de alimentacion
y proporciona la informacion a través de su interfaz web o de linea de comandos de RACADM:

Potencia acumulada del sistema

Alimentacioén y amperaje picos del sistema

Consumo de alimentacién promedio, minimo y maximo

Consumo de alimentacién (también se puede ver en graficos en la interfaz web)

Fechas y horas de alimentacién max. y min.

Como ver la supervision de alimentacion

Como utilizar la interfaz web

Para ver la informacidn de supervision de alimentacion:

1.

2.

Inicie sesion en la interfaz web del iDRAC6.

En el arbol del sistema, seleccione Supervisién de alimentacion.
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Aparece la pantalla Supervision de alimentacién, con la siguiente informacion:

Supervision de alimentacion

1 Estado: una marca de verificacion verde indica que el estado de la alimentacion es normal, Advertencia indica que se ha emitido una alerta de aviso
y Grave indica que se ha emitido una alerta de falla.

Nombre de la sonda: indica el nombre del sensor.

Lectura: indica el vataje informado por la sonda.

Umbral de advertencia: muestra el consumo de energia aceptable (en vatios y BTU/h) recomendados para el funcionamiento del sistema. El consumo
de energia que exceda este valor dard como resultado la aparicién de eventos de aviso y regulaciones de la CPU.

Umbral de falla: muestra el consumo de energia aceptable mas alto (en vatios y BTU/h) requerido para el funcionamiento del sistema. El consumo de
energia que exceda este valor dard como resultado la aparicion de eventos de error y criticos, lo cual apagara el servidor Blade.

Amperaje

1 Ubicaciéon: muestra el nombre del sensor de la placa del sistema.

1 Lectura: el consumo actual de corriente alterna, en amperios.

Estadisticas de seguimiento de alimentacion y estadisticas pico

1 Estadistica:

o Potencia acumulada del sistema muestra el consumo de energia acumulada actual (en kWh) del servidor. El valor representa la alimentacion
total utilizada por el sistema. Puede restablecer este valor a 0 al hacer clic en Restablecer, ubicada al final de la fila.

o Alimentacién pico del sistema especifica el valor pico del sistema, en vatios de corriente alterna.

o Amperaje pico del sistema especifica el amperaje pico del sistema. El valor pico es el valor mas alto registrado entre la hora inicial de medicién
y ahora. La hora pico fue el momento en que ocurrié el valor pico. Haga clic en Restablecer al final de la fila de la tabla para volver a establecer el
valor instanténeo actual (el cual no serd 0 si el servidor estd en funcionamiento). Al seleccionar el restablecimiento, también se restablecerd la
hora inicial de medicién y se fijara la hora actual.

o La Hora inicial de medicién muestra la fecha y hora registradas cuando se borré por Ultima vez el valor de consumo de energia del sistema y
comenz6 el nuevo ciclo de mediciones. Para las estadisticas Potencia acumulada del sistema, Amperaje pico del sistema y Alimentacion pico
del sistema, los valores pico, al restablecerse, mostraran inmediatamente el valor instantaneo actual.

o La Hora actual de medicién para la Potencia acumulada del sistema muestra la fecha y hora en las que se calculé el consumo de energia del
sistema para su visualizacion. Para el Amperaje pico del sistema y la Alimentacién pico del sistema, los campos de Hora pico muestran la hora
en que tuvieron lugar dichos picos.

Lectura: el valor de la estadistica correspondiente (Potencia acumulada del sistema, Alimentacion pico del sistema y Amperaje pico del
sistema) desde que se inici6 el contador.

o

ﬂ NOTA: se mantienen estadisticas de seguimiento de alimentacion luego de todos los restablecimientos del sistema. De este modo se refleja toda
la actividad en el intervalo entre la hora de inicio y la actual. Los valores de alimentacién que se muestran en la tabla de consumo de alimentacién
son promedios acumulados en el intervalo de tiempo respectivo (minuto, hora, dia y semana ultimos). Debido a que los intervalos de tiempo de
inicio a fin pueden ser distintos de aquellos de las estadisticas de seguimiento de alimentacidn, los valores maximos de alimentacién (maximos en
vatios en comparacién con consumo maximo de energia) pueden ser distintos.

Consumo de alimentacion

1 C ) de ali 5n promedio: promedio sobre minuto, hora, dia y semana anteriores.

1 Consumo de alimentacién maximo y Consumo de alimentacién minimo: el consumo de alimentacién maximo y minimo observado dentro de un
intervalo de tiempo determinado.

1 Fecha y hora de alimentacién maxima y Fecha y hora de alimentacién minima: el momento (minuto, hora, dia y semana) en el que ocurrio el
consumo de alimentacién minimo y maximo.

Mostrar grafico

Haga clic en Mostrar grafico para ver los graficos con el consumo de alimentacién del iDRAC6 en vatios durante la ultima hora, las Ultimas 24 horas, tres dias y
una semana. Utilice el menu desplegable que se encuentra por encima del grafico para seleccionar el periodo de tiempo.

NOTA: cada uno de los puntos de informacion de la grafica representa el promedio de lecturas en un lapso de 5 minutos. Como resultado, es posible
que la grafica no refleje fluctuaciones breves de potencia ni de consumo.

Presupuesto de alimentacién

La pantalla Presupuesto de alimentaciéon muestra los limites de los umbrales de alimentacion, los cuales cubren el rango de consumo, en corriente alterna,
que presentara al centro de datos un sistema con una gran carga de trabajo.

Antes de que un servidor se encienda, el iDRAC6 le proporciona al CMC los requisitos de envolvente de potencia. El envolvente de potencia proporcionado a
CMC por medio del iDRAC antes de que el sistema se encienda es superior a la potencia actual que el servidor blade puede consumir. El envolvente de



potencia se calcula en funcion a la informacién de inventario de hardware limitada. El iDRAC6 puede solicitar una envolvente de potencia inferior una vez
energizado el servidor, de acuerdo con la alimentacién real consumida por éste. Si el consumo de energia aumenta con el tiempo y el consumo del servidor se
acerca a su asignacion maxima, el iDRAC6 puede requerir un aumento del consumo de energia méximo potencial, lo que incrementa la envolvente de potencia.
El iDRAC6 sélo aumenta el requisito de consumo de alimentacién maximo potencial para el CMC y no requiere un minimo de alimentacidon potencial inferior si el
consumo disminuye. iDRAC continuara solicitando mas alimentacidn si el consumo de energia excede la alimentacion asignada por CMC.

Una vez que el sistema estd encendido e inicializado, iDRAC calcula un nuevo envolvente de potencia que esta basado en la configuracién actual del servidor
blade. El servidor blade continuara encendido incluso si CMC falla a la hora de asignar una nueva solicitud de alimentacion.

El CMC recupera toda alimentacion sin utilizar de los servidores de menor prioridad y luego la asigna a un servidor o moédulo de infraestructura de mayor
prioridad.

Si no se ha asignado suficiente alimentacion, el servidor blade no se enciende. Si el servidor blade tiene asignada suficiente alimentacién, el iDRAC enciende la
alimentacion del sistema.

El iDRAC6 también admite la asignacion de alimentacidn a las tarjetas de expansion PCle para determinadas plataformas. Se puede cambiar la asignacién de
alimentacion a las tarjetas de expansion PCle instaladas en las ranuras de expansién del servidor. Se pueden instalar dos tarjetas PCle en determinadas
plataformas. El iDRAC ajusta en forma dindmica la potencia méxima acercandola al requisito real del sistema para el servidor blade, agrega la alimentacién
asignada a la ranura de la tarjeta de expansion y le solicita al CMC la alimentacidn total. Para obtener mas informacion sobre tarjetas de expansién, consulte
el Manual del propietario de hardware disponible en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals. Para obtener informacién
acerca de codmo modificar la asignacion de alimentacion de las PCle, ver Como ver y modificar la asignacién de alimentacion de PCle.

Después de encenderse el servidor blade, el BIOS inicia y detecta el consumo real de alimentacion de las tarjetas de expansion PCle. Esto ocurre durante la
POST. El iDRAC conserva el valor utilizado en la fase de preinicializacion para las tarjetas de expansion si ambas tarjetas estan presentes. Una vez obtenido el
valor actualizado en base a las tarjetas PCIe actualmente instaladas, el iDRAC combina ese valor con el consumo estimado de alimentacién de la tarjeta de
expansion e informa un nuevo valor de alimentacion para el blade general. Si el CMC no asigna suficiente alimentacion, el iDRAC apagara el servidor blade. Si
el CMC asigna suficiente alimentacion, se permite a BIOS que continde iniciando y el servidor puede encenderse.

Por ejemplo: Si 500 W es el valor que el iDRAC supone durante la preinicializacién, se usara ese valor salvo que se determine otro diferente en la asignacion
de la ranura de expansion de la PCle. Si se determina un valor diferente, siempre se lo usara durante la inicializacion. El valor se preserva a través de los
ciclos de encendido de corriente alterna. El valor de entrada se compara entonces con el niumero de tarjetas instaladas cuando el sistema alcanza el POST.

Como ver el presupuesto de alimentacion

El servidor proporciona una descripcién general del estado del presupuesto de alimentacién del subsistema de alimentacion en la pantalla Presupuesto de
alimentacion.

Como utilizar la interfaz web

ﬂ NOTA: para realizar acciones de administracion de energia, se debe contar con privilegios de Administrador.

1. Inicie sesion en la interfaz web del iDRAC6.
2. En el arbol del sistema, seleccione Sistema.

3. Haga clic en la ficha Administracion de la alimentacion y luego en Presupuesto de alimentacion.

Aparecera la pantalla Presupuesto de alimentacion.

La tabla Informacién sobre el pr puesto de ali cién muestra los limites minimo y maximo de los umbrales de alimentacién para la configuracion actual
del sistema. Estos cubren el rango de consumo de corriente alterna que presentard al centro de datos un sistema de umbrales con una gran carga de trabajo.

1 El consumo de alimentacion potencial minimo representa el valor mas bajo del umbral de presupuesto de alimentacion.

1 El consumo de ali acion potencial maxi representa el valor mas alto del umbral de presupuesto de alimentacion. Este valor es también el
consumo de alimentacion maximo absoluto de la configuracidon actual del sistema.

Uso de RACADM
En un servidor administrado, abra una interfaz de linea de comandos e introduzca:

racadm get config -g cfgServer Power

NOTA: para obtener mas informacion sobre cfgServerPower, incluidos los detalles de salida, consulte cfgServerPower en la RACADM Command Line
Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web del servicio de
asistencia Dell Support en support.dell.com/manuals.

Umbral de presupuesto de alimentacion

El umbral del presupuesto de alimentacion, si esta activado, aplica los limites de alimentacion para el sistema. El rendimiento del sistema se ajusta en forma
dindmica a fin de mantener el consumo de alimentacién cerca del umbral determinado.

El consumo de alimentacion real puede ser menor en cargas de trabajo mas livianas y puede exceder el umbral de forma momenténea hasta completar los
ajustes de rendimiento.

ﬂ NOTA: El umbral del presupuesto de alimentacion es de sélo lectura y no es posible activarlo ni configurarlo en el iDRAC6.



Coémo utilizar la interfaz web

1. Inicie sesion en la interfaz web del iDRAC6.
2. En el arbol del sistema, seleccione Sistema.

3. Haga clic en la ficha Administracion de la alimentacion y luego en Presupuesto de alimentacion.

Aparecera la pantalla Presupuesto de alimentacion. La tabla del Umbral del presupuesto de alimentaciéon muestra la siguiente informacion relativa al
limite de alimentacion del sistema:

1 Activado indica si el sistema aplica el umbral del presupuesto de alimentacion.
1 Umbral en vatios y Umbral en BTU/h muestran el limite en vatios de corriente alterna y BTU/h, respectivamente.

1 Umbral en porcentaje (del maximo) muestra el porcentaje del rango de limites de alimentacion.

Uso de RACADM

Para ver los datos del umbral del presupuesto de alimentacion de la RACADM remota, en el servidor administrado, abra una interfaz de linea de comandos e
introduzca:

racadm get config -g cfgServerPower -o cfgServerPower CapWatts
Informa <valor limite de alimentacién en vatios de corriente alterna>
racadm get config -g cfgServerPower -o cfgServer Power CapBTUnhr
Informa <valor limite de alimentacion en BTU/h>

racadm get config -g cfgServerPower -o cfgServerPower CapPer cent

Informa <valor limite de alimentacién en %>

ﬂ NOTA: para obtener mds informacidn sobre cfgServerPower, incluidos los detalles de salida, consulte cfgServerPower en la RACADM Command Line
Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio del servicio de
asistencia Dell Support en support.dell.com/manuals.

Como ver y modificar la asignacion de alimentacion de PCle

La asignacion de alimentacion de PCle permite ver y cambiar la alimentacion maxima asignada a las tarjetas de expansion PCle. La alimentacién asignada
deberia estar entre 100 W y 500 W. Si se asigna demasiada alimentacion es posible que el servidor blade no se inicie o que otros servidores blade del chasis
no puedan iniciarse. Si la tarjeta de expansidon PCle consume mas alimentacion que la asignada, el servidor blade se apagara. Si se modifica la asignacién de
alimentacion de las PCle, el nuevo valor de asignacién de alimentacion se usa cuando el sistema se inicia.

ﬂ NOTA: la informacion de asignacion de alimentacion de las PCIe no se aplica a todas las plataformas y no se mostrara para las plataformas donde no se
aplica.

ﬂ NOTA: debe tener privilegios de administrador (Configurar el iDRAC y ejecutar comandos de control del servidor) para editar el valor de la asignacion de
alimentacion de las PCle.

Como utilizar la interfaz web

1. Inicie sesion en la interfaz web del iDRAC6.
2. En el arbol del sistema, seleccione Sistema.

3. Haga clic en la ficha Administracién de la alimentacion y luego en Presupuesto de alimentacién. La tabla Asignacion de alimentacion de las PCIe
muestra la asignacion actual de alimentacion en el campo Umbral de alimentacion en vatios.

4. Introduzca el valor necesario o haga clic en Valor predeterminado para especificar un valor predeterminado. Los valores vélidos son 100 W - 500 W. El
valor predeterminado es 500 W.

5. Haga clic en Aplicar para guardar el valor nuevo. El valor nuevo se usa cuando el sistema se inicia.

Uso de RACADM

Para ver la alimentacion actualmente asignada a las tarjetas de expansion PCIe con RACADM remota, en el sistema remoto, abra un simbolo del sistema e
introduzca el comando siguiente:

racadm -r <idraci p> -u <user> -p <password> config -g cfgServerPower -o cfgServerPower PCl eAl | ocati on

Ofrece <valor méximo de alimentacion expresado en vatios o en BTU/h>. El valor predeterminado es 500 W.



Para cambiar el valor de asignacion de alimentacion (por ejemplo: 250 W):
racadm -r <idraci p> -u <user> -p <password> config -g cfgServerPower -o cfgServerPowerPCl eAl | ocati on 250
Determina el valor en 250 W

ﬂ NOTA: el objeto cfgServerPowerPCleAllocation sélo es admitido en RACADM remota y no en RACADM local.

ﬂ NOTA: para obtener mas informacion, consulte cfgServerPowerPCleAllocation en la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de
referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web del servicio de asistencia Dell Support en
support.dell.com/manuals.

Control de alimentacion

El iDRAC6 le permite realizar las siguientes acciones de manera remota: Encendido, apagado, reinicio, apagado ordenado, interrupciéon no enmascarable (NMI)
o ciclo de encendido. Utilice la pantalla Control de alimentacion para realizar un apagado ordenado por medio del sistema operativo al reiniciar, encender y
apagar el sistema.

Ejecucion de operaciones de control de alimentacion en el servidor
ﬁ NOTA: para realizar acciones de administracion de la alimentacién, debe contar con privilegios de Administrador.

El iDRAC6 le permite realizar de manera remota las siguientes acciones: encendido, reinicio, apagado ordenado, interrupcién no enmascarable (NMI) o ciclo de
encendido.

Como utilizar la interfaz web

1. Inicie sesion en la interfaz web del iDRAC6.

2. Seleccione Sistema en el arbol del sistema.

3. Haga clic en la ficha Administracion de ali acién

Aparece la pantalla Control de alimentacién.

4. Seleccione una de las siguientes Operaciones de control de alimentacién haciendo clic en el botdn de radio:

o Encender el sistema: enciende el servidor (equivalente a presionar el botén de encendido cuando el servidor esta apagado). Esta opcion se
desactivara si el sistema ya esta encendido.

o Apagar el sistema: apaga el servidor. Esta accién esta desactivada si el sistema ya esta apagado.

o NMI (interrupcién no enmascarable): genera una NMI para interrumpir la operacién del sistema. Una NMI envia una interrupcion de alto nivel al
sistema operativo, lo cual hace que el sistema detenga la operacidon para permitir la ejecucién de actividades fundamentales de diagndstico o
solucidén de problemas. Esta accidn estad desactivada si el sistema ya esta apagado.

o Apagado ordenado: intenta cerrar el sistema operativo y luego apaga el sistema. Para efectuar un apagado ordenado, es necesario contar con
un sistema operativo con Interfaz de energia y configuracion avanzada (ACPI), lo cual permite la administracion de la alimentacion dirigida por el
sistema. Esta accidn estad desactivada si el sistema ya estad apagado.

o Restablecer el sistema (reinicio mediante sistema operativo): reinicia el sistema sin apagarlo. Esta accion estéd desactivada si el sistema ya
estd apagado.

o Realizar ciclo de encendido del si: (reinicio mediante suministro de energia): apaga el sistema y luego lo reinicia. Esta accion esta
desactivada si el sistema ya esta apagado.

5. Haga clic en Aplicar.

Aparece un cuadro de didlogo solicitando confirmacion.

6. Haga clic en Aceptar para ejecutar la accion de administracion de la alimentacion que ha seleccionado.

Uso de RACADM
Para realizar acciones de alimentacion desde RACADM local, introduzca el siguiente texto en el simbolo del sistema:
racadm serveraction <action>

donde <acti on> es encendi do, apagado, ci cl o de encendi do, apagado no ordenado o estado de alimentacidn.

ﬂ NOTA: para obtener mas informacidn sobre serveraction, incluidos los detalles de salida, consulte serveraction en la RACADM Command Line Reference
Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web del servicio de asistencia Dell
Support en support.dell.com/manuals.
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Configuracion y uso de la comunicacion en serie en la LAN

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade versién 3.2 - Guia del usuario

@ Activacién de la comunicacién en serie en la LAN del BIOS

@ Configuracién de la comunicacién en serie en la LAN en la interfaz gréfica del usuario de web del iDRAC6

@ Uso de la comunicacién en serie en la LAN (SOL)

@ Configuracién del sistema operativo

La comunicacion en serie en la LAN (SOL) es una funcion de IPMI que permite que los datos de consola basados en texto de un servidor administrado, en
lugar de enviarse al puerto de E/S serie como se haria en forma tradicional, se envien a través de la red de administracién Ethernet fuera de banda dedicada
del iDRACG. La consola fuera de banda de SOL permite que los administradores de sistemas administren de manera remota la consola de texto del servidor
Blade desde cualquier lugar con acceso a la red. Los beneficios de SOL son los siguientes:

1 Acceder de manera remota a los sistemas operativos sin tiempo de espera.

1 Realizar diagndsticos de sistemas host en servicios de administracion de emergencia (EMS) o en la consola administrativa especial (SAC) para Windows
o un shell de Linux.

1 Ver el progreso de un servidor Blade durante la autoprueba de encendido (POST) y reconfigurar el programa de configuracion del BIOS (mientras se
dirige a un puerto serie).

Activacion de la comunicacion en serie en la LAN del BIOS

Para configurar un servidor para la comunicacidn en serie en la LAN, es necesario llevar a cabo los pasos de configuracién que se describen detalladamente a
continuacion.

1. Configurar la comunicacién en serie en la LAN en el BIOS (opcidn desactivada de manera predeterminada)
2. Configurar el iDRAC6 para la comunicacién en serie en la LAN
3. Seleccionar un método para inicializar la comunicacidn en serie en la LAN (SSH, Telnet, proxy SOL o herramienta IPMI)

4. Configurar el sistema operativo para SOL

De manera predeterminada, la comunicacion serie estd desactivada en el BIOS. Para redirigir los datos de la consola de texto del host a la comunicacion en
serie sobre LAN, debe activar la consola virtual a través de COM1.

Para cambiar la configuracion del BIOS:

1. Inicie el servidor administrado.
2. Presione <F2> para acceder a la utilidad de configuracién del BIOS durante la autoprueba de encendido.

3. Desplacese hacia abajo hasta llegar a Comunicacion serie y presione <Intro>.
En la ventana emergente, la lista de comunicacion serie aparece con las siguientes opciones:

1 Apagado
1 Encendido sin consola virtual

1 Encendido con consola virtual

Utilice las teclas de flecha para recorrer las opciones.

4. Asegurese de que la opcién Encendido con consola virtual esté activada. Aseglrese de que la opcion Direccién del puerto serie sea COM1.

5. Verifique que el valor de Velocidad en baudios a prueba de fallas sea idéntico al valor de la velocidad en baudios de SOL configurada en el iDRAC6. El
valor predeterminado de la velocidad en baudios a prueba de fallas y la velocidad en baudios de SOL configurada en el iDRAC6 es 115,2 kbps.

6. Asegulrese de que la opcién Redireccion después de inicio esté activada. Esta opcion activa la redireccién de SOL del BIOS en los reinicios
subsecuentes. El BIOS cuenta con los valores VT100/VT220 y ANSI para Tipo de terminal remota.

7. Guarde los cambios y salga.

El servidor administrado se reinicia.

Configuracion de la comunicacidén en serie en la LAN en la interfaz grafica del
usuario de web del iDRAC6
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1. Abra la pantalla Configuracion de la comunicacién en serie en la LAN seleccionando Sistema— Configuracion de iDRAC— Red/Seguridad—
Comunicacion en serie en la LAN.

2. Verifique que la opcién Activar comunicacion en serie en la LAN esté seleccionada (activada). De manera predeterminada, la opcién se encuentra
activada.

3. Desde el menl desplegable Velocidad en baudios, seleccione la velocidad en baudios de SOL de la herramienta IPMI (velocidad de los datos). Las
opciones son 9600 bps, 19,2 kbps, 57,6 kbps y 115,2 kbps. El valor predeterminado es 115,2.

4. Desde el menu desplegable Limite de nivel de privilegio del canal, seleccione un limite de nivel de privilegio para SOL.

ﬂ NOTA: aseglrese de que la velocidad en baudios de SOL sea idéntica al valor de la opcion Velocidad en baudios a prueba de fallas definida en el BIOS.
5. Haga clic en Aplicar para guardar los valores.

6. Haga clic en Configuracion avanzada. Aparecera la pantalla Configuracién avanzada de la comunicacion en serie en la LAN, la cual le permitira
ajustar el rendimiento de SOL. Ver tabla 9-1.

Tabla 9-1. Valores de la pantalla de configuracion avanzada de la comunicacion en serie en la LAN

Valor Descripcion

Intervalo de Es la cantidad tipica de tiempo que el iDRAC6 espera antes de enviar un paquete de datos parcial de SOL. Este parametro se expresa
acumulacién de en milisegundos. Se recomienda utilizar 10 milisegundos para obtener un rendimiento éptimo.

caracteres

Umbral de envio de | Indica la cantidad de caracteres por paquete de datos de SOL. Cuando la cantidad de caracteres aceptados por el iDRAC6 es igual o
caracteres superior al valor de umbral de envio de caracteres, el iDRAC6 comienza a transmitir de inmediato paquetes de datos de SOL que
contienen una cantidad de caracteres igual o inferior a dicho valor. Si un paquete contiene menos caracteres que lo expresado por
este valor, se define como un paquete de datos de SOL parcial.

Se recomienda utilizar 255 caracteres para obtener un rendimiento éptimo.

NOTA: si cambia estos valores por otros menores, la funcién de consola virtual de SOL puede reducir su rendimiento. Aun mas, la sesion de SOL debera
aguardar para recibir una confirmacién por cada paquete antes de enviar el siguiente. En consecuencia, el rendimiento disminuira.

7. Haga clic en Aplicar para guardar los valores.
8. Configure SSH y Telnet para SOL en Sistema— Configuracion de iDRAC— Red/Seguridad— ficha Servicios.

ﬂ NOTA: cada servidor Blade admite sélo una sesién SOL activa.

ﬂ NOTA: el protocolo SSH esta activado de manera predeterminada. El protocolo Telnet estd desactivado de manera predeterminada.
9. Haga clic en Servicios para abrir la pantalla Servicios.

ﬂ NOTA: los programas SSH y Telnet proporcionan acceso a través de un sistema remoto.

10. Haga clic en Activado en SSH o Telnet segun sea necesario.
11. Haga clic en Aplicar.
ﬂ NOTA: SSH es el método recomendado debido a sus mejores mecanismos de cifrado y seguridad.

ﬂ NOTA: la duracién de la sesién de SSH/Telnet puede ser infinita si el valor de tiempo de espera se establece en 0. El valor predeterminado es 1800
segundos.

12. Active la interfaz fuera de banda del iDRAC6 (IPMI en la LAN) seleccionando Sistema— Configuracion de iDRAC— Red/Seguridad— Red.
13. Seleccione la opcidn Activar IPMI en la LAN en la seccién Configuracion de IPMI.

14. Haga clic en Aplicar.

Uso de la comunicacion en serie en la LAN (SOL)

En esta seccion se ofrecen diversos métodos para inicializar una sesién de comunicacién en serie en la LAN, lo que incluye un programa de Telnet, un cliente
SSH, IPMItool y el proxy SOL. El propdsito de la funcion de comunicacion en serie en la LAN consiste en redirigir el puerto serie del servidor administrado a



través del iDRAC6 a la consola de la estacion de administracion.

Modelo para dirigir la comunicacion en serie en la LAN a través de Telnet o SSH
Cliente de Telnet (puerto 23)/ SSH (puerto 22) « Conexiéon WAN « Servidor de iDRAC6

La implementacién de la funcién SOL con base en IPMI a través de SSH/Telnet elimina la necesidad de contar con una utilidad adicional ya que la traduccién de
comunicacién serie a comunicacion de red se realiza dentro del iDRAC6. La consola de Telnet o SSH que se utilice debe ser capaz de interpretar y responder a
los datos provenientes del puerto serie del servidor administrado. El puerto serie por lo general se conecta a un shell que emula una terminal ANSI o
VT100/VT220. La consola serie se envia automaticamente a la consola de Telnet o SSH.

Para iniciar una sesion SOL, conéctese al iDRAC6 a través de SSH/Telnet, lo cual lo lleva a la consola de linea de comandos del iDRAC6. Introduzca connect a
continuacién del simbolo de délar.

Ver Instalacién de clientes Telnet o SSH para obtener mas informacidn acerca de cémo utilizar clientes Telnet y SSH con el iDRAC6.

Modelo para proxy SOL
Cliente Telnet (puerto 623) « Conexién WAN « Proxy SOL « Servidor del iDRAC6

Cuando el proxy SOL se comunica con el cliente Telnet en una estacion de administracion, utiliza el protocolo TCP/IP. No obstante, el proxy SOL se comunica
con el iDRAC6 del servidor administrado a través del protocolo RMCP/IPMI/SOL, el cual es un protocolo basado en UDP. Por lo tanto, si la comunicacién con el
iDRAC6 del sistema administrado desde el proxy SOL se realiza a través de una conexiéon WAN, es posible que surjan problemas de rendimiento de red. El
modelo de uso recomendado es que el proxy SOL y el servidor del iDRAC6 estén en la misma LAN. De esta forma, la estacion de administracion con el cliente
Telnet podréd conectarse al proxy SOL a través de una conexion WAN. En este modelo, el proxy SOL funcionard segun se desee.

Modelo para dirigir la comunicacion en serie en la LAN a través de IPMItool
IPMItool <> Conexion WAN « Servidor del iDRAC6

La utilidad SOL basada en IPMI, IPMItool, utiliza el protocolo RMCP+ a través de datagramas UDP con el puerto 623. iDRAC6 requiere que esta conexidn
RMCP+ esté cifrada. La clave de cifrado (clave KG) debe contener caracteres de valor cero o NULO que puedan configurarse en la interfaz grafica del usuario
de web del iDRAC6 o en la utilidad de configuracion del iDRAC6. También es posible borrar la clave de cifrado presionando la tecla de retroceso para que el
iDRAC6 proporcione caracteres NULOS, como la clave de cifrado, de manera predeterminada. La ventaja de utilizar RMCP+ es una mejor autentificacion, control
de integridad de los datos, cifrado y capacidad para varios tipos de carga. Ver Uso de SOL a través de IPMItool o el sitio web de IPMItool para obtener mas
informacién: http://ipmitool.sourceforge.net/manpage.html.

Desconexion de la sesion SOL en la consola de linea de comandos del iDRAC6

Los comandos para desconectar una sesion SOL se centran en la utilidad. Puede salir de la utilidad sélo cuando se haya finalizado por completo la sesiéon SOL.
Para desconectar una sesion SOL, finalice la sesion SOL desde la consola de linea de comandos del iDRAC6.

Cuando esté listo para salir de la redireccion de SOL, presione <Intro>, <Esc> y después <t> (presione las teclas en secuencia, una tras otra). La sesion SOL
se cerrard segun corresponda. La secuencia de escape también se muestra en la pantalla al momento de conectarse una sesion SOL. Cuando el servidor
administrado estd apagado, la sesiéon SOL demora mas tiempo en establecerse.

NOTA: si la sesion SOL no se cierra correctamente en la utilidad, no habrd mas sesiones disponibles. Para resolver esta situacidn, es necesario finalizar
la consola de linea de comandos en la interfaz gréfica del usuario de web en Sistema—> Configuracién de iDRAC— Red/Seguridad— Sesiones.

Uso de SOL a través de PuTTY

Para iniciar la comunicacion en serie en la LAN desde PuTTY en una estacion de administracion Windows, siga estos pasos:

ﬂ NOTA: De ser necesario, puede cambiar el tiempo de espera predeterminado de SSH/Telnet en Sistema— Configuracion de iDRAC— Red/Seguridad—
Servicios.

=

Para conectarse al iDRACS6, introduzca lo siguiente en el simbolo del sistema:

putty.exe [-ssh | -telnet] <nombre de inicio de sesidén>@<direccién IP de iDRAC> <numero de puerto>

ﬂ NOTA: el nimero de puerto es opcional. Se requiere Unicamente cuando se reasigna el nimero de puerto.

N

Introduzca lo siguiente en el simbolo del sistema para iniciar SOL:
connect

Con esto se conectara al puerto serie del servidor administrado. Una vez que se establece una sesion SOL, la consola de linea de comandos del iDRAC6
ya no estard a su disposicion. Siga correctamente la secuencia de escape para llegar a la consola de linea de comandos del iDRAC6. Cierre la sesién SOL
por medio de la secuencia de comandos que se describe en Desconexion de la sesién SOL en la consola de linea de comandos del iDRACS e inicie una
nueva.
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ﬂ NOTA: en Windows, si se abre la consola del sistema de administracién de emergencia (EMS) inmediatamente después de un inicio de host, la terminal
de la consola de administracion especial (SAC) puede resultar dafiada. Cierre la sesion SOL como se describe en Desconexion de la sesién SOL en la
consola de linea de comandos del iDRACS, cierre la terminal, abra otra terminal e inicie la sesién SOL mediante el mismo comando indicado

anteriormente.

Uso de la comunicacion en serie en la LAN mediante Telnet con Linux

Para iniciar la comunicacion en serie en la LAN por medio de Telnet en una estacion de administraciéon con Linux, siga estos pasos:
ﬂ NOTA: de ser necesario, puede cambiar el tiempo de espera predeterminado de Telnet en Sistema— Configuracion de iDRAC— Red/Seguridad—

Servicios.

1. Inicie una ventana de shell.

2. Para conectarse al iDRACSG, introduzca el comando siguiente:

telnet <direccién IP iDRAC6>

ﬂ NOTA: si cambi6 el nimero predeterminado de puerto del servicio de Telnet (puerto 23), agregue el nimero de puerto al final del comando Telnet.

3. Introduzca lo siguiente en el simbolo del sistema para iniciar SOL:

connect

4. Para salir de una sesidon SOL desde Telnet en Linux, presione <Ctrl>+] (mantenga presionada la tecla control y presione la tecla + y el corchete derecho,
luego suéltelas). Aparecera una peticion de Telnet. Escriba qui t para salir de Telnet.

Uso de la comunicacién en serie en la LAN mediante OpenSSH con Linux

OpenSSH es una utilidad de cddigo fuente abierto para utilizar el protocolo SSH. Para iniciar la comunicacién en serie en la LAN desde OpenSSH en una
estacion de administracion Linux, siga estos pasos:

ﬂ NOTA: De ser necesario, puede cambiar el tiempo de espera predeterminado de SSH en Sistema—> Configuracién de iDRAC— Red/Seguridad—

Servicios.

1. Inicie una ventana de shell.

2. Para conectarse al iDRACG, introduzca el comando siguiente:

ssh <direccién IP de iDRAC> -1 <nombre de inicio de sesidn>

3. Introduzca lo siguiente en el simbolo del sistema para iniciar SOL:

connect

Con esto se conectara al puerto serie del servidor administrado. Una vez que se establece una sesién SOL, la consola de linea de comandos del iDRAC6
ya no estard a su disposicion. Siga correctamente la secuencia de escape para llegar a la consola de linea de comandos del iDRAC6. Cierre la sesion SOL
(ver Desconexidn de la sesién SOL en la consola de linea de comandos del iDRAC6 para cerrar una sesion SOL activa).

Uso de SOL a través de IPMItool

El DVD Dell Systems Management Tools and Documentation (Documentacion y herramientas de Dell Systems Management) incluye IPMItool, una herramienta
que puede instalarse en diversos sistemas operativos. Consulte la Guia de instalacion rdpida del software para obtener informacion sobre la instalacién. Para
iniciar la comunicacién en serie en la LAN con IPMItool en una estacién de administracion, siga estos pasos:

ﬂ NOTA: De ser necesario, puede cambiar el tiempo de espera predeterminado de SOL en Sistema— Configuracién de iDRAC— Red/Seguridad—
Servicios.

1. Localice el archivo IPMItool.exe en el directorio correspondiente.

La ruta de acceso predeterminada en el sistema operativo Windows de 32 bits es C:\Archivos de programa\Del\SysMgt\bmc, y en el sistema
operativo Windows de 64 bits es C:\Archivos de programa (x86)\Dell\SysMgt\bmc.

Aseglrese de que la Clave de cifrado contenga sélo ceros en Sistema— Configuracion de iDRAC— Red/Seguridad— Red— Configuracién de IPMI.

Introduzca el siguiente comando en el indicador de comandos de Windows o en la ventana del simbolo del sistema del shell de Linux para iniciar SOL a
través del iDRAC:

ipmtool -H <direccidn IP de iDRAC> -1 lanplus -U <nombre de inicio de sesién> -P <contrasefia de inicio de sesién> sol activate



Con esto se conectara al puerto serie del servidor administrado.

4. Para salir de una sesion SOL desde IPMItool, presione <~> y <.> (presione las teclas de tilde y punto en secuencia, una después de la otra). Inténtelo
mas de una vez, ya que el iDRAC6 puede estar ocupado como para aceptar las teclas. La sesion SOL se cerrara.

ﬂ NOTA: si un usuario no finaliza la sesidn correctamente, ejecute el siguiente comando para reiniciar el iDRAC. Espere dos minutos hasta que el iDRAC6
se inicie por completo. Para obtener més detalles, consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea
de comandos RACADM para iDRAC y CMC) disponible en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.

racadm racreset

Ejecucion de SOL con el proxy SOL

El proxy de comunicacion en serie en la LAN (proxy SOL) es un daemon de Telnet que permite la administracién basada en LAN de sistemas remotos con los
protocolos de comunicacién en serie en la LAN (SOL) e IPMI. Se puede utilizar cualquier aplicacién de cliente Telnet estdndar, como HyperTerminal en Windows
de Microsoft o Telnet en Linux, para acceder a las funciones del daemon. SOL se puede utilizar en el modo ya sea de comando o de mend. El protocolo SOL
unido a la consola virtual del BIOS del sistema remoto permite a los administradores ver y cambiar de manera remota la configuracion del BIOS del sistema
administrado a través de una LAN. También se puede acceder a la consola en serie de Linux y a las interfaces EMS/SAC de Microsoft a través de una LAN
mediante SOL.

ﬁ NOTA: todas las versiones del sistema operativo Windows incluyen el software de emulacién de terminal HyperTerminal. Sin embargo, la version incluida
no proporciona muchas funciones necesarias durante el uso de la consola virtual. En su lugar, puede utilizar cualquier software de emulacidon de terminal
que admita el modo de emulaciéon VT100/VT220 o ANSI. Un ejemplo de un emulador de terminal VT100/VT220 o ANSI completo que admite la consola
virtual en el sistema es HyperTerminal Private Edition 6.1 o posterior de Hilgraeve. Ademas, el uso de la ventana de linea de comandos para ejecutar la
consola virtual serie Telnet puede dar lugar a la aparicién de caracteres inservibles.

ﬂ NOTA: consulte la guia del usuario del sistema para obtener mas informacion acerca de la consola virtual, incluyendo los requerimientos de hardware y
software, asi como instrucciones para configurar sistemas cliente y host que utilicen la consola virtual.

ﬂ NOTA: la configuracion de HyperTerminal y Telnet debe ser coherente con la configuracion del sistema administrado. Por ejemplo, las velocidades en
baudios y los modos de terminal deben coincidir.

ﬂ NOTA: el comando tel net de Windows que se ejecuta desde la peticion de MS-DOS admite la emulacion de terminal ANSI y el BIOS debe estar
configurado para la emulacién ANSI para que todas las pantallas se muestren correctamente.

Antes de utilizar el proxy SOL

Antes de utilizar el proxy SOL, consulte la Baseboard Management Controller Utilities User's Guide (Guia del usuario de las utilidades del controlador de
administracion de la placa base) para saber cdmo configurar las estaciones de administracion. De manera predeterminada, las utilidades de administracion de
BMC estan instaladas en el siguiente directorio en los sistemas operativos Windows:

C:\Archivos de programa\Dell\SysMgt\bmc: (sistema operativo de 32 bits)
C:\Archivos de programa (x86)\Dell\SysMgt\bmc: (sistema operativo de 64 bits)
El programa de instalacion copia los archivos en las siguientes ubicaciones en los sistemas operativos Linux Enterprise:
/etc/init.d/SOLPROXY.cfg
/etc/solproxy.cfg
/usr/sbin/dsm_bmu_solproxy32d
/usr/sbin/solconfig

/usr/sbin/ipmish

Inicio de sesién del proxy SOL

Para Windows 2003

Para iniciar el servicio proxy SOL en un sistema Windows después de la instalacién, puede reiniciar el sistema (el proxy SOL se inicia automaticamente
después del reinicio). O bien, puede iniciar el servicio proxy SOL manualmente mediante los siguientes pasos:

1. Haga clic con el botén derecho del mouse en Mi PC y haga clic en Administrar.

Aparecera la ventana Administracion del equipo.

2. Haga clic en Servicios y aplicaciones y luego en Servicios.

Los servicios disponibles se muestran a la derecha.

3. Ubique DSM _BMU_SOLProxy en la lista de servicios y haga clic con el botdn derecho del mouse para iniciar el servicio.

Dependiendo de la consola que utilice, existen distintos pasos para acceder a Proxy SOL. En esta seccidn, la estacion de administracion en la que se esta
ejecutando el proxy SOL se denomina servidor proxy SOL.



En Linux

Proxy SOL se iniciard automaticamente durante el inicio del sistema. Asimismo, puede acceder al directorio Zetc/init.d y utilizar los siguientes comandos para
administrar el servicio Proxy SOL:

sol proxy status
dsm bnu_sol proxy32d start
dsm bnu_sol proxy32d stop

sol proxy restart

Uso de Telnet con el proxy SOL

Esta seccidn parte de la premisa de que el servicio proxy SOL ya estd en funcionamiento en la estacion de administracion.

Para Windows 2003:

1. Abra una ventana del simbolo del sistema en la estacion de administracion.

2. Introduzca el comando tel net en la linea de comandos y escriba | ocal host como direccidn IP si el servidor proxy SOL se ejecuta en la misma maquina y
el nimero de puerto que se especificé en la instalacién del proxy SOL (el valor predeterminado es 623). Por ejemplo:

tel net |ocal host 623

Para Linux:

1. Abra un shell de Linux en la estacion de administracion.

2. Introduzca el comando tel net y escriba | ocal host como la direccion IP del servidor proxy SOL y el nimero de puerto que se especific en la instalacion
del proxy SOL (el valor predeterminado es 623). Por ejemplo:

tel net |ocal host 623

ﬂ NOTA: independientemente de que el sistema operativo host sea Windows o Linux, si el servidor proxy SOL se ejecuta en una maquina diferente a la
de la estacion de administracion, introduzca la direccion IP del servidor proxy SOL en lugar de localhost.

tel net <direccién IP del servidor proxy SOL> 623

Uso de HyperTerminal con el proxy SOL

1. Desde la estacidon remota, abra HyperTerminal.exe.
2. Elija TCPIP(Winsock).

3. Introduzca la direccion de host | ocal host y el nimero de puerto 623.

Conexion al BMC del sistema administrado remoto
Después de iniciar correctamente una sesion de proxy SOL, se le presentardn las siguientes opciones:
1. Conectarse al BMC del servidor renoto
2. Configurar la comunicacién en serie en la LAN para el servidor remoto
3. Activar la consola virtual
4. Reiniciar y activar la consola virtual
5. Ayuda

6. Salir



ﬂ NOTA: aunque puede haber varias sesiones SOL activas al mismo tiempo, sélo puede haber una sesién de consola virtual activa en un momento dado
en un sistema administrado.

ﬂ NOTA: para salir de una sesidon de SOL activa, utilice la secuencia de caracteres <~><.>. Esta secuencia finaliza SOL y abre el menu de nivel superior.
1. Seleccione la opcidon 1 en el menu principal.
2. Introduzca la direccién IP del iDRAC6 del sistema administrado remoto.

3. Proporcione el Nombre de usuario y la Contraseiia para iDRAC6 en el sistema administrado. El nombre de usuario y la contrasefia del iDRAC6 se deben
asignar y guardar en el almacenamiento no volatil del iDRAC6.

NOTA: sdlo se permite una sesion de consola virtual SOL con iDRAC6 a la vez.

NOTA: de ser necesario, extienda la duracién de la sesién SOL a un numero infinito cambiando el valor de Tiempo de espera de Telnet a cero en la
interfaz grafica del usuario de web del iDRAC6, en Sistema— Configuracion de iDRAC— Red/Seguridad— Servicios.

4. Proporcione la clave de cifrado de IPMI si ésta se configurd en el iDRAC6.

NOTA: puede encontrar la clave de cifrado de IPMI en la interfaz grafica del usuario del iDRAC6 en Sistema— Configuracién de iDRAC—
Red/Seguridad— Red—Configuracién de IPMI- Clave de cifrado.

ﬂ NOTA: la clave de cifrado predeterminada de IPMI sdlo contiene ceros. Si presiona <Intro> para la opcion de cifrado, el iDRAC6 utilizara esta clave de
cifrado predeterminada.
5. Seleccione Configurar la comunicacion en serie en la LAN para el servidor remoto (opcion 2) en el menu principal.
Aparecerd el menu de configuracion de SOL. De acuerdo con el estado de SOL actual, el contenido del menu de configuracién de SOL varia:
1 Si SOL ya esta activada, los valores actuales se muestran y se presentan tres posibilidades:
1. Desactivar la comunicacién en serie en la LAN
2. Cambiar la configuracién de la comunicacién en serie en la LAN
3. Cancel ar

1 Si SOL esta activada, aseglrese de que la velocidad en baudios de SOL concuerde con la del iDRAC6 y que el usuario cuente con el privilegio de
administrador.

1 Si SOL esta desactivada, escriba Y para activar esta funcién o bien N para mantenerla en ese estado.

6. Seleccione Activar la consola virtual (opcion 3) en el menu principal

La consola de texto del sistema administrado remoto se redirige a la estacién de administracion.

7. Seleccione Reiniciar y activar la consola virtual (opcién 4) en el menu principal (opcional).

Se confirmara el estado de alimentacion del sistema administrado remoto. Si la alimentacion esta activada, se le pedira que decida entre un apagado
ordenado o forzado.

Después, el estado de la alimentacidn es supervisado hasta que cambie a encendido. La consola virtual comienza y la consola de texto del sistema
administrado remoto se redirige a la estacién de administracion.

Mientras el sistema administrado se reinicia, puede acceder al programa de configuracion del sistema del BIOS para ver o configurar los valores del
BIOS.

8. Seleccione Ayuda (opcion 5) en el menu principal para visualizar descripciones detalladas de cada opcidn.

9. Seleccione Salir (opcién 6) en el menu principal para finalizar la sesion de Telnet y desconectarse del proxy SOL.

ﬂ NOTA: si un usuario no finaliza la sesién correctamente, ejecute el siguiente comando para reiniciar el iDRAC. Espere entre 1 y 2 minutos hasta que el
iDRAC6 se inicie por completo. Para obtener mas detalles, consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la
linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.

racadm racreset

Configuracion del sistema operativo

Para configurar sistemas operativos genéricos, realice los pasos pertinentes a su sistema operativo. Esta configuracion toma como base las instalaciones
predeterminadas de Red Hat Enterprise Linux 5.0, SUSE Linux Enterprise Server 10 SP1 y Windows 2003 Enterprise.



Sistema operativo Linux Enterprise

1. Edite el archivo Zetc/inittab para activar el control de flujo de hardware y permitir que los usuarios inicien sesidn a través de la consola SOL. Agregue la
siguiente linea al final de la seccidn #Ejecutar gettys en los niveles de ejecucién esténdares

7:2345: respawn: / shin/agetty -h 115200 ttySO vt 220

Ejemplo de Zetc/inittab original:

#

# inittab. Este archivo describe la manera en la que el proceso INIT deberd configurar

# el sistema en un nivel de ejecucién determinado.

#

OM TIR esta parte del archivo

# Ejecutar gettys en los niveles de ejecucién esténdares

i

:2345: respawn: /shin/mgetty ttyl
2:2345:respawn: /shin/nmigetty ttyl
3:2345: respawn: /shin/mgetty ttyl
4:2345: respawn: / shin/mgetty ttyl
5:2345: respawn: / shin/nmigetty ttyl

6:2345: respawn: /shin/nmigetty ttyl

+

Ejecutar xdm en el nivel de ejecucidén 5

x: 5: respawn: / et ¢/ X11/ pr ef dm - nodaenon

Ejemplo de Zetc/inittab modificado:

#

# inittab Este archivo describe la manera en la que el proceso INIT debera configurar

# el sistema en un nivel de ejecucién determinado.

#

OM TIR esta parte del archivo

# Ejecutar gettys en los niveles de ejecucién esténdares

i

:2345: respawn: /shin/mgetty ttyl
2:2345:respawn: /shin/nmigetty ttyl
3:2345: respawn: /shin/mgetty ttyl
4:2345: respawn: / shin/mgetty ttyl
5:2345: respawn: / shin/migetty ttyl

6:2345: respawn: / shin/nmigetty ttyl

~

1 2345: respawn: / shin/agetty -h ttyS0 115200 vt 220

.

Ejecutar xdm en el nivel de ejecucidén 5

x: 5: respawn: / et ¢/ X11/ pr ef dm - nodaenon

2. Edite el archivo Zetc/securetty para permitir que los usuarios inicien sesién como usuario root a través de la consola SOL. Agregue la siguiente linea
después de consol a:

ttySo



Ejemplo de Zetc/securetty original:

consol a

vell

vel 2

vel 3

vel 4

OMTIR el resto del archivo

Ejemplo de Zetc/securetty modificado:

Consol a

ttySo

ve/l

vel 2

vel 3

vel 4

OMTIR el resto del archivo

3. Edite el archivo /boot/grub/grub.conf o el archivo /boot/grub/menu.list para agregar opciones de inicio para SOL:
a. Agregue comentarios para las lineas de mensajes graficos en los sistemas operativos de tipo Unix:
o spl ashi mage=( had0, 0)/ gr ub/ spl ash. xpm gz en RHEL 5
o gfxnmenu (hda0, 5)/ boot/ message en SLES 10

b. Agregue la siguiente linea antes de la primera linea title=...:
# Redirigir inicio de sistema operativo a través de SOL

c. Agregue la siguiente entrada a la primera linea title=...:
Redireccién SOL

d. Agregue el siguiente texto a la linea kernel / ... del primer title=...:

consol e=ttyl consol e=ttyS0, 115200

ﬂ NOTA: /boot/grub/grub.conf en Red Hat Enterprise Linux 5 es un vinculo simbdlico con /boot/grub/menu.list. Puede cambiar la configuracién en uno
de los dos.

Ejemplo de /boot/grub/grub.conf original en RHEL 5:

# grub. conf generado por anaconda

#

# Tenga en cuenta que no tiene que volver a ejecutar grub después de hacer cambios en este
# archivo

# AVISO: Tiene una particién /boot. Esto significa que

F*

todas las rutas de acceso initrd y kernel son relativas a /boot/, por ej.

H*

root (hdo, 0)

H*

kernel /vniinux-version ro root=/dev/ Vol G oup00/ LogVol 00

#initrd /initrd-version.iny



#boot =/ dev/ sda

def aul t =0

timeout =5

spl ashi mage=( hd0, 0) / gr ub/ spl ash. xpn gz

hi ddenmenu

titulo Red Hat Enterprise Linux 5

root (hdo, 0)

kernel /vminuz-2.6.18-8.el5 ro root=/dev/ Vol G oup00/ LogVol 00 rhgb qui et

initrd /initrd-2.6.18-8.el5.iny

Ejemplo de /boot/grub/grub.conf modificado:

# grub. conf generado por anaconda

#

# Tenga en cuenta que no tiene que volver a ejecutar grub después de hacer cambios en este
# archivo

# AVISO: Tiene una particién /boot. Esto significa que

# todas |as rutas de acceso initrd y kernel son relativas a /boot/, por ej.

# root (hdo,0)

# kernel /vniinux-version ro root=/dev/ Vol G oup00/ LogVol 00

#initrd /initrd-version.iny

#boot =/ dev/ sda

def aul t =0

ti meout =5

#spl ashi mage=(hd0, 0) / gr ub/ spl ash. xpni gz

hi ddenmenu

# Redirigir inicio de sistema operativo a través de SOL

titulo Red Hat Enterprise Linux 5 redireccién SOL

root (hdo, 0)

kernel /vminuz-2.6.18-8.el5 ro root=/dev/ Vol G oup00/ LogVol 00 rhgb qui et consol e=ttyl consol e=ttyS0, 115200

initrd /initrd-2.6.18-8.el5.iny

Ejemplo de /boot/grub/menu.list original en SLES 10:

#Modificado por YaST2. Ultima modificacién: S&b 11 oct 21:52:09 UTC 2008

Val or predeterninado 0

Expiracién de tiempo 8

gf xmenu (hd0. 5)/ boot / message

###No canbi e este conentario. Identificador YaST2: Nonbre original: |inux###
titulo SUSE Linux Enterprise Server 10 SP1

root (hdo,5)

kernel /boot/vm inux-2.6.16-46-0. 12-bi gsnp root =/ dev/ di sk/ by-i d/ scsi - 35000c5000155¢c resune=/ dev/ sda5 spl ash=si|ent showopts



initrd /boot/initrd-2.6.16.46-0.12-bi gsnp

Ejemplo de /boot/grub/menu.list modificado en SLES 10:

#Modificado por YaST2. Ultima modificacién: S&b 11 oct 21:52:09 UTC 2008

Val or predeterninado 0

Expiracién de tiempo 8

#gf xmenu (hd0. 5) / boot / nessage

###No canbi e este conentario. Identificador YaST2: Nonbre original: |inux###
titulo SUSE Linux Enterprise Server 10 SP1 redireccién SOL

root (hdo,5)

kernel /boot/vm inux-2.6.16-46-0.12-bi gsnp root =/ dev/ di sk/ by-i d/ scsi - 35000c5000155c¢ resune=/ dev/ sda5 spl ash=si|ent showopts consol e=ttyl
consol e=ttyS0, 115200

initrd /boot/initrd-2.6.16.46-0.12-bi gsnp

Windows 2003 Enterprise

1. Determine la identificacion de entrada de inicio ingresando bootcfg en la ventana del simbolo del sistema de Windows. Localice la identificacion de
entrada de inicio de la seccidn con el nombre de sistema operativo Windows Server 2003 Enterprise. Presione <Intro> para ver las opciones de
inicializacién en la estacion de administracion.

2. Active EMS en una ventana del simbolo del sistema de Windows ingresando el siguiente comando:

bootcfg /EMS ON / PORT COML / BAUD 115200 /I D <boot id>

ﬂ NOTA: <boot id> sera la identificacion de entrada de inicio del paso 1.

3. Presione <Intro> para verificar que la configuraciéon de la consola EMS surta efecto.

Ejemplo de configuracién original de bootcfg:

Configuracién de cargador de inicio

expiracién de tiempo: 30

val or predeterni nado: nulti(0)disk(0)rdisk(0)partition(1)\WNDONS
Entradas de inicio

Identificacién de entrada de inicio: 1

Nonbre del sistema operativo: Wndows Server 2003, Enterprise

Ruta de acceso:
mul ti (0)di sk(0)rdisk(0)partition(l)\WNDONS

Opciones de carga de sistena operativo: /nonexecute=optout /fastdetect /usepntiner /redirect

Ejemplo de configuracién boot cf g modificada:

Configuracién de cargador de inicio



expiracién de tiempo: 30

val or predeterninado: nulti(0)disk(0)rdisk(0)partition(1)\WNDONS
redireccién: COM1

redirectbaudrate: 115200

Entradas de inicio

Identificacién de entrada de inicio: 1

Nonbre de sistena operativo: Wndows Server 2003, Enterprise

Ruta de acceso:
mul ti (0)di sk(0)rdisk(0)partition(1)\ W NDOWS

Opciones de carga de sistema operativo: /nonexecute=optout /fastdetect /usepntiner /redirect

Regresar a la pagina de contenido
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Uso de la consola virtual de la interfaz grafica de usuario

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

@ Descripcién general
Uso de la consola virtual
Uso de Video Viewer

Inicio de la consola virtual y de los medios virtuales de manera remota

°
°
L
@ Preguntas frecuentes

Esta seccion proporciona informacion acerca de como utilizar la funciéon de consola virtual del iDRAC6.

Descripcion general

La funcién de consola virtual del iDRAC6 permite acceder de manera remota a consolas locales en modo de grafico o de texto; asi, es posible controlar uno o
varios sistemas equipados con iDRAC6 desde una Unica ubicacién.

Uso de la consola virtual

La pantalla Consola virtual permite administrar el sistema remoto con el teclado, video y mouse en su estacion de administracidn local para controlar los
dispositivos correspondientes en un servidor administrado remoto. Esta funcion se puede utilizar junto con la funcién de medios virtuales para realizar
instalaciones de software remotas.

Las siguientes reglas se aplican a una sesion de consola virtual:

1 Soélo se admite un maximo de dos sesiones simultaneas de consola virtual en cada servidor blade. Ambas sesiones muestran la misma consola de
servidor administrado simultdneamente.

1 La sesion de consola virtual no se debe ejecutar desde un explorador web del sistema administrado.

1 Debe haber disponible un ancho de banda de red de al menos 1 MB/s.

Si un segundo usuario solicita una sesion de consola virtual, el primer usuario recibe una notificacion y tiene la opcidon de rechazar el acceso, permitir sélo
video o permitir el acceso compartido completo. El segundo usuario es notificado de que otro usuario tiene el control. El primer usuario debe responder en un
lapso de treinta segundos o no se otorgara el acceso al segundo usuario. Cuando hay dos sesiones activas de forma simultanea, el primer usuario ve un
mensaje en la esquina superior derecha de la pantalla que identifica al segundo usuario que tiene una sesién activa.

Si ni el primer ni el segundo usuario tienen privilegios de administrador, la finalizacién de la seccién activa del primer usuario finaliza también la sesion del
segundo usuario.

Limpiar la caché del explorador

Si tiene alguin problema al operar la consola virtual (errores fuera de rango, problemas de sincronizacion, etc.), limpie la cahé del explorador para
quitar/eliminar las versiones anteriores del visor que pueden estar almacenadas en el sistema e inténtelo de nuevo.

Para borrar versiones anteriores del visor de Active-X para IE7, haga lo siguiente:

1. Cierre el Video Viewer y el explorador de Internet Explorer.

2. Abra el explorador de Internet Explorer nuevamente y vaya a Internet Explorer— Herramientas— Administrar complementos y haga clic en Activar o
desactivar complementos. Aparece la ventana Administrar complementos.

3. Seleccione Complementos que han sido utilizados por Internet Explorer del menl desplegable Mostrar.

4. Borre DELL IDRAC AVCView.

Para limpiar las versiones anteriores del visor Active-X para IE8, haga lo siguiente:

1. Cierre el Video Viewer y el explorador de Internet Explorer.

2. Abra el explorador de Internet Explorer nuevamente y vaya a Internet Explorer— Herramientas— Administrar complementos y haga clic en Activar o
desactivar complementos. Aparece la ventana Administrar complementos.

3. Desde el menl desplegable Mostrar, seleccione Todos los complementos.
4. Seleccione DELL IDRAC AVCView y haga clic en el enlace Mas informacion.

5. Haga clic en Quitar desde la ventana Mas informacion.
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6. Cierre las ventanas Mas informaciéon y Administrar complementos.

Para borrar las versiones anteriores del visor de Java en Windows o Linux, haga lo siguiente:

1. En el simbolo del sistema, ejecute j avaws - vi ewer

Aparece el Visor del caché de Java.

2. Elimine el elemento titulado Cliente de consola virtual del iDRAC6 y JViewer.

También puede ejecutar la funcién j avaws -desinstal ar en el simbolo del sistema para quitar todas las aplicaciones de la caché.

Resoluciones de pantalla y velocidades de actualizacion admitidas

En la tabla 10-1 se muestra una lista de las resoluciones de pantalla admitidas y las velocidades de actualizacion correspondientes para una sesion de
consola virtual que se ejecuta en el servidor administrado.

Tabla 10-1. Resoluciones de pantalla y velocidades de actualizacion admitidas

Resolucion de pantalla | Velocidad de actualizacién (Hz)

720 x 400 70

640 x 480 60, 72, 75, 85
800 x 600 60, 70, 72, 75, 85
1024 x 768 60, 70, 72, 75, 85
1280 x 1024 60

Configuracion de la estacion de administracion

Para utilizar la consola virtual en la estaciéon de administracion, realice el siguiente procedimiento:

1. Instale y configure un explorador web admitido. Ver Exploradores web admitidos y Configuracién de un explorador web admitido.

2. Si utiliza Firefox o desea utilizar el visor de Java con Internet Explorer, instale Java Runtime Environment (JRE). Ver Instalaciéon de Java Runtime
Environment (JRE).

3. Se recomienda que configure la resolucion del monitor en 1280 x 1024 pixeles.

ﬂ NOTA: si tiene una sesién de consola virtual activa y hay un monitor de menor resolucién conectado con la consola virtual, la resolucién de la consola
del servidor puede restablecerse si se selecciona el servidor en la consola local. Si el servidor ejecuta un sistema operativo Linux, es posible que la
consola X11 no sea visible en el monitor local. Si presiona <Ctrl><Alt><F1> en la consola virtual, se cambiara de Linux a consola de texto.

4. Si esta utilizando Internet Explorer para iniciar una sesién de consola virtual con complemento Java, realice lo siguiente:
a. En Internet Explorer, vaya a Herramientas— Opciones de Internet— Seguridad— Sitios de confianza— Nivel personalizado.

ﬂ NOTA: para sistemas operativos Windows 7 de 64 bits, haga clic en Herramientas— Opciones de Internet— Seguridad— Internet— Nivel
personalizado.

b. En la pantalla Configuracion de seguridad, seleccione la opcién Desactivar para Preguntar automaticamente si se debe descargar un archivo.

c. Haga clic en Aceptar y, a continuacion, vuelva a hacer clic en Aceptar.

Configuracion de la consola virtual y los medios virtuales en la interfaz web del iDRAC6

Para configurar la consola virtual en la interfaz web del iDRAC6, realice los pasos a continuacion:
1. Haga clic en Sistema y luego en la ficha Consola/Medios virtuales.
2. Haga clic en Configuracién para abrir la pantalla Configuracion.

3. Configure las propiedades de la consola virtual. En la tabla 10-2 se describen los valores de la consola virtual.

4. Cuando termine, haga clic en Aplicar.
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Tabla 10-2. Propiedades de la configuracion de la consola virtual

Propiedad

Descripcion

Activado

Seleccione esta opcidn para activar o desactivar la consola virtual.
Seleccionado indica que la consola virtual esta activada.
Deseleccionado indica que la consola virtual estd desactivada.

El valor predeterminado es activado.

N.© max. de sesiones

Muestra el niimero maximo posible de sesiones de consola virtual: 1 6 2. Utilice el menu desplegable para cambiar el nimero
maximo permitido de sesiones de consola virtual. El valor predeterminado es 2.

Sesiones activas

Muestra el nimero de sesiones de consola activa. Este campo es de sdlo lectura.

Namero de puerto de
teclado y mouse

El nimero de puerto de red utilizado para conectarse a la opcién de teclado/mouse de la consola virtual. Este tréfico siempre
esta cifrado. Se recomienda cambiar este niumero si otro programa estd utilizando el puerto predeterminado. El valor
predeterminado es 5900.

Namero de puerto de
video

El nimero de puerto de red utilizado para conectar al servicio de pantalla de consola virtual. Se recomienda cambiar este valor
si otro programa estd utilizando el puerto predeterminado. El valor predeterminado es 5901.

Cifrado de video activado

Seleccionado indica que el cifrado de video estd activado. Todo el trafico que se dirige al puerto de video esta cifrado.
Deseleccionado indica que el cifrado de video esta desactivado. El trafico que va al puerto de video no esta cifrado.

El valor predeterminado es Cifrado. La desactivacion del cifrado puede mejorar el rendimiento en las redes mas lentas.

Modo de mouse

Elija Windows cuando el servidor administrado se esté ejecutando en un sistema operativo Windows.
Elija Linux si el servidor administrado ejecuta Linux.

Elija USC/Diagnéstico si el servidor no esta funcionando en un sistema operativo Windows o Linux.

NOTA: debe seleccionar USC/Diagnéstico en HyperV, Dell Diagnostics o USC (Servicios del sistema).

El valor predeterminado es Windows.

Tipo de complemento de
la consola para IE

Cuando utilice Internet Explorer en un sistema operativo Windows, puede elegir entre los siguientes visores:
ActiveX: el visor ActiveX para consola virtual

Java: el visor Java para consola virtual

NOTA: segun su version de Internet Explorer, debera desactivar restricciones de seguridad adicionales (ver Configuracién y
uso de medios virtuales).

NOTA: deberd tener instalado Java Runtime Environment en el sistema cliente a fin de utilizar el visor de Java.

Video del servidor local
activado

Seleccionado indica que la salida al monitor de la consola virtual esta activada durante la consola virtual. Deseleccionado
indica que las tareas que realice con la consola virtual no se veran en el monitor local del servidor administrado.

ﬂ NOTA: para obtener mas informacion sobre cdmo utilizar los medios virtuales con la consola virtual, ver Configuracién y uso de medios virtuales.

Como abrir una sesion de consola virtual

Cuando se abre una sesién de consola virtual, la aplicacién Dell Virtual Console Viewer (iDRACView) se inicia y el escritorio del sistema remoto aparece en el

visor. Cuando se utiliza la aplicacion iDRACView es posible controlar las funciones del mouse y teclado del sistema remoto desde la estacion de administracion

local.

ﬂ NOTA: si la consola virtual se inicia desde una estacion de administracion Windows Vista, se podrian generar mensajes de reinicio en la consola virtual.
Para evitarlo, defina los valores de tiempo de espera adecuados en las siguientes ubicaciones: Panel de control-> Opciones de energia—
Economizador de energia— Configuracion avanzada— Disco duro— Apagar disco duro después de <time_out> y en el Panel de control- Opciones
de energia— Alto rendimiento— Configuracion avanzada— Disco duro— Apagar disco duro después de <time_out>.

Para abrir una sesidn de consola virtual en la interfaz web, realice los pasos siguientes:

1. Haga clic en Sistema— ficha Consola/Medios virtuales— Consola virtual y medios virtuales.

2. En la pantalla Consola virtual y medios virtuales, utilice la informacion de la tabla 10-3 para verificar que haya una sesién de consola virtual disponible.

Si desea reconfigurar los valores de las propiedades que se muestran, ver Configuracion de la consola virtual y los medios virtuales en la interfaz web

del iDRACS.
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Tabla 10-3. Informacién sobre la consola virtual

activado

Propiedad Descripcion
Consola virtual Si/No
activada

Cifrado de video Si/No

N.° max. de
sesiones

Muestra el nimero maximo de sesiones de consola virtual admitidas.

Sesiones activas

Muestra el nimero actual de sesiones de consola virtual activas.

Modo de mouse

Muestra la aceleracion actual del mouse. El Modo de mouse se debe elegir segln el tipo de sistema operativo instalado en el servidor
administrado.

Tipo de
complemento de
consola

Muestra el tipo de complemento actualmente configurado.

ActiveX: se iniciard un visor Active-X. El visor Active-X Unicamente funciona en Internet Explorer cuando se ejecuta en un sistema
operativo Windows.

Java: se iniciara un visor Java. El visor Java se puede utilizar en cualquier explorador incluso Internet Explorer. Si el cliente se ejecuta
en un sistema operativo distinto a Windows, entonces debe utilizar el visor Java. Si estd accediendo al iDRAC6 desde Internet
Explorer con un sistema operativo Windows, puede elegir el tipo de complemento, ya sea ActiveX o Java.

NOTA: existe la posibilidad de que la consola virtual no se inicie la primera vez para Internet Explorer 8 si se selecciona Java como el
tipo de complemento.

Video del servidor
local activado

Si indica que la salida al monitor de la consola virtual estd activada durante la consola virtual. No indica que las tareas que realice con
la consola virtual no se veran en el monitor local del servidor administrado.

ﬂ NOTA: para obtener informacién sobre cdmo utilizar los medios virtuales con la consola virtual, ver Configuracién y uso de medios virtuales.

3. Si hay una sesion de consola virtual disponible, haga clic en Iniciar Consola virtual.

ﬂ NOTA: pueden aparecer varias ventanas de mensaje después de iniciar la aplicacion. Para evitar el acceso no autorizado a la aplicaciéon, navegue
a través de estas ventanas de mensajes dentro de los tres minutos. De lo contrario, se le pedira iniciar la aplicaciéon nuevamente.

ﬂ NOTA: si una o varias ventanas de Alerta de seguridad aparecen en los pasos siguientes, lea la informacién contenida en la ventana y haga clic
en Si para continuar.

La estaciéon de administracion se conecta al iDRACG6 y el escritorio del sistema remoto aparece en iDRACView.

4. Aparecen dos punteros de mouse en la ventana del visor: Uno para el sistema remoto y otro para el sistema local. Usted debera sincronizarlos de
manera que el apuntador remoto siga al apuntador local. Ver Sincronizacién de los apuntadores del mouse.

Vista previa de la consola virtual

Antes de iniciar la consola virtual, puede ver una vista previa del estado de la consola virtual en la pagina Sistema— Propiedades— Resumen del sistema. La
seccion Vista previa de la consola virtual muestra una imagen del estado de la consola virtual. La imagen se actualiza cada 30 segundos.

ﬁ NOTA: la imagen de la consola virtual esta disponible Ginicamente si se ha activado la consola virtual.

tabla 10-4 ofrece informacién acerca de las opciones disponibles.

Tabla 10-4. Opciones de Vista previa de la consola virtual

Opcién

Descripcion

Iniciar

Haga clic en este botdn para iniciar la consola virtual.
Si solo estd activado Medios virtuales, al hacer clic en este vinculo se inician directamente los medios virtuales.

Este botdn estd desactivado si no se tienen privilegios para consola virtual o si tanto la consola virtual como los medios virtuales estan
desactivados.

Configuracion

Haga clic en este vinculo para ver o editar los valores de configuracidn de la consola virtual en la pagina Configuracién de consola/medios
virtuales.

Actualizar

Haga clic en este botén para actualizar la imagen de la consola virtual que se muestra.
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Uso de Video Viewer

Video Viewer proporciona una interfaz de usuario entre la estacion de administracion y el servidor administrado que le permite ver la pantalla de escritorio del
servidor administrado y controlar las funciones de mouse y teclado desde la estacion de administracién. Cuando usted se conecta al sistema remoto, Video
Viewer se inicia en otra ventana.

NOTA: la barra de titulo de la consola virtual muestra el nombre DNS o la direccién IP del iDRAC al que se conecta desde la estacién de administracion.
Si el iDRAC no tiene un nombre DNS, se muestra la direccion IP. El formato es:

<DNS nane /

I Pv6 address /

| Pv4 address>,

<Model >, <Sl ot nunber>, User: <username>, <fps>

Video Viewer proporciona varios ajustes de control, por ejemplo, modo de color, sincronizaciéon del mouse, instantaneas, macros de teclado, acciones de
alimentacion y acceso a los medios virtuales. Haga clic en Ayuda para obtener mas informacion sobre estas funciones.

Si al iniciar una sesion de consola virtual aparece Video Viewer, es posible que se deba ajustar el modo de color y sincronizar los punteros del mouse.

La tabla 10-5 describe las opciones del menu disponibles en el visor.

Tabla 10-5. Selecciones de la barra de menu del visor

Elemento del | Elemento Descripcion
menu
Video Pausa Pausa la consola virtual temporalmente.
Reanudar Reanuda la consola virtual.
Actualizar Vuelve a trazar la imagen de la pantalla del visor.
Capturar la pantalla actual Captura la pantalla del sistema remoto actual en un archivo .bmp. Aparece un cuadro de didlogo que
permite guardar el archivo en un lugar determinado.
Pantalla completa Para expandir el Video Viewer a modo de pantalla completa, haga clic en la esquina superior derecha del
visor para obtener la pantalla completa.
Salir Cuando haya terminado de utilizar la consola y haya cerrado la sesién (mediante el procedimiento de
desconexion del sistema remoto), seleccione Salir desde el menu Video para cerrar la ventana del Video
Viewer.
Teclado Mantener presionada la tecla Seleccione este elemento antes presionar las teclas que desea combinar con la tecla <Alt> derecha.
Alt derecha
Mantener presionada la tecla Seleccione este elemento antes de presionar las teclas que desea combinar con la tecla <Alt> izquierda.
Alt izquierda
Tecla Windows izquierda Seleccione Mantener presionado antes de teclear los caracteres que desea combinar con la tecla Windows
izquierda. Seleccione Presionar y soltar para enviar una pulsacidon de la tecla Windows izquierda.
Tecla Windows derecha Seleccione Mantener presionado antes de teclear los caracteres que desea combinar con la tecla Windows
derecha. Seleccione Presionar y soltar para enviar una pulsacion de la tecla Windows derecha.
Macros Al seleccionar una macro o presionar la tecla aceleradora especificada para la macro, la accidén se ejecuta
en el sistema remoto. Video Viewer ofrece las macros siguientes:
1 Alt+Ctrl+Supr
1 Alt+Tab
1 Alt+Esc
1 Ctrl+Esc
1 Alt+Espacio
1 Alt+Intro
1 Alt+Guién
1 Alt+F4
1 ImprPant
1 Alt+ImprPant
1 F1
1 Pausa
1 Alt+M
1 Alt+D
1 Alt+ImprPant+M
1 Alt+ImprPant+P
Paso a través de teclado El modo de paso a través de teclado permite redirigir todas las funciones del teclado en el cliente al
servidor.
Mouse Sincronizar el cursor Sincroniza el cursor de modo que el mouse del cliente se redirija al del servidor.
Ocultar cursor local Sdélo aparecera el cursor de la consola virtual. Se recomienda esta configuracion al ejecutar el USC en una
consola virtual.
Opciones Modo de color Permite seleccionar la profundidad del color para mejorar el rendimiento en la red. Por ejemplo, si va a

instalar software a partir de soportes virtuales, puede seleccionar la profundidad de color mas baja para
que el visor de la consola virtual utilice menos ancho de banda y se destine mayor ancho de banda a la
transferencia de datos de los soportes.

El modo de color puede definirse en color de 15 bits y 7 bits.

Alimentacion

Encender el sistema

Enciende el sistema.

Apagar el sistema

Apaga el sistema.

Apagado ordenado

Apaga el sistema.

Restablecer el sistema
(reinicio mediante sistema
operativo)

Reinicia el sistema sin apagarlo.




Realizar ciclo de encendido Apaga y luego reinicia el sistema.
del sistema (reinicio
mediante suministro de
energia)
Soportes Asistente de medios virtuales | El menl Medios ofrece acceso al Asistente de medios virtuales, el cual permite redirigir a un dispositivo o
imagen, por ejemplo:
1 Unidad de disco flexible
1 CD
1 DVD
1 Imagen en formato 1SO
1 Unidad flash USB
Para obtener informacion sobre la funcion de medios virtuales, ver Configuracién y uso de medios virtuales.
Se debe mantener activa la ventana del visor de la consola virtual cuando se utilizan los medios virtuales.
Ayuda Acerca de iDRACView Aparece la version de iDRACView.

Sincronizacion de los apuntadores del mouse

Cuando se conecta a un sistema Dell PowerEdge remoto utilizando la consola virtual, la velocidad de aceleraciéon del mouse en el sistema remoto podria no
corresponder con la del apuntador del mouse en la estacién de administracidon, ocasionando la aparicion de dos apuntadores del mouse en la ventana de
Video Viewer.

Para sincronizar los apuntadores del mouse, haga clic en Mouse— Sincronizar el cursor o presione <Alt><M>.

La opcidn del menu Sincronizar el cursor es un interruptor. Aseglrese que al lado de la opcidn del men( haya una marca; esto indica que la sincronizacién del
mouse estd activada.

Cuando se utiliza Red Hat Enterprise Linux o Novell SUSE Linux, aseglrese de configurar el modo de mouse para Linux antes de iniciar el visor. Ver
Configuracién de la consola virtual y los medios virtuales en la interfaz web del iDRAC6 para obtener ayuda con la configuracion. La configuracion
predeterminada del mouse del sistema operativo se utiliza para controlar la flecha del mouse en la pantalla de la consola virtual del iDRAC6.

Cuando se visualizan dos cursores del mouse en la pantalla de la consola virtual del cliente, se indica que el sistema operativo del servidor admite el
Posicionamiento relativo. Es normal en sistemas operativos Linux o en el Universal Server Configurator de Dell (USC). Si la configuracion de aceleracion del
mouse del servidor es diferente a la configuracién de aceleracion del mouse en el cliente de la consola virtual se producira la aparicion de dos cursores de
mouse. Para solucionar este problema, puede cambiar a un sélo cursor seleccionando Cursor sencillo del men( Herramientas (en la pantalla Consola virtual) o
intentar hacer coincidir la aceleracién del mouse en el servidor y el cliente.

ﬂ NOTA: esta situacion no se produce en servidores que ejecutan los sistemas operativos Windows ya que éstos admiten el Posicionamiento absoluto.

Cuando se utilice la Consola virtual iDRAC para conectar a un servidor administrado con un sistema operativo de distribucidn de Linux recientemente instalado,
puede experimentar problemas de sincronizacion del mouse. Es posible que esta situacién se deba a la funcién Aceleracion del puntero de prediccion del
escritorio GNOME. Se debe desactivar esta funcion para establecer una correcta sincronizacion del mouse en la Consola virtual de iDRAC. Para desactivar la
funcién Aceleracion del puntero de prediccion, en la seccién del mouse del archivo /etc/X11/xorg.conf, agregue:

Opcién "AccelerationScheme" "lightweight".

Si se siguen produciendo problemas de sincronizacién, realice el siguiente cambio adicional en el archivo
<user_home>/.gconf/desktop/gnome/peripherals/mouse/%gconf.xml:

Cambie los valores de notion_t hreshol d y noti on_accel eration a-1.

Desactivacion o activacion de la consola local

Es posible configurar el iDRAC6 para rechazar conexiones de consola virtual por medio de la interfaz web del iDRAC6. Cuando aparezca la consola local, se
mostrara un punto de estado amarillo en la lista de servidores (en la consola local) para indicar que se ha bloqueado la consola en iDRAC6. Cuando la consola
local estd activada, el punto de estado es verde.

Si desea tener acceso exclusivo a la consola del servidor administrado, debera desactivar la consola local y volver a configurar e/ NGmero maximo de sesiones
a 1 en la pantalla de la consola virtual.

ﬂ NOTA: si desactiva (apaga) el video local en el servidor, se desactivaran el monitor, teclado y mouse que estan conectados a la consola virtual.

Para desactivar o activar la consola local, realice el procedimiento siguiente:

1. En la estacion de administracion, abra un explorador web admitido e inicie sesién en el iDRAC6. Para obtener mas informacidn, ver Acceso a la interfaz
web.

2. Haga clic en Sistema, haga clic en la ficha Consola/Medios virtuales y después haga clic en Configuracion.

3. Sidesea desactivar (apagar) el video local en el servidor, en la pantalla Configuracién deseleccione la casilla Video del servidor local activado y
después haga clic en Aplicar. El valor predeterminado es Activado (seleccionado).

4. Si desea activar (encender) el video local en el servidor, en la pantalla Configuracién seleccione la casilla Video del servidor local activado y después
haga clic en Aplicar.

La pantalla Consola virtual muestra el estado del video del servidor local.
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Inicio de la consola virtual y de los medios virtuales de manera remota

Puede iniciar la consola virtual o los medios virtuales ingresando un Unico URL en un explorador admitido, en lugar de iniciarlo desde la interfaz gréfica del
usuario de web del iDRAC6. Dependiendo de la configuracion de su sistema, debera pasar por el proceso de autentificacion manual (pagina de inicio de
sesién) o sera dirigido automaticamente al visor de la consola virtual o los medios virtuales (iDRACView).

NOTA: Internet Explorer admite el inicio de sesidn local, con Active Directory (AD), tarjeta inteligente (SC) e inicio de sesion Unico (SSO). Firefox admite

inicios de sesi6n SSO, locales y AD.

Formato de URL

Si introduce el vinculo https://<ip_del_idrac6>/consola en el explorador, es probable que deba realizar el proceso de inicio de sesién manual normal,
dependiendo de la configuracidn de inicio de sesidn. Si la opcién SSO no esta activada, y Local, AD o SC si estén, aparece la pagina de inicio de sesion
correspondiente. Si la sesidn se inicia correctamente, no se inicia la vista de consola virtual o de medios virtuales. En su lugar, sera redireccionado a la pagina
de inicio de la interfaz grafica de usuario del iDRAC6.

ﬁ NOTA: el URL utilizado para iniciar el iDRACView distingue entre mayusculas y mindsculas y deberd ser escrito en minusculas.

Situaciones de error habituales

Tabla 10-6 enumera las situaciones de errores generales, las razones de estos errores y el comportamiento del iDRAC6.

Tabla 10-6. Situaciones de error

Situaciones de error Motivo

Comportamiento

Fall6 el inicio de sesion

Ingres6 un nombre de usuario no valido
0 una contrasefia incorrecta.

El mismo comportamiento cuando se especifica https://<ip> y falla el inicio de
sesion.

Privilegios insuficientes

No cuenta con los privilegios de consola
virtual y soportes virtuales.

iDRACView no se inicia y es redireccionado a la pagina de la interfaz grafica de
usuario para la configuraciéon de la consola/medios virtuales.

Consola virtual desactivada
sistema.

La consola virtual estad desactivada en su

iDRACView no se inicia y es redireccionado a la pagina de la interfaz gréfica de
usuario para la configuracién de la consola/medios virtuales.

Se detectaron parametros de
URL desconocidos

El URL introducido incluye pardmetros no
definidos.

Aparece el mensaje No se encontré la pagina (404).

Preguntas frecuentes

La tabla 10-7 contiene las preguntas y respuestas frecuentes.

Tabla 10-7. Uso de la consola virtual: preguntas frecuentes

Pregunta

Respuesta

La consola virtual no cierra la sesion
cuando se desconecta la interfaz grafica
de usuario web fuera de banda.

Las sesiones de la consola virtual y los medios virtuales permanecen activas incluso cuando la sesién de web se
desconecta. Cierre las aplicaciones del visor de medios virtuales y de la consola virtual para desconectarse de la
sesidn correspondiente.

éSe puede iniciar una nueva sesién de
video de consola remota cuando el video
local del servidor estd apagado?

Si.

éPor qué tarda 15 segundos apagar el
video local del servidor después de
solicitar la desactivacién del video local?

Para que el usuario local tenga la oportunidad de realizar alguna accién antes de que el video se apague.

éHay algun retraso al encender el video
local?

No, una vez que el iDRACS recibe la solicitud de encendido del video local, este Ultimo se enciende
instantaneamente.

¢El usuario local también puede apagar el
video?

Si, el usuario local puede utilizar la CLI de RACADM local para apagar el video.

¢El usuario local también puede encender
el video?

No. Después de que la consola local se desactive, el teclado y el mouse del usuario local se desactivaran y no
podrén hacer cambios de configuracion.

éLa desactivacion del video local también
desactiva el teclado y el mouse locales?

Si.

¢La desactivacion de la consola local
desactivara el video en la sesién de
consola remota?

No, la activacidn o desactivacion del video local es independiente de la sesion de consola remota.

éCuales son los privilegios necesarios
para que un usuario del iDRAC6 active o
desactive el video del servidor local?

Cualquier usuario con privilegios de configuracién del iDRAC6 puede activar o desactivar la consola local.




éCémo se puede ver el estado actual del
video del servidor local?

El estado se muestra en la pantalla Consola virtual y medios virtuales de la interfaz web del iDRAC6.

El comando racadm get config -g cf gRacTuni ng de la interfaz de linea de comandos de RACADM muestra el
estado en el objeto cfgRacTunelLocalServerVideo. Este comando de racadm se puede ejecutar desde
Telnet/SSH o una sesiéon remota al iDRAC6.

El comando de RACADM remoto es:
racadm -r <idraci p> -u <user> -p <password> getconfig -g cfgRacTuni ng

El estado también se muestra en la pantalla de OSCAR de consola virtual. Cuando la consola local esta activada,
aparece un indicador de estado verde al lado del nombre del servidor. Cuando estad desactivada, un punto
amarillo indica que el iDRAC6 ha bloqueado la consola local.

No puedo ver la parte inferior de la
pantalla del sistema en la ventana de la
consola virtual.

Compruebe que la resolucién del monitor de la estacion de administracion sea de 1280 x 1024.

La ventana de la consola no es legible.

El visor de la consola virtual en Linux requiere de un conjunto de caracteres UTF-8. Revise la configuracion
regional y, de ser necesario, restablezca el conjunto de caracteres. Para obtener mas informacion, ver Cémo
establecer la configuracion regional en Linux.

¢Por qué aparece una pantalla en blanco
en el servidor administrado al cargar el
sistema operativo Windows 2000?

El servidor administrado no tiene el archivo controlador correcto de video ATI. Actualice el controlador de video.

¢Por qué el mouse no se sincroniza en
DOS cuando se ejecuta la consola virtual?

El BIOS de Dell emula el controlador de mouse como mouse PS/2. Debido al disefio, el mouse PS/2 utiliza la
posicion relativa para el apuntador del mouse, lo que ocasiona un retraso en la sincronizacion. El iDRAC6 tiene
un controlador de mouse USB, que permite la posicion absoluta y un seguimiento mas preciso del apuntador del
mouse. Aun cuando el iDRAC6 pasara la posicion absoluta del mouse USB al BIOS de Dell, la emulacién del BIOS
lo convertiria nuevamente a la posicion relativa y el comportamiento seguiria siendo el mismo. Para solucionar
este problema, establezca el modo de mouse en USC/Diagnéstico en la pantalla Configuracion.

¢Por qué no se sincroniza el mouse en la
consola de texto de Linux (ya sea en Dell
Unified Server Configurator (USC), Dell
Lifecycle Controller (LC) o en Dell Unified
Server Configurator Lifecycle Controller
Enabled (USC-LCE)?

La consola virtual necesita el controlador de mouse USB, pero éste sélo esta disponible en el sistema operativo
X-Window.

AUnN tengo problemas con la sincronizaciéon
del mouse.

Compruebe que el mouse adecuado esté seleccionado para el sistema operativo antes de iniciar una sesion
de consola virtual.

Compruebe que Sincronizar el mouse esté seleccionado en el menl Mouse. Presione <Alt><M=> o seleccione
Mouse— Sincronizar el mouse para activar/desactivar la sincronizacién del mouse. Cuando la sincronizacién
esta activada, aparecerd una marca junto a la seleccién en el menl Mouse.

éPor qué no puedo utilizar un teclado o un
mouse mientras instalo un sistema
operativo Microsoft de manera remota
mediante la consola virtual del iDRAC6?

Cuando se instala de manera remota un sistema operativo Microsoft admitido en un sistema con la consola
virtual activada en el BIOS, aparece un mensaje de conexion de EMS que pide que se seleccione Aceptar para
poder continuar. No se puede utilizar el mouse para seleccionar Aceptar de manera remota. Se debe seleccionar
Aceptar en el sistema local o reiniciar el servidor administrado de manera remota, volver a instalar y luego
desactivar la consola virtual en el BIOS.

Microsoft genera este mensaje para avisar al usuario que la consola virtual estd activada. Para asegurar que
este mensaje no aparezca, siempre desactive la consola virtual en el BIOS antes de instalar un sistema
operativo de manera remota.

¢Por qué el indicador de Blog Num de mi
estacion de administracion no muestra el
estado de Blog Num en el servidor
remoto?

Cuando se accede por medio del iDRACS, el indicador Blog Num de la estacion de administracion no
necesariamente coincide con el estado del Blog Num del servidor remoto. El estado de Blog Num depende de la
configuracion del servidor remoto cuando la sesion remota esta conectada, independientemente del estado de
Blog Num en la estacién de administracion.

éPor qué aparecen varias ventanas del
visor de sesion cuando establezco una
sesion de consola virtual desde el host
local?

Esta configurando una sesion de consola virtual desde el sistema local. Esto no se permite.

Si estoy ejecutando una sesién de consola
virtual y un usuario local accede al
servidor administrado, érecibiré un
mensaje de advertencia?

No. Si un usuario local tiene acceso al sistema, usted y él tendran el control del sistema.

é¢Cuanto ancho de banda necesito para
ejecutar una sesion de consola virtual?

Se recomienda utilizar una conexién de 5 MB/seg. para lograr un buen rendimiento. Se requiere una conexidn de
1 MB/s para un rendimiento minimo.

éCuales son los requisitos minimos del
sistema para que mi estacién de
administracion ejecute la consola virtual?

La estaciéon de administracion requiere un procesador Intel Pentium III a 500 MHz con un minimo de 256 MB de
RAM.

Después de iniciar la consola virtual, sélo
puedo utilizar el mouse en la consola
virtual y no en mi sistema local. éPor qué
es esto y que debo hacer para poder
utilizar el mouse en la consola virtual y en
mi sistema local?

Esto ocurre si el Modo mouse se configura en USC/Diags. Presione la tecla de acceso directo <Alt><M> para
utilizar el mouse en su sistema local. Presione nuevamente <Alt><M> para utilizar el mouse en la consola
virtual.

Cuando inicio la GUI y la Consola virtual en
iDRAC desde la interfaz de web de CMC,
éPor qué expira mi sesion GUI?

Cuando se inicia la consola virtual en iDRAC desde la interfaz web de CMC, se abre un menu emergente para
iniciar la consola virtual. El menu emergente se cierra en breve tras la apertura de la consola virtual.

Cuando se inicia la GUI y la consola virtual en el mismo sistema iDRAC de una estacion de administracion,
expirara la sesion de la GUI de iDRAC si la GUI se inicia antes de que se cierre el menu emergente. Si la GUI de
iDRAC se inicia desde la interfaz web de CMC después de que el meni emergente con la consola virtual se
cierre, no se producirad este problema.

La tecla SysRq de Linux no funciona con
Internet Explorer. éPor qué?

El comportamiento de la tecla SysRq de Linux es diferente cuando se utiliza la consola virtual desde Internet
Explorer. Para enviar la tecla SysRq, se debe presionar y soltar la tecla Impirmir pantalla mientras se
mantienen pulsadas las teclas Ctrl y Alt. A continuacion se muestran los pasos a seguir para enviar la tecla
SysRq a un servidor Linux remoto a través de iDRAC, al utilizar Internet Explorer:

1. Active la funcidn de tecla magica del servidor Linux remoto. Puede utilizar el siguiente comando para
activarla en el terminal de Linux.



file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/chap03.htm#wp96461

echo 1 > /proc/sys/kernel /sysrq

Active el modo Paso a través del visor de Active X.
Presione Ctrl + Alt + Imprimir pantalla.

Suelte solamente la tecla Imprimir pantalla.
Presione Imprimir pantalla + Ctrl + Alt.

arwn

NOTA: la funcién SysRq no es actualmente compatible con Internet Explorer y Java.

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Configuracion de la tarjeta vFlash SD y administracion de las particiones
vFlash

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

@ Instalacién de una tarjeta SD estandar o vFlash

Configuracién de una tarjeta SD estdndar o vFlash utilizando racadm

Administracién de las particiones vFlash mediante la interfaz web del iDRAC6

Administracién de particiones vFlash mediante racadm
Prequntas frecuentes

La tarjeta vFlash SD es una tarjeta Secure Digital (SD) que se conecta en la ranura para tarjeta opcional del iDRAC6 Enterprise ubicada en la esquina posterior
del sistema. La tarjeta proporciona espacio de almacenamiento que actia como un dispositivo de memoria USB Flash comun. Es el lugar de almacenamiento
de las particiones definidas por el usuario que se pueden configurar para exponerlas al sistema como dispositivos USB y también utilizarlas para crear un
dispositivo USB de inicio. Segin el modo de emulacién seleccionado, las particiones se presentaran al sistema como una unidad de disco flexible, un disco duro
0 una unidad CD/DVD. Cualquiera de éstos puede definirse como dispositivo de inicio.

Se admiten tarjetas vFlash SD y tarjetas SD estandar. Una tarjeta vFlash SD es una tarjeta que admite las nuevas funciones vFlash mejoradas. Una tarjeta
SDestéandar es una tarjeta SD normal genérica que sélo admite algunas funciones vFlash.

Con una tarjeta vFlash SD se pueden crear hasta 16 particiones. Se puede asignar un nombre de etiqueta a la particion al crearla, y es posible realizar
diversas operaciones para administrar y utilizar las particiones. Una tarjeta vFlash SD puede ser de cualquier tamafo hasta 8 GB. Cada particién puede tener
hasta 4 GB.

Una tarjeta SD estadndar puede ser de cualquier tamafio, pero sélo admite una particién. El tamafio de la particidon estd limitado a 256 MB. El nombre de la
etiqueta de la particion es VFLASH de forma predeterminada.

ﬂ NOTA: aseglrese de insertar solamente una tarjeta vFlash SD o una tarjeta SD estdndar en la ranura para tarjeta de iDRAC6 Enterprise. Si inserta una
tarjeta de cualquier otro formato (por ejemplo, una tarjeta multimedia [MMC]), aparece el siguiente mensaje de error al inicializar la tarjeta: Se ha
producido un error al inicializar la tarjeta SD.

Si es un administrador, puede realizar todas las operaciones en las particiones vFlash. Si no lo es, debe tener privilegios para acceder a los medios virtuales
para poder crear, eliminar, formatear, conectar, desconectar o copiar el contenido de la particion.

NOTA: sdlo es posible realizar una Unica operacidn vFlash a la vez. Se debe completar la primera operacién antes de realizar otra operacion vFlash. Por
ejemplo: Si comienza una operacion de creacion a partir de imagen por medio de RACADM, no puede realizar una operacién de creacion, descarga o
formateo mediante la utilizacion de RACADM o de la interfaz grafica de usuario. Debe esperar hasta completar la operacion antes de realizar la siguiente
operacion vFlash.

Instalacién de una tarjeta SD estandar o vFlash

1. Extraiga el médulo de alta densidad del chasis.
2. Localice la ranura para tarjetas multimedios vFlash en la esquina posterior del sistema.

ﬂ NOTA: no es necesario extraer la cubierta del médulo de alta densidad para instalar o extraer la tarjeta.

3. Con la etiqueta hacia arriba, inserte el extremo con los contactos de la tarjeta SD en la ranura para tarjetas del médulo.

ﬂ NOTA: la ranura esta disefiada para que la tarjeta se inserte correctamente.

4. Presione hacia dentro la tarjeta para encajarla en la ranura.

5. Vuelva a instalar el médulo en el chasis.
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Extraccion de una tarjeta SD estandar o vFlash

Para extraer la tarjeta SD estandar o vFlash, presione hacia dentro la tarjeta para soltarla y extraigala de la ranura.
Configuracion de la tarjeta SD estandar o vFlash mediante la interfaz web del iDRAC6

Después de instalar la tarjeta SD estandar o vFlash, puede ver sus propiedades, activar o desactivar vFlash e inicializar la tarjeta. La tarjeta debe estar
activada para poder administrar las particiones. Cuando la tarjeta estd desactivada, sélo es posible ver sus propiedades. La operacidn de inicializacién elimina
las particiones existentes y restablece la tarjeta.

ﬂ NOTA: debe tener permiso para configurar el iDRAC para activar o desactivar vFlash, o para poder inicializar la tarjeta.

Si la tarjeta no se encuentra en la ranura para tarjetas del iDRAC6 Enterprise del sistema, aparece el mensaje de error siguiente.
No se detectd la tarjeta SD. Inserte una tarjeta SD de 256 MB o de tamafio o superior.

Para ver y configurar la tarjeta SD estandar o vFlash:
1. Abra un explorador web compatible e inicie sesion en la interfaz web del iDRAC6.
2. Seleccione Sistema en el arbol del sistema.

3. Haga clic en la ficha vFlash. Aparece la pagina Propiedades de la tarjeta SD.

En la Tabla 11-1 se enumeran las propiedades mostradas para la tarjeta SD.

Tabla 11-1. Propiedades de la tarjeta SD

Atributo Descripcion

Nombre Muestra el nombre de la tarjeta instalada en la ranura para tarjetas del iDRAC6 Enterprise. Si la tarjeta admite las nuevas funciones
vFlash mejoradas, muestra tarjeta vFlash SD. Si admite ciertas funciones vFlash, muestra tarjeta SD.

Tamafio Muestra el tamarfio de la tarjeta en gigabytes (GB).

Espacio disponible | Muestra el espacio no utilizado de la tarjeta SD en MB. Este espacio estd disponible para crear mas particiones en la tarjeta vFlash SD.

Si la tarjeta SD insertada esta sin inicializar, el espacio disponible muestra que la tarjeta estd sin inicializar.

Protegida contra Muestra si la tarjeta estd protegida contra escritura o no.

escritura
Condicién Muestra la condicidén general de la tarjeta SD. Esta puede ser:
1 En buen estado
1 Aviso
1 Critico
Si es un aviso, reinicialice la tarjeta.
Si es critico, reinstale y reinicialice la tarjeta.
Activar vFlash Seleccione la casilla de marcacion para administrar la particion vFlash de la tarjeta. Quite la marca de la casilla de marcacién para

desactivar la administracion de la particion vFlash.

4. Haga clic en Aplicar para activar o desactivar la administracién de la particion vFlash en la tarjeta.

Si hay alguna particiéon vFlash conectada, no es posible desactivar vFlash y aparece un mensaje de error.

ﬂ NOTA: si se desactiva vFlash, sdlo se pueden ver las propiedades de la tarjeta SD y no se pueden realizar otras operaciones vFlash, como crear
particiones (vacias y con un archivo de imagen), administrar particiones, formatear particiones y descargar contenido para una particion.

5. Haga clic en Inicializar. Se eliminan todas las particiones existentes y la tarjeta se restablece. Aparece un mensaje de confirmacion.
6. Haga clic en Aceptar. Luego de completar la operacidn de inicializacién, aparece un mensaje de ejecucion satisfactoria.
4 NOTA: Inicializar sélo esta disponible si se selecciona la opcién Activar vFlash.

Si hay alguna particion vFlash conectada, la operacion de inicializacién falla y aparece un mensaje de error.

Si hace clic en cualquier opcién de las paginas Flash mientras una aplicaciéon como el proveedor WSMAN, la utilidad de configuracién del iDRAC6, o RACADM esta
utilizando vFlash o si navega a alguna otra pagina en la interfaz grafica de usuario, iDRAC6 puede mostrar el mensaje siguiente.

La tarjeta SD no estd disponible temporalmente. Para volver a intentar, haga clic en Actualizar.



Configuracion de una tarjeta SD estandar o vFlash utilizando RACADM

Se puede ver y configurar la tarjeta SD estandar o vFlash utilizando comandos de racadm desde una consola local, remota o Telnet/SSH.

& NOTA: debe tener permiso para configurar el iDRAC para activar o desactivar vFlash, y para inicializar la tarjeta.

Como mostrar las propiedades de la tarjeta SD estandar o vFlash
Abra una consola telnet/SSH/serie en el servidor, inicie sesion e introduzca el siguiente comando:

racadm getconfig -g cfgvFl ashSD

Aparecen las siguientes propiedades de sdélo lectura:

1 cfgvFl ashSDSi ze
1 cfgvFl ashSDLi cense
1 cfgvFl ashSDAvai | abl eSi ze

1 cfgvFl ashSDHeal t h

Activacion o desactivacion de la tarjeta SD estandar o vFlash
Abra una consola telnet/SSH/serie en el servidor, inicie sesion e introduzca el siguiente comando:
1 Para activar una tarjeta SD estadndar o vFlash:
racadm config -g cfgvFl ashsd -o cfgvflashSDEnable 1
1 Para desactivar una tarjeta SD estandar o vFlash:

racadm config -g cfgvFl ashsd -o cfgvfl ashSDEnabl e O

ﬂ NOTA: el comando RACADM sélo funciona si hay una tarjeta SD estandar o vFlash presente. Si no hay una tarjeta presente, se muestra el siguiente
mensaje: ERROR: Tarjeta SD ausente.

Inicializacion de la tarjeta SD estandar o vFlash
Abra una consola telnet/SSH/serie en el servidor, inicie sesion e introduzca el siguiente comando:
racadm vflashsd initialize

Se eliminan todas las particiones existentes y la tarjeta se restablece.

Obtencion del Gltimo estado de la tarjeta SD estandar o vFlash

Abra una consola telnet/SSH/serie en el servidor, inicie sesidon y escriba el comando siguiente para obtener el estado del Gltimo comando enviado a la tarjeta
SD esténdar o vFlash:

racadm vFl ashsd status

Restablecimiento de la tarjeta SD estandar o vFlash
Abra una consola telnet/SSH/serie en el servidor, inicie sesion e introduzca:
racadm vflashsd initialize

Para obtener mas informacidn sobre vfl ashsd, consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de
comandos RACADM para iDRAC6 y CMC) disponible en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.

ﬂ NOTA: el comando racadm vnkey reset se ha descartado a partir de la version 1.5. La funcionalidad de este comando esta cubierta ahora por vfl ashsd
initialize. Aunque la ejecucion del comando vikey reset sera satisfactoria, se recomienda utilizar el comando vfl ashsd initialize. Para obtener mas
informacién, ver Inicializacion de la tarjeta SD estdndar o vFlash.

Administracion de las particiones vFlash mediante la interfaz web del iDRAC6

Puede realizar las siguientes tareas:



1 Crear una particién vacia

1 Crear una particién utilizando un archivo de imagen
1 Formatear una particion

1 Ver las particiones disponibles

1 Modificar una particion

1 Adjuntar/separar una particion

1 Eliminar las particiones existentes

1 Descargar el contenido de una particion

1 Iniciar una particién

Creacion de una particion vacia

Una particion vacia es similar a una memoria USB vacia. Se pueden crear particiones vacias en una tarjeta SD estandar o vFlash. Se puede elegir crear
particiones del tipo disco flexible o disco duro. No estd admitido el tipo de particiéon CD en la creacién de particiones vacias.

ﬂ NOTA: debe tener privilegios de acceso a los medios virtuales para crear particiones vacias.

Antes de crear una particion vacia, asegurese de lo siguiente:

1 La tarjeta esta inicializada.
1 La tarjeta no estd protegida contra escritura.

1 No se estd realizando una operacién de inicializacion en la tarjeta.

Para crear una particiéon vFlash vacia:

1. En lainterfaz web del iDRACS, seleccione la ficha Sistema— vFlash, subficha— Crear particion vacia. Aparece la pagina Crear particion vacia.
2. Introduzca la informacién que se indica en la Tabla 11-2.

3. Haga clic en Aplicar. Se crea una nueva particion.

ﬁ NOTA: cuando esta en curso la creacidn de una particién, no se muestra el progreso o estado

Aparece un mensaje de error si:
1 La tarjeta estd protegida contra escritura.
1 El nombre de la etiqueta coincide con la etiqueta de una particién existente.

1 Se escribe un valor no entero como tamafio de la particion, el valor excede el tamafio disponible de la tarjeta o el tamafio de la particion
solicitado es mayor de 4 GB.

1 Ya se estd realizando una operacidn de inicializacién en la tarjeta.

E4 NOTA: la nueva particién no esté formateada (RAW).

Tabla 11-2. Opciones de la pagina Creacion de una particién vacia

Campo Descripcion

indice Seleccione un indice de particidon. Sélo se muestran los indices no utilizados en la lista desplegable. En forma predeterminada, se selecciona
el indice disponible mas bajo. Puede cambiarlo a cualquier otro valor de indice de la lista desplegable.

NOTA: para la tarjeta SD estandar, so6lo esta disponible el indice 1.

Etiqueta Introduzca una etiqueta exclusiva para la nueva particién. El nombre de la etiqueta puede contener hasta seis caracteres alfanuméricos. No
incluya ningln espacio en el nombre de la etiqueta. Los caracteres se muestran en mayusculas.

NOTA: para la tarjeta SD estandar, el nombre de etiqueta debe ser VFLASH. De lo contrario, aparece un mensaje de error.

Tipo de Seleccione el tipo de emulacidn para la particion en la lista desplegable. Las opciones disponibles son Disco flexible y HDD (Unidad de
emulacién disco duro).
Tamaiio Escriba el tamafio de la particion en Megabytes (MB). El tamafio maximo de la particién es 4 GB, o menor o igual al espacio disponible en la

tarjeta vFlash SD.




|NOTA: para la tarjeta SD estandar, el tamafio de la particién puede alcanzar 256 MB.

Creacion de una particion utilizando un archivo de imagen

Se puede crear una particiéon nueva en una tarjeta SD estandar o vFlash mediante un archivo de imagen (disponible en formato .img o .iso). Se puede crear
una particion de tipo disco flexible, disco duro o CD. La particion creada es de sélo lectura.

ﬂ NOTA: para crear particiones debe tener privilegios de acceso a medios virtuales.

El tamafio de la particion recién creada es igual al tamafio del archivo de imagen. El tamafio del archivo de imagen debe ser:
1 Menor o igual que el espacio disponible en la tarjeta.
1 Menor o igual a 4 GB. El tamafio maximo de la particion es de 4 GB.

Utilizando la interfaz web, el tamafio de imagen que se puede cargar en la tarjeta vFlash SD estd limitado a un maximo de 2 GB en exploradores de 32 bits y
de 64 bits (Internet Explorer y FireFox).

Utilizando la interfaz de racadm y WSMAN, el tamafio de la imagen que se puede cargar en la tarjeta vFlash SD es de un maximo de 4 GB.
Para la tarjeta SD estandar, el tamafio de la imagen debe ser menor o igual a 256MB.
Antes de crear una particion para un archivo de imagen, asegurese de lo siguiente:

1 La tarjeta esta inicializada.
1 La tarjeta no estd protegida contra escritura.

1 No se estd realizando una operacién de inicializacion en la tarjeta.

ﬂ NOTA: al crear una particiéon desde un archivo de imagen, aseglrese de que el tipo de imagen y el tipo de emulacidn coincidan. iDRAC emula el
dispositivo en base al tipo de imagen especificado. Podria haber problemas cuando la imagen cargada y el tipo de emulacién no coinciden. Por ejemplo,
si la particion se crea utilizando una imagen ISO y el tipo de emulacion se especifica como disco duro, entonces el BIOS no podra iniciarse a partir de
esta imagen.

Para crear una particiéon vFlash utilizando un archivo de imagen:

1. En lainterfaz web del iDRAC6, seleccione la ficha Sistema— vFlash ficha— Crear a partir de imagen. Aparece la pagina Crear particion a partir de un
archivo de imagen.

2. Introduzca la informacién que se indica en la Tabla 11-3.
3. Haga clic en Aplicar. Se crea una particion nueva utilizando el archivo de imagen.

ﬁ NOTA: cuando esta en curso la creacién de una particién, no se muestra el progreso o estado

Aparece un mensaje de error si:

1 La tarjeta estd protegida contra escritura.

1 El nombre de la etiqueta coincide con la etiqueta de una particion existente.

1 El tamafo de la imagen es mayor de 4 GB o excede el espacio disponible en la tarjeta.
1 El archivo de imagen no existe o la extension del archivo de imagen no es .img ni .iso.
1 Ya se estd realizando una operacién de inicializacién en la tarjeta.

Tabla 11-3. Opciones de la pagina Creacion de una particion desde un archivo de imagen

Campo Descripcion

indice Seleccione un indice de particién. Sélo se muestran los indices no utilizados en la lista desplegable. En forma predeterminada, se
selecciona el indice disponible mas bajo. Puede cambiarlo a cualquier otro valor de indice de la lista desplegable.

NOTA: para la tarjeta SD estandar, sélo esta disponible el indice 1.

Etiqueta Introduzca una etiqueta exclusiva para la nueva particién. Esta puede contener hasta seis caracteres alfanuméricos. No incluya espacios
en el nombre de la etiqueta. Los caracteres se muestran en mayusculas.

NOTA: para la tarjeta SD estandar, el nombre de etiqueta debe ser VFLASH. De lo contrario, aparece un mensaje de error.

Tipo de Seleccione el tipo de emulacion para la particion en la lista desplegable. Las opciones disponibles son Disco flexible, HDD y CD-ROM.
emulacion

Ubicacién de la Haga clic en Examinar y especifique la ubicacién del archivo de imagen. Sélo se admiten los tipos de archivo .img o .iso.
imagen




Formateo de una particiéon

Se puede formatear una particion existente en la tarjeta vFlash SD con base en el tipo de sistema de archivos. Los tipos de sistemas de archivos admitidos

son

EXT2, EXT3, FAT16 y FAT32. La tarjeta SD estandar con funciones de vFlash limitadas admite sélo el formato FAT32.

Sélo se pueden formatear particiones de tipo Disco duro o Disco flexible. No se admite el formateo de particiones de CD. No se pueden formatear las
particiones de soélo lectura.

& NOTA: debe tener privilegios de acceso a los medios virtuales para formatear particiones.

Antes de formatear la particion, aseglrese de lo siguiente:

1 La tarjeta estd activada.
1 La particién no estd conectada.
1 La tarjeta no esta protegida contra escritura.

1 No se estd realizando una operacion de inicializacion en la tarjeta.

Para formatear la particiéon vFlash:

1.

En la interfaz web del iDRACS, seleccione la ficha Sistema— vFlash, subficha— Formatear. Aparece la pagina Formatear.
Introduzca la informacion que se indica en la Tabla 11-4.

Haga clic en Aplicar. Aparece un mensaje de aviso que indica que todos los datos de la particion se borrarédn. Haga clic en Aceptar. La particion
seleccionada se formatea con el tipo de sistema de archivos especificado.

Aparece un mensaje de error si:

1 La tarjeta esta protegida contra escritura.

1 Ya se estd realizando una operacidn de inicializacion en la tarjeta.

Tabla 11-4. Opciones de la pagina Formatear particion

Campo Descripcion

Etiqueta Seleccione la etiqueta de la particidn que desea formatear. Se selecciona la primera particion disponible de manera predeterminada.

conectadas o que son de sélo lectura no estan disponibles en la lista desplegable.

Tipo de

formato FAT32. Para la tarjeta SD estandar, sélo estd disponible el tipo FAT32.

Visualizacién de las particiones disponibles

Com

pruebe que la tarjeta SD estandar o vFlash estd activada para ver la lista de particiones disponibles.

Para ver las particiones disponibles en la tarjeta:

1.

2.

En la interfaz web del iDRACB, seleccione Sistema— vFlash—Administrar. La pagina Administrar particiones indica las particiones disponibles.

Para cada particion, se puede ver la informacidn incluida en la Tabla 11-5.

Tabla 11-5. Visualizacion de las particiones disponibles

Campo Descripcion

indice

se crea una particion.

Etiqueta Identifica la particién. Se especifica cuando se crea una particion.
Tamaiio Tamafio de la particion en Megabytes (MB).

Sélo Estado del acceso de lectura y escritura de la particion.

lectura

1 Marcado = Particion de sélo lectura.
1 No marcado = Particién de lectura y escritura.

Todas las particiones existentes de tipo disco flexible o disco duro estan disponibles en la lista desplegable. Las particiones que no estan

Seleccione el tipo de sistema de archivos conforme al que desea formatear la particion. Las opciones disponibles son EXT2, EXT3, FAT16 y

Las particiones tienen un ndmero de indice de 1 a 16. El indice de la particion es exclusivo para una particion especifica. Se especifica cuando




NOTA: para la tarjeta SD estandar, la particion es de lectura y escritura, y esta columna no aparece.

Conectada | Indica si la particion es visible para el sistema operativo como un dispositivo USB. Para conectar o desconectar las particiones, ver Como
conectar y desconectar una particién.

Tipo Muestra si el tipo de la particion es disco flexible, disco duro o CD.

Modificacion de una particion
Aseglrese de que la tarjeta esté activada para modificar la particion.

ﬂ NOTA: para modificar una particion vFlash debe tener privilegios de acceso a medios virtuales.

Se puede cambiar una particiéon de sélo lectura a lectura y escritura, y viceversa. Para hacer esto:
1. En la interfaz web del iDRACG6, seleccione la Sistema—ficha vFlash— subficha Administrar. Aparece la pagina Administrar particiones.

2. En la columna Sélo lectura, seleccione la casilla de marcacion de las particiones que desea cambiar a sélo lectura o desmarque la casilla de las
particiones que desea cambiar a lectura-escritura.

NOTA: si la particidn es de tipo CD, el estado es sdlo lectura y la casilla de marcacidn esta seleccionada. El estado no se puede cambiar a lectura y
escritura. Si la particion esta conectada, la casilla de marcacion aparece en gris. Para la tarjeta SD estandar, la particion es de lectura-escritura y la
columna Sélo lectura no aparece.

3. Haga clic en Aplicar. Las particiones se cambian a sélo lectura o lectura y escritura con base en las selecciones.

Como conectar y desconectar una particion

Se puede adjuntar una o mas particiones como dispositivos de almacenamiento masivo USB virtuales de manera que sean visibles para el sistema operativo y
el BIOS como dispositivos de almacenamiento masivo. Cuando se conectan varias particiones simultdneamente, se presentan en orden ascendente al sistema
operativo host conforme al indice. La asignacion de la letra de unidad correspondiente es controlada por el sistema operativo.

Si se desconecta una particiéon, ya no se ve como un dispositivo de almacenamiento masivo USB virtual en el sistema operativo host y se elimina del menu de
orden de inicio del BIOS.

Si se esta conectando o desconectando una particidn, el bus USB del sistema se restablece. Esto puede afectar las aplicaciones (como el sistema operativo=
que estan utilizando vFlash y se desconecta cualquier sesién de medios virtuales del iDRAC.

ﬂ NOTA: debe tener privilegios de acceso a los medios virtuales para conectar o desconectar una particién.

Antes de conectar o desconectar una particion, aseglrese de lo siguiente:

1 La tarjeta estd activada.

1 No se esta realizando una operacion de inicializacion en la tarjeta.

Para conectar o desconectar particiones:
1. En la interfaz web del iDRACS6, seleccione Sistema— ficha vFlash— subficha Administrar. Aparece la pagina Administrar particiones.

2. En la columna Conectada, seleccione la casilla de marcacién para las particiones que desea conectar, o quite la marca de la casilla de marcacién para las
particiones que desea desconectar.

ﬁ NOTA: las particiones desconectadas no aparecen en la secuencia de inicio.

3. Haga clic en Aplicar. Las particiones se conectan o desconectan conforme a las selecciones.

Comportamiento del sistema operativo para las particiones adjuntas

Cuando las particiones estan conectadas y el sistema operativo host es Windows, el sistema operativo controla las letras de unidad que se asignan a las
particiones conectadas.

Si una particion es de sélo lectura, sera de sélo lectura como se ve en el sistema operativo host.

Si el sistema operativo host no admite el sistema de archivos de una particién conectada, no se puede leer ni modificar el contenido de la particion desde el
sistema operativo host. Por ejemplo, una particion de tipo EXT2 no se puede leer desde el sistema operativo Windows.

Cuando se cambia el nombre de la etiqueta de una particién conectada desde el sistema operativo host, esto no afecta el nombre de la etiqueta almacenado
en el iDRAC para esa particion.



Eliminacién de las particiones existentes
ﬂ NOTA: las particiones existentes se pueden eliminar en la tarjeta SD estandar o vFlash.

Antes de eliminar las particiones existentes, compruebe lo siguiente:

1 La tarjeta no estd protegida contra escritura.
1 La particiéon no estéd conectada.

1 No se esta realizando una operacién de inicializacion en la tarjeta.

ﬁ NOTA: para modificar una particion debe tener privilegios de acceso a medios virtuales.

Para eliminar una particion existente:
1. En lainterfaz web del iDRAC6, seleccione la ficha Sistema— vFlash, subficha— Administrar. Aparece la pagina Administrar particiones.

2. En la columna Eliminar, haga clic en el icono Eliminar para las particiones que desee eliminar y luego haga clic en Aplicar. Las particiones se eliminan.

Descarga del contenido de una particion

El contenido de una particidon vFlash se puede descargar en una ubicacién local o remota como un archivo de imagen en formato .img o .iso. Una ubicacién
local es en el sistema de administracion desde el que se opera la interfaz web del iDRAC6. Ubicacién remota es un sistema administrado.

ﬂ NOTA: debe tener privilegios de acceso a los medios virtuales para descargar particiones.

Antes de descargar el contenido a una ubicacion local o remota, asegurese de lo siguiente:

1 La tarjeta estd activada.
1 No se estd realizando una operacién de inicializacion en la tarjeta.

1 En el caso de una particién de lectura y escritura, no debe estar conectada.

Para descargar el contenido de la particion vFlash a una ubicacién en su sistema:

ion.

1. En lainterfaz web del iDRACG, seleccione la ficha Sistema— VvFlash, subficha— Descargar. Aparece la pagina Descargar part

2. Desde el menu desplegable Etiqueta, seleccione una particion que desee descargar. Todas las particiones existentes se muestran en la lista, excepto
las particiones que estan conectadas. Se selecciona la primera particién de manera predeterminada.

3. Haga clic en Descargar.

4. Especifique la ubicaciéon donde desea guardar el archivo.

Si sélo se especifica la ubicacion de la carpeta, la etiqueta de la particion se utiliza como nombre del archivo, junto con la extension .iso para las
particiones de tipo CD y la extension .img para las particiones de tipo disco flexible o disco duro.

5. Haga clic en Guardar. El contenido de la particion seleccionada se descarga en la ubicacion especificada.

Inicio de una particiéon

Se puede establecer una particion vFlash conectada como el dispositivo de inicio para la siguiente operacion de inicio. La particion vFlash debe contener una
imagen de inicio (en formato .img o .iso) para establecerla como dispositivo de inicio. Aseglrese de que la tarjeta esté activada para establecer una particion
como dispositivo de inicio y realizar la operacién de inicio.

ﬁ NOTA: debe tener privilegios de acceso a los medios virtuales para establecer una particién como el dispositivo de inicio.

Puede realizar la operacidn de inicio para la tarjeta SD estandar o vFlash. Para ver los pasos, ver Primer dispositivo de inicio.

m NOTA: si el BIOS del sistema no admite vFlash como el primer dispositivo de inicio, es posible que las particiones vFlash conectadas no se encuentren
en el menu desplegable Primer dispositivo de inicio. Por lo tanto, aseglrese de actualizar el BIOS con la versiéon mas reciente que admita el
establecimiento de la particion vFlash como el primer dispositivo de inicio. Si el BIOS es de la versidon mas reciente, al reiniciar el servidor el BIOS informa
al iDRAC que admite vFlash como primer dispositivo de inicio y el iDRAC presenta la particion vFlash en el menu desplegable Primer dispositivo de inicio.

Administracion de particiones vFlash mediante RACADM

Se puede utilizar el subcomando vFl ashPartition para crear, eliminar, enumerar o ver el estado de las particiones en una tarjeta SD estandar o vFlash ya
inicializada. El formato es:
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racadm vfl ashpartition <create | delete | status | |ist> <options>

ﬂ NOTA: debe tener privilegios de acceso a los medios virtuales para llevar a cabo la administracion de las particiones vFlash.

Opciones validas:

-i <index> [ indice de la particion para la que se aplica este comando.
<index> debe ser un numero entero entre 1y 16.

NOTA: para la tarjeta SD estandar, el valor del indice se limita a 1 porque sélo se admite una particién de 256 MB.

Opciones validas Gnicamente para la accion crear:

-0 La etiqueta que se muestra cuando la particién se monta en un sistema operativo.
<label>

<label> debe ser una cadena de hasta seis caracteres alfanuméricos y no debe contener espacios.

-e <type>| Tipo de emulacion para la particion. <type> debe ser floppy, cd-rom o unidad de disco duro.

-t <type> | Creacidn de un participacion de tipo <tipo>. <type> debe ser:

1 Vacio: Crear una particidn vacia.
o -s <size>: Tamafio de la particién en MB.
o -f <type>: Tipo de formato para la particion con base en el tipo de sistema de archivos. Las opciones validas son RAW, FAT16,
FAT32, EXT2 6 EXT3.
1 imagen: crear una particion utilizando un archivo de imagen. Las siguientes opciones son validas con el tipo de imagen:
o -l <path>: especifica la ruta de acceso remota relativa al iDRAC. La ruta de acceso puede ser en una unidad montada o compartida.
Ruta de acceso de SMB: //<ip or domain>/<share_name> /<path_to_image>
Ruta de acceso de NFS: <ipaddress>:/<path_to_image>
o -u <user>: nombre de usuario para acceder a la imagen remota.

-p <password>: Contrasefia para acceder a la imagen remota.

Opciones validas Ginicamente para la accion estado:

|-i| Muestra el estado del indice de la particion.

Creacion de una particion
1 Para crear una particion vacia de 20 MB:
racadm vfl ashpartition create -i 1 -o drivel -t enpty -e HDD -f fat16 -s 20
1 Para crear una particidon utilizando un archivo de imagen de un sistema remoto:

racadm vflashpartition create -i 1 -o drivel -e HDD -t image -I //nyserver/sharedfol der/foo.iso -u root -p nypassword

m NOTA: la creacidn de una particién utilizando un archivo de imagen no se admite en racadm local.

Eliminaciéon de una particion
1 Para eliminar una particion:
racadm vfl ashpartition delete -i 1

1 Para eliminar todas las particiones, reinicialice la tarjeta vFlash SD. Para obtener mas informacidn, ver Inicializacion de la tarjeta SD estdndar o vFlash.

Coémo obtener el estado de una particion

1 Para obtener el estado de una operacion en la particion 1:
racadm vflashpartition status -i 1
1 Para obtener el estado de todas las particiones existentes:

racadm vfl ashpartition status -a

Visualizacion de la informacion de las particiones
Para ver una lista de todas las particiones existentes y sus propiedades:

racadm vfl ashpartition Iist



Inicio de una particion
1 Para enumerar los dispositivos disponibles en la lista de inicio:
racadm getconfig -g cfgServerinfo -o cfgServerFirstBoot Device

Si se trata de una tarjeta vFlash SD, los nombres de etiqueta de las particiones adjuntas aparecen en la lista de inicio. Si es una tarjeta SD estandar y la
particion esta conectada, aparece VFLASH en la lista de inicio.

Para establecer una particién vFlash como dispositivo de inicio:

racadm config -g cfgServerinfo -o cfgServerFirstBoot Device “<vFl ash partition name>”
donde: <vFlash partition name> es el nombre de etiqueta de la tarjeta vFlash SD o VFLASH es el nombre de la tarjeta SD estandar.

Cuando se ejecuta este comando, la etiqueta de particion vFlash automaticamente se configura en iniciar una vez, es decir: cfgserverBootOnce se
configura en 1. Iniciar una vez inicia el dispositivo desde la particién sélo una vez y no persiste en mantenerlo primero en el orden de inicio.

Conexion o desconexion de una particion
1 Para conectar una particion:
racadm config -g cfgvflashpartition -i 1 -o cfgvflashPartitionAttachState 1
1 Para desconectar una particion:

racadm config -g cfgvflashpartition -i 1 -o cfgvflashPartitionAttachState 0

Modificacion de una particion
1 Para cambiar una particion de sélo lectura a lectura y escritura:
racadm config -g cfgvflashpartition -i 1 -o cfgvflashPartitionAccessType 1
1 Para cambiar una particién de lectura y escritura a sdlo lectura:
racadm config -g cfgvflashpartition -i 1 -o cfgvflashPartitionAccessType 0

Para obtener mas informacidn acerca de los subcomandos RACADM vy las definiciones de grupos y objetos de bases de datos de propiedades del iDRAC6,
consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el
sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.

Preguntas frecuentes

éCuando se bloquea la tarjeta SD estandar o vFlash?

El iDRAC bloquea los medios flash virtuales cuando la operacién que esta realizando requiere de acceso exclusivo a los medios. Por ejemplo, durante una
operacion de inicializacion.

A veces, si intenta borrar la misma particion en el RACADM local, después de haber creado
una particiéon, aparecera un mensaje de error. éPor qué?

Es posible que ocurra cuando se encuentra en curso una operacion de creacién de particiéon. Sin embargo, la particiéon se borrard tras un tiempo y aparecera
un mensaje indicando que la particién ha sido borrada. Si no es asi, espere a que finalice la operacién de creacion de particion y borre la particion a
continuacion.

Regresar a la pagina de contenido
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Configuracion y uso de medios virtuales
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@ Configuracién de los medios virtuales

@ Ejecucién de los medios virtuales
L ] Preguntas frecuentes

Descripcion general

La funcidon Medios virtuales, a la que se puede acceder mediante el visor de la consola virtual, proporciona al servidor administrado acceso a medios
conectados a un sistema remoto en la red. La Ilustracién 12-1 muestra la arquitectura general de los medios virtuales.

Ilustracién 12-1. Arquitectura general de medios virtuales

Servidor administrado Estacion administrada

CD/DVD/USE remoto

Al

Red \

Disco flexible remoto

Por medio de los medios virtuales, los administradores pueden iniciar los servidores administrados, instalar aplicaciones, actualizar controladores o incluso
instalar nuevos sistemas operativos de manera remota desde unidades CD/DVD y discos virtuales.

ﬂ NOTA: los medios virtuales requieren un ancho de banda de red minima disponible de 128 Kbps.

Los medios virtuales definen dos dispositivos para el sistema operativo y el BIOS del servidor administrado: Un dispositivo de disco flexible y otro de disco
6ptico.

La estacidon de administracion proporciona los medios fisicos o el archivo de imagen a través de la red. Cuando los medios virtuales se conectan, todas las
solicitudes de acceso a la unidad virtual de CD o de disco flexible provenientes del servidor administrado son dirigidas a la estacion de administracion por la
red. Conectar los medios virtuales se asimila a insertar un soporte en un dispositivo fisico del sistema administrado. Cuando los medios virtuales estan en
estado de conexion, los dispositivos virtuales en el sistema administrado aparecen como dos unidades sin los medios instalados.

La Tabla 12-1 enumera las conexiones compatibles de unidades 6pticas virtuales y de discos flexibles virtuales.

ﬂ NOTA: si cambia los medios virtuales mientras estan conectados podria detenerse la secuencia de inicio del sistema.

Tabla 12-1. Conexiones de unidad admitidas

Conexiones admitidas de unidad de disco virtual Conexiones admitidas de unidad de disco éptico virtual

Unidad de disco flexible heredada de 1,44 con disco flexible de 1,44 | Unidad combinada de CD-ROM, DVD, CD-RW, con medios CD-ROM

Unidad de disco flexible USB con un disco flexible de 1,44 Archivo de imagen de CD-ROM/DVD en el formato 1SO9660

Imagen de disco flexible de 1,44 Unidad de CD-ROM USB con medios CD-ROM
Disco USB extraible (tamafio minimo de 128 MB)

Estacion de administracion basada en Windows

Para ejecutar la funcién de medios virtuales en la estacién de administracion que esta ejecutando el sistema operativo Windows, instale una version
compatible de Internet Explorer con el complemento de control ActiveX. Establezca la seguridad del explorador en el nivel medio o en un nivel inferior para
permitir que Internet Explorer descargue e instale los controles ActiveX firmados.
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Dependiendo de la version de Internet Explorer, es posible que se le solicite una configuracidon de seguridad personalizada para ActiveX:

1. Inicie Internet Explorer.
2. Haga clic en Herramientas— Opciones de Internet y después haga clic sobre la ficha Seguridad.
3. En Seleccionar una zona de contenido web para especificar su configuracién de seguridad, haga clic para seleccionar la zona deseada.

4. En Nivel de seguridad para esta zona, haga clic en Nivel personalizado.

Aparece la ventana Configuracion de seguridad.

5. En Controles y complementos para ActiveX, aseglrese de que las siguientes opciones estén fijadas en Permitir:
1 Permitir Scriptlets
1 Preguntar automaticamente si se debe usar un control ActiveX
1 Descargar los controles firmados para ActiveX

1 Descargar los controles no firmados para ActiveX
6. Haga clic sobre Aceptar para guardar cualquier cambio y cierre la ventana de Configuracion de seguridad.
7. Haga clic en Aceptar para cerrar la ventana Opciones de Internet.

8. Reinicie Internet Explorer.

Se deben tener derechos de administrador para instalar ActiveX. Antes de instalar el control ActiveX, es posible que Internet Explorer muestre una advertencia
de seguridad. Para completar el procedimiento de instalacion del control ActiveX, acepte el control ActiveX cuando Internet Explorer muestre la advertencia de
seguridad.

Estacion de administracion basada en Linux

Para ejecutar el componente de medios virtuales en una estacién de administracién que estd ejecutando el sistema operativo Linux, instale una version
compatible de Firefox.

Se requiere Java Runtime Environment (JRE) para ejecutar el complemento de consola virtual. Puede descargar JRE desde el sitio java.sun.com.

Configuracion de los medios virtuales

1. Inicie sesion en la interfaz web del iDRAC6.
2. Haga clic en Sistema— Consola/Medios virtuales— Configuracion.

3. En la secciéon Medios virtuales, seleccione los valores para la configuracion. Ver tabla 12-2 para obtener informacion acerca de los valores de
configuracién de los medios virtuales.

4. Haga clic en Aplicar para guardar la configuracion.

Aparecera un cuadro de didlogo de alerta con el siguiente mensaje: Est4 a punto de cambiar la configuracién del dispositivo. Se cerrardn todas
las sesiones de redireccidn existentes. ¢Desea continuar?

5. Haga clic en Aceptar para continuar.

Aparecera un cuadro de didlogo de alerta con el siguiente mensaje: La configuracién de los medios virtuales se definié correctamente.

Tabla 12-2. Valores de configuracion de los medios virtuales

Atributo Valor
Conectar medios | Conectar: conecta inmediatamente los medios virtuales al servidor.
virtuales
Desconectar: desconecta inmediatamente los medios virtuales del servidor.
Conectar automaticamente: conecta los medios virtuales al servidor Unicamente cuando se inicia una sesién de medios virtuales.
NUmero maximo Muestra el nimero maximo de sesiones de Medios virtuales permitidas. Este valor siempre es 1.

de sesiones




NOTA: sélo se permite una Unica sesion de medios virtuales. Sin embargo, en ella se pueden conectar multiples dispositivos. Ver
Ejecucién de los medios virtuales.

Sesiones activas

Muestra la cantidad de sesiones de medios virtuales actualmente activas.

Cifrado activado
para medios
virtuales

Activa (seleccionada) o desactiva (deseleccionada) el cifrado de las conexiones de Medios virtuales.

Emulacion de
disco flexible

Indica si los medios virtuales aparecen como unidad de disco flexible o como memoria USB en el servidor. Si se selecciona Emulacién de
disco flexible, el dispositivo de medios virtuales aparecera como dispositivo de disco flexible en el servidor. Cuando se deselecciona,
aparece como unidad de memoria USB.

NOTA: en determinados entornos de Windows Vista y Red Hat Enterprise Linux, existe la posibilidad de que no se pueda virtualizar una
unidad USB con la opcién Emulacién de disco flexible activada.

Activar el inicio
unico

Activa (seleccionada) o desactiva (deseleccionada) la opcién de inicio Unico, que cierra automaticamente la sesion de los Medios virtuales
después de que el servidor se haya iniciado una vez. Utilice este atributo para iniciar el sistema desde los medios virtuales. En el
préximo inicio, el sistema se iniciard desde el siguiente dispositivo en el orden de inicio. Esta opcion es Util para implementaciones
automaticas.

Ejecucion de los medios virtuales

PRECAUCION: no ejecute un c do racreset c do esté ejecutando una sesion de medios virtuales. De lo contrario, se pueden presentar
resultados inesperados, incluida la pérdida de datos.

ﬂ NOTA: la aplicacion de la ventana del visor de consola virtual debe permanecer activa mientras accede a los medios virtuales.

1. Abra un explorador web compatible en la estacion de administracion.

2. Inicie sesion en la interfaz web del iDRAC6.

3. Haga clic en la ficha Consola/Medios virtuales.

Aparece la pagina Consola virtual y Medios virtuales.

Para cambiar los valores de cualquiera de los atributos mostrados, ver Configuracién de los medios virtuales.

m NOTA: es posible que aparezca Archivo de imagen de disco flexible bajo Unidad de disco flexible (si se aplica), pues este dispositivo se puede
virtualizar como un disco virtual. Puede seleccionar una unidad éptica y un disco flexible al mismo tiempo, o una sola unidad.

ﬂ NOTA: las letras de unidad de los dispositivos virtuales del servidor administrado no coinciden con las letras de las unidades fisicas de la estacion
de administracion.

ﬂ NOTA: es posible que los medios virtuales no funcionen correctamente en los clientes con sistema operativo Windows configurados con seguridad
mejorada en Internet Explorer. Para resolver este problema, consulte la documentacion del sistema operativo de Microsoft o comuniquese con el
administrador.

4. Haga clic en Iniciar consola virtual.

NOTA: en Linux, el archivo jviewer.jnlp se descarga en el escritorio y un cuadro de didlogo pregunta qué desea hacer con el archivo. Elija la
opcidn de Abrir con el programa y después seleccione la aplicacién javaws, que se encuentra en el subdirectorio bin del directorio de instalaciéon

de JRE.

La aplicacién iDRACView se ejecuta en una ventana por separado.

5. Seleccione Medios— Asistente de medios virtuales.

Aparecera el asistente Redireccion de medios.

6. Consulte la seccion Estado en la parte inferior de la ventana Redireccion de medios. Si hay algin medio conectado, podra desconectarlo antes de
conectar otro medio. Para desconectar medios, haga clic en el botén Desconectar situado junto al medio en la ventana Estado.

7. Seleccione el botén de radio que esta junto a los tipos de medios que desea conectar.

8. Puede seleccionar el botén de radio Imagen de disco flexible y uno de los botones de radio de la secciéon Unidad de CD/DVD.

ﬂ NOTA: si el medio de CD/DVD de la estacion de administracion esta siendo usado por una tarjeta del iDRAC6, el mismo medio puede redirigirse y
ponerse a la disposicion de otra tarjeta del iDRAC6. En otras palabras, el iDRAC6 admite la redireccion de un mismo medio (sélo lectura) hacia dos
tarjetas del iDRAC6 diferentes. Sin embargo, con un medio USB no podra conectarse a dos tarjetas del iDRAC6. El iDRAC6 muestra un mensaje de
advertencia que indica lo mismo.

Para conectar una imagen de disco flexible o una imagen ISO, introduzca la ruta de acceso a la ubicacién de la imagen en su equipo local o haga clic en
el botén Examinar para desplazarse hasta la ubicacion de la imagen.




ﬂ NOTA: no podra montar imagenes ISO remotas si utiliza el complemento Java de medios virtuales. Por ejemplo, los clientes Linux no le permitiran
montar las imagenes debido a que usan el complemento Java. Para evitar este problema, copie la imagen ISO en el sistema local de modo que el
archivo de imagen esté disponible de forma local. EIl complemento Java de medios virtuales no le permite especificar el nombre del recurso
compartido mediante el formato \\computer\share.

9. Haga clic en el botén Conectar que se encuentra junto a cada tipo de medio seleccionado.

Los medios estan conectados y la ventana de estado se actualiza.

10. Haga clic en Cerrar.

ﬁ NOTA: siempre que se inicia una sesion de medios virtuales o se conecta una unidad vFlash, aparece una unidad adicional denominada “LCDRIVE” en el
sistema operativo del host y en el BIOS. La unidad adicional desaparece cuando la unidad vFlash o la sesion de medios virtuales se desconectan.

Desconexion de los medios virtuales

1. Seleccione Medios— Asistente de medios virtuales.

Aparecera el Asistente de redireccion de medios.

2. Haga clic en Desconectar junto al medio que desea desconectar.

Los medios se desconectan y se actualiza la ventana de estado.

3. Haga clic en Cerrar.

ﬂ NOTA: cuando inicia iDRACview y luego se desconecta de la interfaz grafica del usuario de web, iDRACView no finaliza y permanece activo.

Inicio desde los medios virtuales

El BIOS del sistema le permite iniciar desde unidades Opticas virtuales o desde unidades de disco virtuales. Durante la POST, ingrese a la ventana de
configuracion del BIOS y verifique que las unidades virtuales estén activadas y que aparezcan en el orden correcto.

Para cambiar configuracion del BIOS, realice los pasos a continuacién:

1. Inicie el servidor administrado.
2. Presione <F2> para ingresar a la ventana de configuracion del BIOS.

3. Desplacese a la secuencia de inicio y presione <Intro>.

En la ventana emergente, aparece una lista de las unidades opticas virtuales y de discos virtuales con los dispositivos estandar de inicio.
4. Asegurese de que la unidad virtual esté activada y que aparezca como el primer dispositivo con un medio de inicio. Si es necesario, siga las
instrucciones que aparecen en la pantalla para modificar el orden de inicio.
5. Guarde los cambios y salga.

El servidor administrado se reinicia.

El servidor administrado intenta iniciarse a partir de un dispositivo de inicio con base en el orden de inicio. Si el dispositivo virtual esta conectado y un
medio de inicio esta presente, el sistema se inicia a partir del dispositivo virtual. De lo contrario, el sistema ignora el dispositivo; como ocurriria con un

dispositivo fisico que no tiene medios de inicio.

Instalacion de sistemas operativos mediante medios virtuales

Esta seccién describe un método manual e interactivo para instalar el sistema operativo en la estacién de administracion que puede tardar varias horas en
completarse. El procedimiento de instalacion del sistema operativo con secuencias de comandos por medio de los Medios virtuales puede tardar menos de 15
minutos en terminar. Para obtener mas informacién, ver Implementacién del sistema operativo.

1. Verifique lo siguiente:

1 ElI DVD/CD de instalacion del sistema operativo esta insertado en la unidad de DVD/CD de la estacién de administracion.
1 La unidad de DVD/CD local esta seleccionada.

1 Esta conectado a las unidades virtuales.

2. Siga los pasos para iniciar desde los medios virtuales que aparecen en la seccion Inicio desde los medios virtuales para asegurarse de que el BIOS esté
configurado para que inicie desde la unidad de DVD/CD desde donde se realiza la instalacion.
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3. Siga las instrucciones que aparecen en la pantalla para completar la instalacién.

Uso de medios virtuales cuando el sistema operativo del servidor esta en ejecucion

Sistemas con Windows

En los sistemas Windows, las unidades de medios virtuales se montan automaticamente si estan conectadas y configuradas con una letra de unidad.

El uso de las unidades virtuales desde Windows es similar al uso de las unidades fisicas. Cuando se conecta a los medios por medio del asistente de medios
virtuales, los medios estaran disponibles en el sistema cuando se haga clic en la unidad y se examine el contenido de la misma.

Sistemas basados en Linux

En funcidn de la configuracidn del software del sistema, es posible que las unidades de medios virtuales no se monten automaticamente. Si las unidades no se
montan automaticamente, monte manualmente las unidades con el comando mount de Linux.

Preguntas frecuentes

La tabla 12-3 contiene las preguntas y respuestas frecuentes.

Tabla 12-3. Uso de los medios virtuales: preguntas frecuentes

Pregunta

Respuesta

Algunas veces noto que mi conexion de
cliente de medios virtuales se cierra. éPor
qué?

Cuando se agota el tiempo de espera de la red, el firmware de iDRAC6 abandona la conexion y desconecta
el vinculo entre el servidor y la unidad virtual.

Si los valores de configuracién de los medios virtuales se cambian en la interfaz web del iDRAC6 o con los
comandos de RACADM local, se desconectaran todos los medios conectados al momento de aplicar el cambio
de configuracion.

Para restablecer la conexidn con la unidad virtual, use el asistente de medios virtuales.

¢Qué sistemas operativos son admitidos por
el iDRAC6?

Ver Sistemas operativos compatibles para ver una lista de los sistemas operativos compatibles.

éQué exploradores web son admitidos por el
iDRAC67?

Ver Exploradores web admitidos para ver una lista de los exploradores de web admitidos.

éPor qué a veces se pierde mi conexién de
cliente?

1 Algunas veces, puede perder la conexion de cliente si la red es lenta o si cambia el CD en la unidad de
CD del sistema cliente. Por ejemplo, si cambia el CD en la unidad de CD del sistema cliente, el nuevo
CD podria tener una funcién de inicio automatico. Si éste es el caso, el firmware puede agotar el
tiempo de espera y se puede perder la conexion si el sistema cliente tarda demasiado en estar listo
para leer el CD. Si la conexidn se cierra, vuelva a conectarla desde la interfaz grafica de usuario y
continle con la operacién anterior.

Cuando se agota el tiempo de espera de la red, el firmware de iDRAC6 abandona la conexion y
desconecta el vinculo entre el servidor y la unidad virtual. Asimismo, alguien puede haber cambiado los
valores de configuracién de los medios virtuales en la interfaz web o mediante comandos de RADACM.
Para restablecer la conexion con el disco virtual, use la funcion de Medios virtuales.

La instalacion del sistema operativo Windows
parece tardar demasiado. éPor qué?

Si instala el sistema operativo Windows y la conexion de red es lenta, es posible que la instalacion requiera
mas tiempo para acceder a la interfaz web del iDRAC6 debido a la latencia de la red. Aunque la ventana de
instalacion no indique el progreso de la instalacion, el procedimiento de instalacion esta teniendo lugar.

Veo el contenido de una unidad de disco
flexible o memoria USB. Si trato de establecer
una conexién de medios virtuales con la
misma unidad, recibo un mensaje de falla de
conexion y se me pide que vuelva a
intentarlo. éPor qué?

No se permite el acceso simultédneo a las unidades de disco virtual. Cierre la aplicacién utilizada para ver el
contenido de la unidad antes de que intente hacer virtual la unidad.

¢Cémo configuro mi dispositivo virtual como
dispositivo de inicio?

En el servidor administrado, acceda a la configuracidon del BIOS y vaya al menu de inicio. Localice el CD
virtual, el disco virtual o la memoria vFlash y cambie el orden de los dispositivos de inicio segun corresponda.
Por ejemplo, para iniciar a partir de una unidad de CD, configure ésta como la primera unidad en el orden de
inicio.

éDesde qué tipos de medios puedo iniciar el
sistema?

El iDRAC6 permite iniciar a partir de los siguientes medios de inicio:

Medios de CDROM/DVD de datos

Imagen I1SO 9660

Imagen de disco flexible o disco flexible de 1,44

Una memoria USB que el sistema operativo reconozca como disco extraible (tamafio minimo de 128
MB)

1 Una imagen de memoria USB

éCémo puedo hacer que mi memoria USB sea
de inicio?

Busque en support.dell.com la utilidad Dell Boot Utility, un programa para Windows que se puede usar para
que la memoria USB de Dell funcione como dispositivo de inicio.
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Puede iniciar también con un disco de arranque de Windows 98 y copiar los archivos de sistema del disco de
arranque a la memoria USB. Por ejemplo, desde una ventana de peticién de comando DOS, introduzca el
comando siguiente:

sys a: x: /s

donde x: es la memoria USB que desea hacer de inicio.

¢Qué tipo de sistemas de archivos son
admitidos por la unidad de disco virtual?

Su unidad de disco virtual admite sistemas de archivos FAT16 o FAT32.

Cuando ejecuté una actualizacién de firmware
de manera remota por medio de la interfaz
web del iDRAC6, mis unidades virtuales en el
servidor se desmontaron. ¢Por qué?

Las actualizaciones de firmware hacen que el iDRACG6 se restablezca, que abandone la conexion remota y
que desmonte las unidades virtuales. Las unidades volveran a aparecer cuando el restablecimiento del
iDRAC6 termine.

No puedo encontrar mi dispositivo de disco
virtual en un sistema que ejecuta el sistema
operativo Red Hat Enterprise Linux o SUSE
Linux. Mis medios virtuales estdn conectados
y estoy conectado a mi disco flexible remoto.
¢Qué debo hacer?

Algunas versiones de Linux no montan automaticamente la unidad de disco virtual y la unidad de CD virtual
de manera similar. Para montar el dispositivo de disco flexible virtual, localice el nodo de dispositivo que
Linux asigna a la unidad de disco virtual. Realice los pasos a continuacién para encontrar y montar
correctamente la unidad de disco flexible virtual:

1. Abra una linea de comandos de Linux y ejecute el siguiente comando:
grep “Disco virtual” /var/log/messages

Localice la dltima entrada de dicho mensaje y anote la hora.
En la linea de comandos de Linux, ejecute el siguiente comando:

wN

grep “hh:mm:ss” /var/log/messages
donde:

hh:mm:ss es la hora del mensaje que el comando grep informd en el paso 1.

4. En el paso 3, lea el resultado del comando grep y localice el nombre del dispositivo que se asigna al
disco flexible virtual Dell.

Asegurese de que estd conectado a la unidad de disco flexible virtual.

En la linea de comandos de Linux, ejecute el siguiente comando:

o0

mount /dev/sdx /mnt/floppy
donde:
/dev/sdx es el nombre del dispositivo que se encontr6 en el paso 4

/mnt/floppy es el punto de montaje.

Regresar a la pagina de contenido



file:///E:/Software/smdrac3/idrac/idrac32Modular/sp/ug/index.htm

Regresar a la pagina de contenido

Uso de la interfaz de linea de comandos de RACADM

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

Subcomandos de RACADM
Uso de comandos de RACADM local
Uso de la utilidad RACADM para configurar el iDRAC6

RACADM SSH/Telnet y remoto
Uso de un archivo de configuracién de iDRAC6

Configuracién de varios iDRAC6

La interfaz de linea de comandos (CLI) de RACADM proporciona acceso a las funciones de administracion del iDRAC6 en el servidor administrado. RACADM
permite acceder a la mayoria de las funciones de la interfaz web del iDRAC6. RACADM se puede utilizar con secuencias de comandos para facilitar la
configuracion de varios servidores en lugar de utilizar la interfaz web, que es mas Util para la administracion interactiva.

Las siguientes interfaces estan disponibles para RACADM:

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH

Los comandos de RACADM local no utilizan las conexiones de red para acceder al iDRAC6 desde el servidor administrado. Esto significa que los comandos de
RACADM local se pueden utilizar para configurar el sistema inicial de red del iDRAC6. RACADM remoto es una utilidad en el cliente que puede ejecutarse desde
una estacion de administracion a través de la interfaz de red fuera de banda. RACADM SSH/Telnet se utiliza para hacer referencia al uso del comando de
RACADM desde un simbolo del sistema SSH o Telnet.

En esta seccion se proporciona la informacion siguiente:

1 Comandos RACADM e interfaces admitidas de RACADM

1 Uso de RACADM local desde el simbolo del sistema

1 RACADM remota

1 RACADM SSH/Telnet

1 Configuracion del iDRAC6 por medio del comando racadm

1 Uso del archivo de configuracién de RACADM para configurar varios iDRAC6

A PRECAUCION: el firmware mas reciente del iDRAC6 admite Gnicamente la version mas reciente de RACADM. Es posible que encuentre errores si
utiliza una version anterior de RACADM para consultar el iDRAC6 que tiene el firmware mas reciente. Instale la versién de RACADM que se
incluye con su DVD mas reciente de Dell OpenManage.

Subcomandos de RACADM

Tabla 13-1 proporciona una descripcion de cada uno de los subcomandos de RACADM que se pueden ejecutar en RACADM. Para obtener una lista detallada de
los subcomandos RACADM incluida la sintaxis y las anotaciones validas, consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia
de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.

Tabla 13-1. Subcomandos de RACADM

Comando Descripcion

arp Muestra el contenido de la tabla ARP. Los registros de la tabla ARP no se pueden agregar ni eliminar.

clearasrscreen Borra la pantalla de Ultimo bloqueo (ASR).

closessn Cierra una sesion de comunicacion en el dispositivo.

coredump Muestra el dltimo volcado central del iDRAC6.

coredumpdelete Borra el volcado central almacenado en el iDRAC6.

clrraclog Borra el registro del iDRAC6. Después de borrarlo, sdlo se hace una anotacién para indicar el usuario que borro el registro y la hora en
la que se borro.

clrsel Borra las anotaciones del registro de sucesos del sistema iDRAC.

config Configura el iDRAC6.

fwupdate Actualiza el firmware del iDRAC6.

getconfig Muestra las propiedades de configuracién actuales del iDRAC6.

getniccfg Muestra la configuracion IP actual del controlador.

getraclog Muestra el registro del iDRAC6.

getractime Muestra la hora del iDRAC6.

getsel Muestra las anotaciones en el Registro de sucesos del sistema (SEL).
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getssninfol

Muestra informacién sobre las sesiones activas.

getsvctag

Muestra la etiqueta de servicio.

getsysinfo

Muestra informacién sobre el iDRAC6 y el servidor administrado, incluida la configuracién de IP, el modelo de hardware, las versiones de
firmware y la informacién del sistema operativo.

gettracelog

Muestra el registro de rastreo del iDRAC6. Si se utiliza con -i, el comando muestra el nimero de anotaciones en el registro de rastreo
del iDRAC6.

help Enumera los subcomandos del iDRAC6.

help Muestra la descripciéon de uso del subcomando especificado.
<subcomand>

ifconfig Muestra el contenido de la tabla de interfaz de red.

krbkeytabupload

Permite cargar un archivo keytab de Kerberos.

localconredirdisable

Desactiva la consola virtual local desde el sistema local.

netstat Muestra la tabla de enrutamiento y las conexiones actuales.

ping Verifica que se pueda acceder a la direccién IP de destino desde el iDRAC6 con el contenido actual de la tabla de enrutamiento. Se
requiere una direccion IP de destino. Un paquete de eco de ICMP se envia a la direccion IP de destino en funcion del contenido de tabla
de enrutamiento actual.

ping6 Verifica que se pueda acceder a la direcciéon IPv6 de destino desde el iDRAC6 con el contenido actual de la tabla de enrutamiento. Se
requiere una direccion IPv6 de destino. Un paquete de eco de ICMP se envia a la direccion IPv6 de destino en funcion del contenido de
la tabla de enrutamiento actual.

racdump Muestra informacion general y del estado del iDRAC6.

racreset Restablece la configuraciéon del iDRAC6.

racresetcfg Restablece la configuracion predeterminada del iDRACS6.

remoteimage

Recurso de archivos compartidos remoto

serveraction

Realiza operaciones de administracion de alimentacidn en el servidor administrado.

setniccfg

Establece la configuracion IP del controlador.

sshpkauth

Permite cargar un maximo de 4 claves publicas SSH diferentes, eliminar claves existentes y ver las claves que ya se encuentran en el
iDRACS6.

sslcertdownload

Descarga un certificado CA o un certificado de servidor desde iDRAC.

sslcertupload

Carga un certificado de CA o un certificado de servidor en el iDRAC6.

sslcertview

Muestra un certificado de CA o un certificado de servidor en el iDRAC6.

sslcsrgen Genera y descarga la CSR de SSL.

testemail Obliga al iDRAC6 a enviar un correo electrénico a través del NIC del iDRAC6.

testtrap Obliga al iDRAC6 a enviar una alerta SNMP a través del NIC del iDRAC6.

traceroute Rastrea la ruta de acceso a la red de enrutadores que toman los paquetes a medida que se reenvian desde el sistema hasta una
direccion IPv4 de destino.

traceroute6 Rastrea la ruta de acceso a la red de enrutadores que los paquetes toman a medida que se reenvian desde el sistema hasta una
direccion IPv6 de destino.

version Muestra la informacién de version del iDRAC6.

vflashsd Inicializa u obtiene el estado de la tarjeta vFlash SD.

vflashpartition

Crea, elimina, enumera o visualiza el estado de las particiones en una tarjeta vFlash SD inicializada.

vmdisconnect

Cierra todas las conexiones de soportes virtuales del iDRAC6 desde los clientes remotos.

vmkey

Restablece la particion de vFlash al tamafio predeterminado de 256 MB y elimina todos los datos de la particion.

1 No se incluye informacién de la sesién SOL en la respuesta al comando getssninfo.

Uso de comandos de RACADM local

Los comandos de RACADM se ejecutan de manera local (en el servidor administrado) desde el simbolo del sistema o peticion de shell.

Inicie sesidn en el servidor administrado, inicie un shell de comandos e introduzca comandos de RACADM local en alguno de los siguientes formatos:

1 racadm <subcommand> [ par anet er s]

1 racadm <get config| config> [-g <group>] [-o0 <object> <val ue>]

Sin opciones, el comando de RACADM muestra la informacion general de uso. Para mostrar la lista de subcomandos de RACADM, introduzca:

racadm hel p
o bien

racadm getconfig -h

La lista de subcomandos incluye todos los comandos de RACADM compatibles con el iDRAC6.

Para obtener ayuda para un subcomando, introduzca:

racadm hel p <subcomando>

El comando muestra la sintaxis y las opciones de linea de comandos del subcomando.




ﬂ NOTA: no se recomienda el uso de otros caracteres diferentes a los caracteres que no son alfanuméricos como, por ejemplo, $, %, <, >, | etc. en los
argumentos de comando de RACADM. El uso de los mismos podria provocar un comportamiento inesperado.

Uso de la utilidad RACADM para configurar el iDRAC6

Esta seccion describe cdmo utilizar RACADM para realizar varias tareas de configuracién del iDRAC6.

Visualizacion de la configuracién actual del iDRAC6

El subcomando getconfig de RACADM obtiene los valores de configuracion actuales del iDRAC6. Los valores de configuracién se organizan en grupos que
contienen uno o varios objetos y los objetos tienen valores.

Consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el
sitio web del servicio de asistencia Dell Support en support.dell.com/manuals para obtener una descripciéon completa de los grupos y objetos.

Para mostrar una lista de todos los grupos de iDRACS6, introduzca este comando:

racadm getconfig -h

Para mostrar los objetos y valores de un grupo en particular, introduzca este comando:

racadm getconfig -g <group>

Por ejemplo, para mostrar una lista de todos los valores del objeto de grupo cfgLanNetworking, introduzca el comando siguiente:

racadm get config -g cf glLanNetworki ng

Administracion de usuarios del iDRAC6 con RACADM

ﬂ NOTA: tenga precaucion cuando utilice el comando racresetcfg, pues se restableceran todos los parametros de configuracion predeterminados
originales. Todos los cambios anteriores se perderan.

ﬂ NOTA: si esta configurando un iDRAC6 nuevo o si ha ejecutado el comando racadm racresetcfg, el (inico usuario actual es root con la contrasefia
calvin.

ﬂ NOTA: los usuarios se pueden activar o desactivar con el tiempo. Por consiguiente, un usuario puede tener un nimero de indice diferente en cada
iDRAC6.

ﬂ NOTA: los usuarios y grupos creados para entornos de Active Directory deben cumplir con la convencién de nombres de Active Directory.

Puede configurar hasta 15 usuarios en la base de datos de propiedades de iDRAC6. (El decimosexto usuario se reserva para el usuario de LAN de IPMI.) Antes
de activar manualmente un usuario de iDRACS, verifique si existe algun usuario actual.

Para verificar si existe un usuario, introduzca el comando siguiente en el simbolo del sistema:
racadm get config -u <nonbre_de_usuari o>

O bien:

introduzca el comando siguiente una vez para cada indice de 1 a 16:

racadm getconfig -g cfgUserAdmin -i <indice>

NOTA: También puede introducir racadm getconfig -f <nombre_de_archivo> y ver el archivo <nombre_de_archivo> que se genera y que incluye a todos
los usuarios, asi como todos los demdas parametros de configuracion del iDRAC6.

Se muestran varios parametros e identificaciones de objetos con sus valores actuales. Los dos objetos de interés son:
# cf gUser Adm nl ndex=nn
cf gUser Adni nUser Nane=

Si el objeto cfgUserAdminUserName no tiene un valor, el nimero de indice que indica el objeto cfgUserAdminlindex esta disponible para su uso. Si aparece
un nombre después del signo =, significa que ese indice esta asignado a ese nombre de usuario.

ﬂ NOTA: los usuarios y grupos creados para entornos de Active Directory deben cumplir con la convencidon de nombres de Active Directory.

Como agregar un usuario del iDRAC6

Para agregar un nuevo usuario al iDRAC6, realice los pasos a continuacion:

1. Establezca el nombre de usuario.



2. Establezca la contrasefia.
3. Establezca el privilegio de inicio de sesion en el iDRAC6 para el usuario.

4. Active el usuario.

Ejemplo

El ejemplo a continuacién describe cdmo agregar un nuevo usuario de nombre “Juan” con una contrasefia “"123456" y privilegios de inicio de sesion en el
iDRACS6.

racadm config -g cfgUserAdmn -o cfgUser Admi nUser Name -i 2 juan
racadmconfig -g cfgUserAdmin -o cf gUser Adni nPassword -i 2 123456
racadmconfig -g cfgUserAdnin -o cfgUser AdninPrivilege -i 2 0x00000001
racadm config -g cfgUser Admin -o cfgUser Admi nEnable -i 2 1

Para verificar el usuario nuevo, utilice uno de los comandos siguientes:
racadm getconfig -u juan

racadm getconfig -g cfgUserAdnin -i 2

Activacion de un usuario del iDRAC6 con permisos

Para otorgar permisos administrativos especificos (en base a funciones) a un usuario, configure la propiedad cfgUserAdminPrivilege con una mascara de bits
creada a partir de los valores que se muestran en la tabla 13-2:

Tabla 13-2. Mascaras de bit para privilegios del usuario

Privilegio de usuario Mascara de bits de privilegios
Iniciar sesion en el iDRAC6 0x00000001
Configurar el iDRAC6 0x00000002
Configurar usuarios 0x00000004
Borrar registros 0x00000008

Ejecutar comandos de control del servidor | 0x00000010

Acceder a la consola virtual 0x00000020
Acceder a los medios virtuales 0x00000040
Probar alertas 0x00000080
Ejecutar comandos de depuracion 0x00000100

Por ejemplo, para conceder al usuario privilegios para Configurar el iDRAC6, Configurar usuarios, Borrar registros y Acceder a la consola virtual, agregue
los valores 0x00000002, 0x00000004, 0x00000008 y 0x00000010 para crear el mapa de bits 0x0000002E. Después introduzca el siguiente comando para
establecer el privilegio:

racadm config -g cfgUserAdmn -o cfgUser Admi nPrivilege -i 2 0x0O000002E

Carga, visualizacién y eliminacion de claves SSH utilizando RACADM
Cargar

El modo de carga permite cargar un archivo de clave o copiar el texto de la clave en la linea de comandos. No es posible cargar y copiar una clave al mismo
tiempo.

En RACADM local:

racadm sshpkauth -i <2 a 16> -k <1 a 4> -f <filenanme>
En RACADM de Telnet/SSH:

racadm sshpkauth -i <2 a 16> -k <1 a 4> -t

<key-text>

Ejemplo:



Cargue una clave valida en el usuario 2 de iDRAC6 en el primer espacio de clave por medio de un archivo:
$ racadm sshpkauth -i 2 -k 1 -f pkkey. key

El archivo de clave de autentificacion PK SSH se cargd correctamente en el RAC.

/\ PRECAUCION: la opcién “archivo” no se admite en el RACADM de Telnet/SSH/Serie.

Ver

El modo de visualizacion le permite al usuario ver una clave que haya especificado o todas las claves.

racadm sshpkauth -i <2 a 16> -v -k <1 a 4>
racadm sshpkauth -i <2 a 16> -v -k all
Eliminar

El modo de eliminacién le permite al usuario eliminar una clave que haya especificado o todas las claves.

racadm sshpkauth -i <2 a 16> -d -k <1 a 4>

racadm sshpkauth -i <2 a 16> -d -k all

A PRECAUCION: este privilegio normalmente se reserva para usuarios que son miembros del grupo de usuarios Administrador de iDRAC. No
obstante, se puede asignar este privilegio a los usuarios del grupo de usuarios “Personalizado”. Un usuario con este privilegio puede modificar la

configuracion de cualquier usuario. Esto incluye la creacion o eliminacion de cualquier usuario, la administracion de la clave SSH para usuarios,
etc. Por estos motivos, asigne este privilegio con cuidado.

Consulte sshpkauth en la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC)
disponible en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals para obtener informacidn sobre las opciones de los
subcomandos.

Eliminacion de un usuario del iDRAC6

Cuando se utiliza RACADM, el usuario del iDRAC no puede eliminarse. El usuario sélo puede ser desactivado mediante el objeto cfgUserAdminEnable. La
sintaxis de los comandos es:

racadm config -g cfgUserAdmin -o cfgUser Adm nEnabl e -1 <index>

Para obtener mas informacién sobre la administraciéon de los comandos “user admin”, consulte la RACADM Command Line Reference Guide for iDRAC and CMC
(Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web del servicio de asistencia Dell Support en
support.dell.com/manuals.

Pruebas de las alertas por correo electrénico

La funcién de alertas por correo electrénico del iDRAC6 permite al usuario recibir alertas por correo electrdnico cuando se produce un suceso
critico en el servidor administrado. El siguiente ejemplo muestra cémo probar la funcién de alertas por correo electrdénico para asegurarse de
que el iDRAC6 pueda enviar correctamente alertas por correo electrdénico a través de la red.

racadmtestemail -i 2

(-i 2 corresponde a la entrada del indice n.° 2 en la tabla de alertas de correo electrénico)

ﬂ NOTA: aseglrese de que los valores de SMTP y de alerta por correo electrénico estén configurados antes de probar la funcién de alertas por correo
electronico. Para obtener mas informacién, ver Configuracion de alertas por correo electrénico.

Prueba de la funcién de alertas de capturas SNMP del iDRAC6

La funcién de envio de alertas de capturas SNMP del iDRAC6 permite que las configuraciones de oyentes de capturas SNMP reciban capturas de los sucesos
del sistema que se presentan en el servidor administrado.

El ejemplo a continuacién muestra como un usuario puede probar la funcién de alertas de capturas SNMP.
racadmtesttrap -i 2

(-i 2 corresponde a la entrada del indice n.° 2 en la tabla de alertas de correo electrénico)

NOTA: antes de probar la funcidn de alertas de capturas SNMP del iDRAC6, asegurese de que los valores de captura y SNMP estén configurados
correctamente. Consulte las descripciones de los subcomandos testtrap y testemail para configurar estos valores. Para obtener mas informacion, ver
Configuracién de capturas de sucesos de plataforma (PET).

Configuracion de las propiedades de red del iDRAC6
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Para generar una lista de las propiedades de red disponibles, introduzca lo siguiente:

racadm get config -g cf gLanNet wor ki ng

Para utilizar DHCP para obtener una direccion IP, utilice el siguiente comando para escribir el objeto cfgNicUseDhcp y activar esta funcion:
racadm config -g cfgLanNetworking -o cf gNi cUseDHCP 1

Los comandos proporcionan la misma funcionalidad de configuracidon que la utilidad de configuracién del iDRAC6 cuando se le pide que presione <Ctrl><E>.
Para obtener mas informacién acerca de la configuracion de las propiedades de red con la utilidad de configuracion del iDRAC6, ver LAN del iDRACG.

El siguiente es un ejemplo de coémo se pueden utilizar los comandos para configurar las propiedades de red LAN deseadas.

racadm config -g cfgLanNetworking -o cfgN cEnable 1

racadm config -g cfglLanNetworking -o cfgN cl pAddress 192. 168. 0. 120
racadm config -g cfgLanNetworking -o cf gN cNet nask 255. 255. 255. 0
racadm config -g cfgLanNetworking -o cf gN cGateway 192.168.0.120
racadm config -g cfglLanNetworking -o cfgN cUseDHCP 0

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFr onDHCP 0
racadm config -g cfgLanNetworking -o cfgDNSServer1 192.168.0.5
racadm config -g cfgLanNetworking -o cf gDNSServer2 192. 168.0. 6
racadm config -g cfglLanNetworking -o cf gDNSRegi sterRac 1

racadm config -g cfgLanNetworking -o cf gDNSRacName RAC- EK00002
racadm config -g cfgLanNetworking -o cf gDNSDomai nNameFr onDHCP 0

racadm config -g cfgLanNetworking -o cf gDNSDonai nNane M _DOM NI O

ﬂ NOTA: si cfgNicEnable se define en O, la LAN del iDRAC6 se desactivard aun cuando DHCP esté activado.

Configuraciéon de IPMI en la LAN

1. Configure la IPMI en la LAN con el comando siguiente:

racadm config -g cfglpnmiLan -o cfglpniLanEnable 1

ﬂ NOTA: este valor determina los comandos de IPMI que se pueden ejecutar desde la interfaz IPMI en la LAN. Para obtener méas informacion,
consulte las especificaciones de IPMI 2.0.

a. Actualice los privilegios de canal de IPMI con el comando siguiente:
racadm config -g cfglpnmLan -o cfglpniLanPrivilegeLinit <nivel>
donde <ni vel > es uno de los siguientes valores:

o 2 (Usuario)
o 3 (Operador)

o 4 (Administrador)
Por ejemplo, para establecer el privilegio de canal de LAN de IPMI en 2 (usuario), introduzca el comando siguiente:
racadm config -g cfglpmLan -o cfglpnilLanPrivilegeLimt 2

b. De ser necesario, defina la clave de cifrado del canal de la LAN de IPMI con un comando como el siguiente:
ﬂ NOTA: la IPMI del iDRAC6 es compatible con el protocolo RMCP+. Consulte las especificaciones de IPMI 2.0 para obtener mas informacion.
racadm config -g cfglpmLan -o cfglpni Encrypti onkey <clave>
donde <clave> es una clave de cifrado de 20 caracteres en un formato hexadecimal valido.
2. Configure la comunicacién en serie en la LAN (SOL) con el comando siguiente:
racadm config -g cfglpm Sol -o cfglpniSol Enable 1

ﬂ NOTA: el nivel de privilegios minimo de SOL de IPMI determina los privilegios minimos que se requieren para activar la SOL de IPMI. Para obtener
mas informacién, consulte la especificacion de IPMI 2.0.
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a. Actualice el nivel minimo de privilegio de la SOL de IPMI con el comando siguiente:
racadm config -g cfglpm Sol -o cfglpni Sol MnPrivilege <nivel >
donde <ni vel > es uno de los siguientes:

o 2 (Usuario)
o 3 (Operador)

o 4 (Administrador)
Por ejemplo, para definir los privilegios de IPMI como 2 (Usuario), introduzca el comando siguiente:

racadm config -g cfglpm Sol -o cfglpni Sol MnPrivilege 2

ﬂ NOTA: para redirigir la consola de serie en la LAN, aseglrese de que la velocidad en baudios de la comunicacién en serie en la LAN (SOL) sea
idéntica a la velocidad en baudios del sistema administrado.

b. Actualice la velocidad en baudios de la SOL de IPMI con el comando siguiente:
racadm config -g cfglpm Sol -o cfglpm Sol BaudRat e <vel oci dad_en_baudi os>
donde <vel oci dad_en_baudi os> es 19200, 57600 6 115200 bps.
Por ejemplo:
racadm config -g cfglpm Sol -o cfglpn Sol BaudRate 57600
c. Active la comunicacién en serie en la LAN escribiendo el comando siguiente en el simbolo del sistema.
ﬂ NOTA: es posible activar o desactivar la SOL para cada usuario individual.
racadm config -g cfgUserAdmn -o cfgUser Admi nSol Enable 1 -i <id>

donde <i d> es la identificacion Unica del usuario.

Configuracion del PEF

Puede configurar la accion que desea que el iDRAC6 ejecute ante cada alerta de plataforma. tabla 13-3 muestra las acciones posibles y el valor para
identificarlas en RACADM.

Tabla 13-3. Accién de sucesos de plataforma

Accion Valor
Sin accién 0
Apagado 1
Reiniciar 2
Ciclo de encendido| 3

Configure las acciones de filtro de sucesos de plataforma (PEF) con el comando siguiente:
racadm config -g cfglpm Pef -o cfglpm PefAction -i <indice><valor de accién>
donde <indice> es el indice de filtro de sucesos de plataforma (tabla 5-7) y <valor_de_accién> es un valor de la tabla 13-3.

Por ejemplo, para hacer que el filtro de sucesos de plataforma reinicie el sistema y envie una alerta de IPMI cuando se detecte un suceso critico del
procesador, introduzca el siguiente comando:

racadm config -g cfglpm Pef -o cfglpm PefAction -i 9 2

Configuracion de la PET

1. Active las alertas globales con el comando siguiente:

racadm config -g cfglpmLan -o cfglpni LanAl ert Enable 1

2. Active la captura de sucesos de plataforma con el comando siguiente:

racadm config -g cfglpm Pet -0 cfglpniPetA ertEnable -i <indice> <0| 1>
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donde <indice> es el indice de destino de la captura de sucesos de plataforma y 0 6 1 desactiva o activa la captura de sucesos de plataforma,
respectivamente.

Por ejemplo, para activar una PET con indice 4, introduzca el comando siguiente:

racadm config -g cfglpm Pet -o cfglpnmiPetAlertEnable -i 4 1

3. Configure la politica de captura de sucesos de plataforma con el comando siguiente:

racadm config -g cfglpmPet -o cfglpm PetAl ertDestlPAddr -i <indice> <direccidn IP>

donde indice es el indice del destino de la captura de sucesos de plataforma y <direccién_IP> es la direccion IP de destino del sistema que recibe las
alertas de sucesos de plataforma.

4. Configure la cadena de nombre de comunidad.

Co

En el simbolo del sistema, introduzca:
racadm config -g cfglpmLan -o cfgl pm Pet Communi t yNane <nonbre>

donde <nombre> es el nombre de comunidad de la captura de sucesos de plataforma.

nfiguracion de alertas por correo electrénico

1. Active las alertas globales con el comando siguiente:

2

6.

racadm config -g cfglpmLan -o cfglpniLanAl ertEnable 1

. Active las alertas por correo electrénico con los comandos siguientes:
racadmconfig -g cfgEmail Alert -o cfgEmail AlertEnable -i <indice> <0| 1>

donde <indice> es el indice del destino de correo electrénico y 0 desactiva la alerta por correo electrénico o 1 activa la alerta. El indice de destino de
correo electrénico puede ser un valor de 1 a 4.

Por ejemplo, para activar un correo electrénico con indice 4, introduzca el comando siguiente:

racadmconfig -g cfgEmail Alert -o cfgEmail AlertEnable -i 4 1

Configure los valores de correo electrénico con el comando siguiente:
racadmconfig -g cfgEmail Alert -o cfgEmail AlertAddress -i 1 <direccién de correo_electrénico>

donde 1 es el indice del destino del mensaje de correo electronico y <direccion_de_correo_electrénico> es la direccidon de correo electrénico de destino
que recibe las alertas de sucesos de plataforma.

Para configurar el servidor SMTP de correo electronico, introduzca el siguiente comando:

racadm config -g cfgRenoteHosts -o cf gRhost sSnt pServer| pAddr <direccién IP del servidor SMTP de correo electrdnico>

Para configurar un mensaje personalizado, introduzca el comando siguiente:
racadm config -g cfgEmail Alert -o cfgEmail Al ertQustonMsg -i <indice> <nensaj e_personal i zado>

donde indice es el indice del destino del mensaje de correo electrdnico y <mensaje_personalizado> es el mensaje personalizado.

Si lo desea, pruebe la alerta configurada de correo electrénico con el comando siguiente:

racadmtestemail -i <indice>

donde <indice> es el indice del destino de correo electrénico que va a probar.

Configuracion del filtro de IP (Rango de IP)

La filtracion de direcciones IP (o Comprobacién de rango de IP) permite el acceso al iDRAC6 Unicamente a los clientes o estaciones de administracion cuyas
direcciones IP estén dentro de un rango especificado por el usuario. Todas las demas solicitudes de inicio de sesién son denegadas.

El filtrado de IP compara la direccién IP de un inicio de sesion entrante con el rango de direcciones IP que se especifica en las siguientes propiedades de
cfgRacTuning:

1 cfgRacTunelpRangeAddr

1 cfgRacTunelpRangeMask



La propiedad cfgRacTunelpRangeMask se aplica a la direccion IP entrante y a las propiedades cfgRacTunelpRangeAddr. Si los resultados son idénticos, se
permite que la peticion de inicio de sesidn entrante tenga acceso al iDRAC6. Los inicios de sesion provenientes de direcciones IP fuera de este rango recibiran
un mensaje de error.

El inicio de sesidn prosigue si el valor de la siguiente expresion es igual a cero:
cf gRacTunel pRangeMask & (<direccién IP entrante> ™ cf gRacTunel pRangeAddr)
donde & es el operador Y a nivel de bits de las cantidades y * es el operador O exclusivo a nivel de bits.

Consulte cfgRacTuning en RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC)
disponible en el sitio web de Asistencia técnica de Dell en support.dell.com/manuals para obtener una lista completa de las propiedades cfgRacTuning.

Tabla 13-4. Propiedades del filtrado de direcciones IP (IPRange)

Propiedad Descripcion

cfgRacTunelpRangeEnable | Activa la funcion de comprobacién de rango de IP.

cfgRacTunelpRangeAddr | Determina el patrén de bits de la direccién IP aceptable, en funcién de los nimeros 1 de la mascara de subred.

Esta propiedad se basa en el modo en bits y AND con cfgRacTunelpRangeMask para determinar la parte superior de la
direccion IP permitida. Se permite que inicie sesidn cualquier direccion IP que contenga este patron de bits en los bits
superiores. Fallaran los inicios de sesidn que provengan de las direcciones IP que estén fuera de este rango. Los valores
predeterminados en cada propiedad permiten que el rango de direcciones de 192.168.1.0 a 192.168.1.255 inicien sesion.

cfgRacTunelpRangeMask | Define las posiciones significativas de bit en la direcciéon IP. La mascara debe darse en forma de mascara de red, donde todos
los bits mas significativos son unos (1) con una sola transicion total a ceros en los bits del orden inferior.

A continuacion se presentan ejemplos de como utilizar RACADM local para configurar la filtracion de IP.

ﬂ NOTA: ver Uso de la interfaz de linea de comandos de RACADM para obtener mas informacién sobre RACADM y los comandos RACADM.

1. Los siguientes comandos de RACADM bloquean todas las direcciones IP, excepto la direcciéon 192.168.0.57:
racadm config -g cfgRacTuning -o cfgRacTunel pRangeEnabl e 1
racadm config -g cfgRacTuning -o cf gRacTunel pRangeAddr 192. 168.0.57

racadm config -g cfgRacTuning -o cf gRacTunel pRangeMask 255. 255. 255. 255

2. Para restringir los inicios de sesién a un pequefio conjunto de cuatro direcciones IP adyacentes (por ejemplo, de 192.168.0.212 a 192.168.0.215),
seleccione todo salvo los Ultimos dos bits de la mascara, segiin se muestra a continuacion:

racadm config -g cfgRacTuning -o cfgRacTunel pRangeEnabl e 1
racadm config -g cfgRacTuning -o cfgRacTunel pRangeAddr 192. 168. 0. 212
racadm config -g cfgRacTuning -o cfgRacTunel pRangeMask 255. 255. 255. 252

El ultimo byte de la mascara de rango estd establecido como 252, el equivalente decimal de 11111100b.

Pautas para el filtrado de IP
Utilice las directrices siguientes al activar el filtrado de IP:

1 Compruebe que cfgRacTunelpRangeMask esté configurado en forma de mascara de red, donde los bits mas significativos son los nimeros 1 (que
definen la subred en la mascara) con una transicion a sélo ceros en los bits de nivel inferior.

1 Utilice la direccion base del rango deseado como el valor de cfgRacTunelpRangeAddr. El valor binario de 32 bits de esta direccién debe tener ceros en
todos los bits de orden inferior donde hay ceros en la mascara.

Configuracion del bloqueo de IP

El bloqueo de IP detecta de forma dindmica cuando se presentan fallas de inicio de sesion provenientes de una direccién IP especifica y bloquea (o impide) el
inicio de sesion de dicha direcciéon en el iDRAC6 durante un lapso de tiempo predefinido.

Las funciones del bloqueo de IP incluyen:
1 El nimero de fallas permitidas de inicio de sesién (cfgRacTunelpBlkFailcount)

1 El periodo en segundos durante el cual se deben presentar estas fallas (cfgRacTunelpBlkFailwWindow)

1 La cantidad de tiempo en segundos durante el que se impide que la direccién IP bloqueada establezca una sesidon después de haber excedido el
numero de fallas permitidas (cfgRacTunelpBIkPenaltyTime)



Conforme se acumulan las fallas de inicio de sesion provenientes de una direccidn IP especifica, un contador interno lleva registro de las mismas. Cuando el
usuario inicia sesién satisfactoriamente, el historial de intentos fallidos se borra y el contador interno se restablece.

ﬂ NOTA: cuando se rechazan los intentos de inicio de sesidon provenientes de la direccion IP cliente, algunos clientes de SSH pueden mostrar el siguiente
mensaje: Identificacion de intercambio de SSH: El host remoto cerrd la conexion.

Consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el
sitio web del servicio de asistencia Dell Support en support.dell.com/manuals para obtener una lista completa de las propiedades cfgRacTune.

La tabla 13-5 muestra una lista de los parametros definidos por el usuario.

Tabla 13-5. Propiedades de restriccion (Bloqueo de IP) de reintentos de inicio de sesi6n

Propiedad Definicion

cfgRacTunelpBIkEnable Activa la funcién de bloqueo de IP.

Cuando se presenten fallas consecutivas (cfgRacTunelpBIkFailCount) provenientes de una Unica direccidon IP dentro de un
lapso de tiempo especifico (cfgRacTunelpBIlkFailWindow), todos los intentos posteriores de establecimiento de sesién que
provengan de dicha direccidn seran rechazados durante un periodo de tiempo determinado
(cfgRacTunelpBlkPenaltyTime).

cfgRacTunelpBlkFailCount Establece el nimero de intentos fallidos de inicio de sesidn provenientes de una direccion IP antes de rechazar los intentos
de inicio de sesion.

cfgRacTunelpBlkFailwWindow | El periodo en segundos durante el cual se cuentan los intentos fallidos. Cuando los intentos fallidos superan este limite, se
eliminan del contador.

cfgRacTunelpBlkPenaltyTime | Define el periodo en segundos dentro del cual se rechazaran los intentos de inicio de sesién que provengan de una
direccion IP con fallas excesivas.

Activacion del bloqueo de IP

El ejemplo siguiente impide a una direccidn IP cliente establecer una sesién durante cinco minutos si dicho cliente ha fallado cinco intentos de inicio de sesidn
en un periodo de un minuto.

racadm config -g cfgRacTuning -o cfgRacTunel pRangeEnabl e 1

racadm config -g cfgRacTuni ng -o cf gRacTunel pBl kFai | Count 5

racadm config -g cfgRacTuning -o cf gRacTunel pBl kFai | Wndow 60

racadm config -g cfgRacTuning -o cfgRacTunel pBl kPenal tyTi me 300

El ejemplo siguiente impide mas de tres intentos fallidos dentro de un minuto e impide los intentos de inicio de sesién adicionales durante una hora.
racadmconfig -g cfgRacTuni ng -o cfgRacTunel pBl kEnabl e 1

racadm config -g cfgRacTuning -o cf gRacTunel pBl kFai | Count 3

racadm config -g cfgRacTuning -o cfgRacTunel pBl kFai | Wndow 60

racadm config -g cfgRacTuning -o cfgRacTunel pBl kPenal tyTi me 3600

Configuracion de los servicios de Telnet y SSH del iDRAC6 por medio de RACADM local
La consola de Telnet/SSH se puede configurar de manera local (en el servidor administrado) con los comandos RACADM.

ﬁ NOTA: se debe tener permiso de Configurar el iDRAC6 para ejecutar los comandos en esta seccion.

ﬂ NOTA: cuando usted reconfigura los valores de Telnet o SSH en el iDRACS6, todas las sesiones actuales se terminan sin aviso.

Para activar Telnet y SSH desde RACADM local, inicie sesion en el servidor administrado e introduzca los siguientes comandos en el simbolo del sistema:
racadmconfig -g cfgSerial -o cfgSerial Tel netEnable 1

racadm config -g cfgSerial -o cfgSerial SshEnable 1

Para desactivar el servicio Telnet o SSH, cambie el valor de 1 a 0:

racadm config -g cfgSerial -o cfgSerial Tel netEnable 0

racadmconfig -g cfgSerial -o cfgSerial SshEnable 0

Introduzca el siguiente comando para cambiar el nimero de puerto de Telnet en el iDRAC6:

racadm config -g cfgRacTuning -o cfgRacTuneTel net Port <nimero del nuevo puerto>



Por ejemplo, para cambiar el puerto Telnet del valor predeterminado 23 a 8022, introduzca este comando:
racadmconfig -g cfgRacTuni ng -o cf gRacTuneTel net Port 8022

Para ver una lista completa de los comandos disponibles de la CLI de RACADM, ver Uso de |a interfaz de linea de comandos de RACADM.

RACADM SSH/Telnet y remoto

RACADM remoto es una utilidad en el cliente que puede ejecutarse desde una estacion de administracién a través de la interfaz de red fuera de banda. Se
proporciona una opcién de capacidad remota (-r) que le permite conectarse al sistema administrado y ejecutar subcomandos de RACADM desde una consola
remota o una estaciéon de administracion. Para usar la capacidad remota, necesita un nombre de usuario valido (opcién -u) y una contrasefia (opcidn -p), asi
como la direccién IP del iDRAC6. RACADM SSH/Telnet se utiliza para hacer referencia al uso del comando de RACADM desde un simbolo del sistema SSH o
Telnet.

La cantidad maxima de sesiones simultdneas de RACADM remoto es cuatro. Estas sesiones son independientes y adicionales a las sesiones de Telnet y SSH.
El iDRAC6 puede admitir simultdneamente cuatro sesiones SSH y cuatro sesiones de Telnet, ademas de las cuatro sesiones de RACADM.

ﬂ NOTA: configure la direccion IP en el iDRAC6 antes de utilizar la capacidad remota de RACADM.

ﬁ NOTA: si el sistema desde el que estd accediendo al sistema remoto no tiene un certificado de iDRAC6 en el almacén predeterminado de certificados,
aparece un mensaje al escribir un comando de RACADM.

Alerta de seguridad: El certificado no es valido; el nombre que aparece en el certificado no es véalido o no coincide con el nombre del
sitio

Ejecucién continua. Utilice la opcién -S para que racadm detenga la ejecucién al producirse errores relacionados con certificados.

RACADM contintia ejecutando el comando. No obstante, si utiliza la opcién -S, RACADM detendra la ejecucién del comando y mostrara el siguiente
mensaje:

Alerta de seguridad: El certificado no es valido; el nombre que aparece en el certificado no es valido o no coincide con el nombre del
sitio

Racadm detiene la ejecucién del comando.

ERROR: No es posible establecer conexién con el iDRAC6 en la direccion IP especificada

ﬂ NOTA: al utilizar la capacidad remota de RACADM, se debe tener permiso de escritura en las carpetas en las que se utilizan los subcomandos de
RACADM que involucran operaciones de archivos, por ejemplo:

racadm getconfig -f <file name>

o bien

racadm ssl certdownl oad -t <type> [-f <filenane>]

Uso de RACADM remota

racadm -r <direccion IP del iDRAC6> -u <nonbre de usuario> -p <contrasena> <subcomando> <opciones del subconando>

racadm -i -r <direccién IP del iDRAC6> <subcomando> <opciones del subcomando>

Por ejemplo:

racadm -r 192.168.0.120 -u root -p calvin getsysinfo

racadm-i -r 192.168.0.120 getsysinfo

Si el nimero de puerto HTTPS del iDRAC6 se ha cambiado a un puerto personalizado diferente al predeterminado (443), se debe utilizar la siguiente sintaxis:
racadm -r <direccién IP del iDRAC6>:<puerto> -u <nonbre_de_usuari 0> -p <contrasefa> <subcomando> <opciones del subcomando>

racadm-i -r <direccidén IP del iDRAC6>:<puerto> <subcomando> <opciones del subcomando>

Opciones de RACADM remota

La tabla 13-6 muestra las opciones para los comandos de RACADM remota.

Tabla 13-6. Opciones de comandos de RACADM

Opcién Descripcion




-r <direccién IP del RAC> Especifica la direccion IP remota del controlador.

-r <direccién IP del Utilice <numero de puerto> si el nimero de puerto del iDRAC6 no es el puerto predeterminado (443)
RAC>:<numero de puerto>

-i Indica a RACADM que pregunte interactivamente al usuario el nombre de usuario y la contrasefia.

-u <Nombre de usuario> Especifica el nombre de usuario que se utiliza para autentificar la transaccion del comando. Si se utiliza la opcion -u, se
debe utilizar la opcién -p, y la opcién -i (interactiva) no se permite.

-p <contrasefia> Especifica la contrasefia utilizada para autentificar la transaccion del comando. Si se utiliza la opcidn -p, la opcién -i no se
permite.

-S Indica que RACADM debe verificar si existen errores por certificados no vélidos. RACADM detiene la ejecucién del comando

y muestra un mensaje de error si detecta un certificado no valido.

NOTA: no se recomienda el uso de otros caracteres diferentes a los caracteres que no son alfanuméricos como, por ejemplo, $, %, <, >, | etc. en los
argumentos de comando de RACADM. El uso de los mismos podria provocar un comportamiento inesperado.

Uso de un archivo de configuracion de iDRAC6

El archivo de configuracién de iDRAC6 es un archivo de texto que contiene una representacion de los valores en la base de datos de iDRAC6. Puede utilizar el
subcomando getconfig de RACADM para generar un archivo de configuracién que contenga los valores actuales del iDRAC6. Puede editar entonces el archivo y
utilizar el subcomando config -f de RACADM para volver a cargar el archivo en el iDRAC6 o para copiar la configuracién a otros iDRAC6.

Creacion de un archivo de configuracion del iDRAC6

El archivo de configuracion es un archivo de texto simple. Se puede utilizar cualquier nombre de archivo valido; sin embargo, la convencién recomendada es la
extension de archivo .cfg.

El archivo de configuracién se puede:

1 Crear con un editor de textos
1 Obtenerse del iDRAC6 con el subcomando getconfig de RACADM

1 Obtenerse del iDRAC6 con el subcomando getconfig de RACADM y después editarse
Para obtener un archivo de configuracion con el comando getconfig de RACADM, introduzca el siguiente comando:
racadm -r <renote i DRAC6 | P> -u <user> -p <password> getconfig -f nyconfig.cfg

Este comando crea el archivo myconfig.cfg en el directorio actual.

Sintaxis del archivo de configuracion

NOTA: modifique el archivo de configuracidén con un editor de textos sin formato, como el Bloc de notas en Windows o vi en Linux. La utilidad racadm
analiza Unicamente el texto ASCII. Los formatos confunden al analizador y pueden dafiar la base de datos del iDRAC6.

Esta seccidn describe el formato del archivo de configuracion.
1 Las lineas que comienzan con # son comentarios.
Un comentario debe comenzar en la primera columna de la linea. Un caracter # que esté en cualquier otra columna sera tratado como caracter # normal.
Ejemplo:
#
# Esto es un conentario
[ cf gUser Admi n]

cf gUser Adnmi nPri vi | ege=4

Todas las anotaciones de grupo deben estar encerradas en los caracteres [y ].

El cardcter inicial [ que denota un nombre de grupo debe comenzar en la columna uno. Este nombre de grupo se debe especificar antes que cualquiera
de los objetos en el grupo. Los objetos que no tienen un nombre de grupo asociado producirdn un error. Los datos de la configuracidn se organizan en
grupos segun se define en la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC
y CMC) disponible en el sitio web del servicio de asistencia Dell Support en support.dell.com/manuals.

El siguiente ejemplo muestra un nombre de grupo, el objeto y el valor de propiedad del objeto.
Ejemplo:

[ cf gLanNet wor ki ng] (nombre de grupo)

cf gN cl pAddress=192. 168. 1. 1 (nombre de objeto)

1 Todos los parametros se especifican como pares objeto=valor sin espacio en blanco entre el objeto, el signo “="y el valor.



El espacio en blanco que se incluye después del valor se ignora. El espacio en blanco dentro de una cadena de valores no se modifica. Todo caracter a la
derecha del signo = se toma tal cual es (por ejemplo, un segundo = o un #, [, ], etc.).

Para ver el contenido de un grupo indexado, utilice el siguiente comando:

racadm get config -g <nonbre_de_grupo> -i <indice>

Para grupos indexados, el ancla de objeto debe ser el primer objeto después del par []. Los siguientes son ejemplos de los grupos indexados actuales:
[ cf gUser Admi n]

cf gUser Adni nl ndex=11

Si el analizador encuentra un grupo indexado, el indice del grupo se utiliza como ancla. Todas las modificaciones a los objetos dentro del grupo
indexado se asocian también con el valor del indice.

Por ejemplo:

[ cf gUser Adni n]

# cf gUser Admi nl ndex=11

cf guser Adm nUser Nane=

# cfgUserAdminPassword=*******x (S6lo lectura)
cf gUser Adm nEnabl e=0

cf gUser Admi nPri vi | ege=0x00000000

cf gUser Admi nl pni LanPri vi | ege=15

cf gUser Admi nl pni Seri al Pri vi | ege=15

cf gUser Adm nSol Enabl e=0

Los indices son de sélo lectura y no se pueden modificar. Los objetos del grupo indexado estan vinculados al indice bajo el que se enumeran y
cualquier configuracion vélida del valor del objeto se aplica Ginicamente a ese indice en particular.

Hay un conjunto predefinido de indices disponible para cada grupo indexado. Para obtener mas informacién, consulte la RACADM Command Line
Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web del servicio de
asistencia Dell Support en support.dell.com/manuals.

Modificacion de la direcciéon IP del iDRAC6 en un archivo de configuraciéon

Cuando modifique la direccion IP del iDRAC6 en el archivo de configuracién, elimine todas las anotaciones de <variable>=<valor> innecesarias. Sélo la etiqueta
variable real del grupo con “[” y “]” permanecerd, incluyendo las dos anotaciones <variable>=<valor> relacionadas con el cambio de la direccién IP.

Por ejemplo:

#

# G upo de objeto "cfglLanNetworki ng"

#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 10. 110

cf gNi cGat eway=10. 35. 10. 1

Este archivo serd actualizado de la siguiente manera:
#

# QG upo de objeto "cfglLanNetworking"

#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 9. 143

# comentario, el resto de esta linea se ignora

cf gNi cGat eway=10. 35. 9. 1

Carga del archivo de configuracion en el iDRAC6



El comando racadm config -f <nonbre_de_ar chi vo> analiza el archivo de configuracion para verificar que el grupo y los nombres de objeto validos estén
presentes y que se cumpla con las reglas de la sintaxis. Si el archivo no tiene errores, el comando actualizara la base de datos del iDRAC6 con el contenido del
archivo.

ﬁ NOTA: para verificar Unicamente la sintaxis y no actualizar la base de datos del iDRAC6, agregue la opcién -c al subcomando config.

Los errores dentro del archivo de configuracién se sefialan con el nimero de linea y un mensaje que explica el problema. Usted debera corregir todos los
errores antes de que el archivo de configuracion actualice al iDRAC6.

ﬂ NOTA: utilice el subcomando racresetcfg para restablecer la base de datos y la configuracidn de la tarjeta de interfaz de red del iDRAC6 a la
configuracion predeterminada original y para eliminar a todos los usuarios y configuraciones de usuario. Aunque el usuario raiz esta disponible, también
se restablecera la configuracidon predeterminada de los demds usuarios.

Antes de ejecutar el comando racadm config -f <nonbre_de_ar chi vo>, puede ejecutar el subcomando racr eset cf g para restablecer la configuracion
predeterminada del iDRAC6. Aseglrese de que el archivo que se va a cargar incluya todos los objetos, usuarios, indices y otros parametros deseados.

Para actualizar el iDRAC6 con el archivo de configuracidn, ejecute el siguiente comando:
racadm -r <renote i DRAC6 | P> -u <user> -p <password> config -f nyconfig.cfg

Después de que el comando ha terminado, usted puede ejecutar el subcomando getconfig de RACADM para confirmar que la actualizacién fue satisfactoria.

Configuracioén de varios iDRAC6

A través de un archivo de configuracion, usted puede configurar otros iDRAC6 con propiedades idénticas. Siga estos pasos para configurar varios iDRAC6:

1. Cree el archivo de configuracion del iDRAC6 cuyos valores desea copiar en los demas. Introduzca el comando siguiente:
racadm -r <renote i DRAC6 | P> -u <user> -p <password> getconfig -f <fil enane>
donde <nombre de archivo> es el nombre de un archivo para guardar las propiedades del iDRAC6, como myconfig.cfg.

El ejemplo a continuaciéon muestra como es posible utilizar comandos de RACADM remoto para configurar varios iDRAC6. Cree un archivo de
procesamiento en lote en la estacion de administracion y ejecute los comandos de RACADM remoto desde el archivo de proceso por lotes.

Por ejemplo:
racadm -r <Server |P 1> -u <user> -p <password> config -f nyconfig.cfg

racadm -r <Server |P 2> -u <user> -p <password> config -f nyconfig.cfg

Para obtener mas informacion, ver Creacion de un archivo de configuracion del iDRACS6.

ﬂ NOTA: algunos archivos de configuracion contienen informacién exclusiva del iDRAC6 (como la direccidn IP estatica) que debe modificarse antes de
exportar el archivo a otros iDRAC6.

2. Modifique el archivo de configuracion que ha creado en el paso anterior y quite o marque como comentarios los valores que no desea reproducir.

3. Copie el archivo de configuracion modificado en una unidad de red donde esté disponible para cada servidor administrado cuyo iDRAC6 desea
configurar.

4. Para cada iDRAC6 que desea configurar:
a. Inicie sesion en el servidor administrado y abra un simbolo del sistema.

b. Sidesea cambiar la configuracion predeterminada del iDRACS, introduzca el comando siguiente:
racadmracresetcfg

c. Cargue el archivo de configuracién en el iDRAC6 con el comando siguiente:
racadm -r <renote i DRACG | P> -u <user> -p <password> config -f <filenanme>

donde <nombre_de_archivo> es el nombre del archivo de configuracién que ha creado. Incluya la ruta de acceso completa si el archivo no estd en
el directorio de trabajo.

d. Restablezca el iDRAC6 que se configurd por medio del comando siguiente:

racadm racreset

Regresar a la pagina de contenido
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Uso de la interfaz WS-MAN

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade versién 3.2 - Guia del usuario

@ Funciones de WS-Management
@ perfiles CIM admitidos

Servicios web para administracion (WS-MAN) es un protocolo basado en SOAP (protocolo simple de acceso a objetos), utilizado en la administracion de
sistemas. WS-MAN proporciona un protocolo con capacidad interoperativa para que los dispositivos puedan compartir e intercambiar datos a través de redes.
El iDRAC6 utiliza WS-MAN para transmitir informacioén de administracion basada en el modelo comun de informacién (CIM) del grupo de trabajo de
administracion distribuida (DMTF); la informacion del CIM define la semantica y los tipos de informacion que pueden manipularse en un sistema administrado.
Las interfaces incorporadas por Dell para la administracién de plataformas de servidores estdn organizadas en perfiles, en los que cada perfil define las
interfaces especificas para cada dominio de administracidn o area de funcionalidad en particular. Ademas, Dell ha definido diversas extensiones de modelo y
perfil que ofrecen interfaces para otras capacidades.

Los datos que se encuentran disponibles a través de WS-MAN son provistos por la interfaz de instrumentacion del iDRAC6 asignada a los perfiles de DMTF y
de extension de Dell.

Funciones de WS-Management

La especificacion WS-Management promueve la interoperabilidad entre aplicaciones de administracion y recursos administrados. Al identificar un conjunto
principal de especificaciones de servicios web y requisitos de uso para exhibir un conjunto comun de operaciones centrales para la administracion de todos los
sistemas, WS-Management es capaz de hacer lo siguiente:

1 DETECTAR la presencia de recursos administrados y trasladarse entre ellos
1 OBTENER, ESTABLECER, CREAR Y ELIMINAR recursos individuales de administraciéon, como configuraciones y valores dindmicos
1 ENUMERAR el contenido de contenedores y recopilaciones, como registros y tablas de gran tamafio

1 EJECUTAR métodos especificos de administracion con parametros de entrada y salida con establecimiento inflexible de tipos

Perfiles CIM admitidos

Tabla 16-1. Perfiles CIM admitidos

DMTF estandar

1. Servidor basico
Define las clases de CIM para representar al servidor host.

2. Métricas basicas
Define las clases de CIM para ofrecer la capacidad de modelar y controlar las métricas capturadas para elementos administrados.

3. Procesador de servicio
Define las clases de CIM para modelar procesadores de servicio.

4. Redirecciéon de USB
Define las clases de CIM para describir informacion acerca de las redirecciones de USB. Para dispositivos de teclado, video y ratén, este perfil debe
usarse si los dispositivos se van a administrar como dispositivos USB.

5. Propiedad fisica
Define las clases de CIM para representar el aspecto fisico de los elementos administrados. El iDRAC6 usa este perfil para representar la informacion
de FRU del servidor host y de sus componentes, ademas de la tipologia fisica.

6. Admin de dominios SM-CLP
Define las clases de CIM para representar la configuracion del CLP. El iDRAC6 usa este perfil para su propia implementacion del CLP.

7. Administracién del estado de la alimentacién
Define las clases de CIM para las operaciones de control de alimentacion. El iDRAC6 usa este perfil para las operaciones de control de alimentacion del
servidor host.

8. Servicio CLP
Define las clases de CIM para representar la configuraciéon del CLP. El iDRAC6 usa este perfil para su propia implementacién del CLP.

9. Interfaz IP
Define las clases de CIM para representar la interfaz IP de un sistema administrado.

10. Cliente DHCP
Define las clases de CIM para representar un cliente DHCP y sus funciones y configuracion asociadas.
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11. Cliente DNS
Define las clases de CIM para representar un cliente DNS en un sistema administrado.

12. Registro
Define las clases de CIM para representar distintos tipos de registros. El iDRAC6 usa este perfil para representar el registro de sucesos del sistema
(SEL) y el registro RAC del iDRAC6.

13. Autorizacién basada en funciones
Define las clases de CIM para representar funciones. El iDRAC6 usa este perfil para configurar privilegios de la cuenta iDRAC6.

14. Recopilacion SMASH
Define las clases de CIM para representar la configuracion del CLP. El iDRAC6 usa este perfil para su propia implementacion del CLP.

15. Registro de perfiles
Define las clases de CIM para anunciar las implementaciones de perfil. El iDRAC6 usa este perfil para anunciar sus propios perfiles implementados,
como se describe en esta tabla.

16. Administracion de identidad simple
Define las clases de CIM para representar identidades. El iDRAC6 usa este perfil para la configuracién de cuentas iDRAC6.

17. Puerto Ethernet
Define las clases de CIM para representar un puerto Ethernet, su controlador asociado y las interfaces Ethernet en un sistema administrado. Las
asociaciones con los aspectos fisicos del puerto y la informacién de la version de la implementacidn del perfil se modelan en este perfil.

18. Sensor
Define las clases de CIM utilizadas para describir los sensores en un sistema administrado. También define las clases de asociaciones que describen la
relacion de los sensores con los dispositivos supervisados.

Extensiones de Dell

1. Cliente Active Directory
Define las clases de extensiones de CIM y Dell para configurar el cliente iDRAC6 Active Directory y los privilegios locales para grupos de Active
Directory.

2. Medios virtuales
Define las clases de extensiones de CIM y Dell para configurar los medios virtuales del iDRAC6. Extiende el perfil de redireccion de USB.

3. Implementacion de sistema operativo
Define las clases de extension de CIM y Dell para representar la configuracidn de las funciones de implementacidn de sistema operativo. Amplia la
funcién de administraciéon de hacer referencia a los perfiles al sumar la compatibilidad con actividades de implementacion de sistema operativo
manipulando las funciones de ese tipo de implementacidn que ofrece el procesador de servicio.

4. Inventario de software
Define las extensiones de Dell y CIM para representar las versiones actualmente instaladas del BIOS, firmware de componentes, diagnésticos, Unified
Server Configurator y de los paquetes Driver Pack de controladores. Asimismo, proporciona una representacion de las versiones de las imagenes de
actualizacion del BIOS y el firmware que se encuentran disponibles en Lifecycle Controller para reversion y reinstalacion.

5. Actualizacién de software
Define las extensiones de CIM y Dell para la representacion de los métodos y la clase de servicio para actualizar el BIOS, diagnésticos, paquete de
controladores y firmware de componentes y Lifecycle Controller. Los métodos de actualizacion admiten la actualizacion desde ubicaciones de recursos
compartidos de red CIFS, NFS, FTP y HTTP, asi como desde las imagenes de actualizacion situadas en Lifecycle Controller. Las solicitudes de
actualizacidon se emiten como trabajos y pueden programarse de inmediato o posteriormente con varias opciones de tipos de acciones de reinicio para
aplicar las actualizaciones.

6. Control de trabajos
Define las extensiones de CIM y Dell para la administracidn de los trabajos generados por las solicitudes de actualizacién. Los trabajos pueden
crearse, eliminarse, modificarse y agregarse a colas de espera de trabajos para establecer una secuencia y ejecutar multiples actualizaciones en un
solo reinicio.

7. Administracion de LC
Define las extensiones de CIM y Dell que permiten obtener y definir los atributos para administrar las funciones de descubrimiento automatico y
reemplazo de piezas del controlador Lifecycle Controller.

8. Almacenamiento persistente
Define las clases de extensiones de CIM y Dell para administrar las particiones de las unidades flash virtuales de las plataformas Dell.

9. NIC simple
Define las clases de extensiones de CIM y Dell para representar la configuraciéon de los controladores de red de NIC.

10. BIOS y la administracion del inicio
Define las clases de extensiones de CIM y Dell que representan los atributos del BIOS de Dell para configurar la secuencia de inicio del host.

11. RAID simple
Define las clases de extensiones de CIM y Dell que representan la configuracién del almacenamiento RAID del host.

12. Tarjeta iDRAC
Define las clases de extensiones de CIM y Dell para representar la informacion de inventario del iDRAC6.

13. Memoria




Define las clases de extensiones de CIM y Dell para representar la informaciéon de inventario del DIMM del host.

14. CPU
Define las clases de extensiones de CIM y Dell para representar la informacidn de inventario del CPU del host.

15. Informacién del sistema
Define las clases de extensiones de CIM y Dell para representar la informacion de inventario de la plataforma del host.

16. Dispositivo PCI
Define las clases de extensiones de CIM y Dell para representar la informacion de inventario del PCI del host.

17. Video
Define las clases de extensiones de CIM y Dell para representar la informacidn de inventario de la tarjeta de video del host.

La implementacion de WS-MAN del iDRAC6 utiliza SSL en el puerto 443 para garantizar la seguridad de transporte y admite autenticacion basica. Las interfaces
de servicios web se pueden utilizar aprovechando la infraestructura cliente, como la CLI de WinRM y Powershell de Windows, utilidades de cédigo fuente
abierto como WSMANCLI y entornos de programacion de aplicaciones como Microsoft .NET.

Encontrara guias de implementacion adicionales, documentos técnicos, perfiles, MOF y cédigos en el Enterprise Technology Center de Dell en
delltechcenter.com. Para obtener mas informacién, consulte también:

1 Sitio web de DMTF: dmtf.org/standards/profiles/

1 Notas de publicacion o archivo léame de WS-MAN.

Regresar a la pagina de contenido
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Uso de la interfaz de linea de comandos SM-C LP de iDRAC6 Enterprise

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

Administracién del sistema por medio de SM-CLP
Compatibilidad con SM-CLP de iDRAC6
Funciones de SM-CLP

Navegacién en el espacio de direcciones de MAP

Uso del verbo show
Eiemplos de SM-CLP del iDRAC6

Esta seccidn proporciona informacion acerca del Protocolo de linea de comandos de administracion de servidor (SM-CLP) del Grupo de trabajo de
administracién de servidor (SMWG) que estd incorporado en el iDRAC6.

ﬂ NOTA: esta seccion supone que el lector estd familiarizado con la iniciativa SMASH (Arquitectura de administracion de sistemas para hardware de
servidor) y con las especificaciones de SM-CLP de SMWG. Para obtener mas informacién acerca de estas especificaciones, visite el sitio web del Grupo de
trabajo de administracién distribuida (DMTF, por sus siglas en inglés) en dmtf.org.

El SM-CLP de iDRACG6 es un protocolo impulsado por DMTF y SMWG para proporcionar estandares para las implementaciones de la interfaz de linea de
comandos (CLI) para administracion de sistemas. Se estan realizando muchos esfuerzos para obtener una arquitectura SMASH definida como punto de partida
para un conjunto de componentes de administracidon de sistemas mas estandarizado. EIl SM-CLP de SMWG es un subcomponente de los esfuerzos generales
de SMASH realizados por el DMTF.

El SM-CLP ofrece un subconjunto de funciones de la interfaz de linea de comandos de RACADM local, pero con una ruta de acceso distinta. SM-CLP se ejecuta
dentro del iDRAC6, mientras que RACADM se ejecuta en el servidor administrado. Asimismo, RACADM es una interfaz patentada de Dell; SM-CLP es una interfaz
estédndar de la industria.

ﬂ NOTA: el sitio web delltechcenter.com del Dell Enterprise Technology Center tiene disponible informacidn sobre los perfiles de Dell y los MOF y toda la
informacion del DMTF se encuentra disponible en el sitio web dmtf.org/standards/profiles/. Ademas, las extensiones de Dell estén disponibles en
delltechcenter.com/page/DCIM+-+Dell+CIM+Extensions.

Administracion del sistema por medio de SM-CLP

El SM-CLP del iDRAC6 permite administrar las siguientes funciones de sistema desde una linea de comandos:

1 Administracion de la alimentacion de servidor: enciende, apaga o reinicia el sistema

1 Administracion de registro de sucesos del sistema (SEL): muestra o borra las anotaciones del registro de sucesos del sistema
1 Administracién de cuentas de usuario del iDRAC6

1 Configuracion de Active Directory

1 Configuracion de la LAN del iDRAC6

1 Generacién de solicitudes de firma de certificados (CSR) de SSL

1 Configuracion de los medios virtuales

Compatibilidad con SM-CLP de iDRAC6

SM-CLP se aloja en el firmware del iDRAC6 y es compatible con conexiones Telnet y SSH. La interfaz de SM-CLP del iDRAC6 esta basada en la version 1.0 de la
especificacién SM-CLP proporcionada por DMTF.

Las siguientes secciones proporcionan una descripcion de la funcién SM-CLP que se aloja en el iDRAC6.

ﬁ NOTA: si establecié una sesién SM-CLP a través de Telnet/SSH y la sesidn no se cierra correctamente debido a una desconexién de la red, es posible
que se muestre un mensaje de error para indicar que alcanzé la cantidad maxima de conexiones. Para resolver este problema, termine la sesion SM-
CLP en la interfaz gréafica del usuario de web en Sistema— Configuracion de iDRAC— Red/Seguridad— Sesiones antes de intentar establecer una
nueva sesion.

m NOTA: el iDRAC6 admite un méaximo de 4 sesiones de Telnet y 4 sesiones de SSH de forma simultdnea. No obstante, sélo una de las 8 sesiones posibles
puede utilizar SM-CLP. Es decir, el iDRAC6 admite solamente una sesién SM-CLP por vez.

Coémo iniciar una sesion SM-CLP

1 Conéctese al iDRAC6 a través de SSH/Telnet para ir a la interfaz de linea de comandos (consola).

1 Introduzca “smclp” en la solicitud del simbolo de ddlar para iniciar la consola SM—-CLP.
Sintaxis:
tel net <direccién IP iDRAC6>

$ (se muestra la solicitud de la interfaz de linea de comandos)
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$smclp (en la solicitud de la interfaz de linea de comandos, escriba smclp)

Funciones de SM-CLP

La especificacion SM-CLP proporciona un conjunto comun de verbos estandares de SM-CLP que se pueden utilizar para la administracion simple de sistemas

por medio de la CLI.

El SM-CLP promueve el concepto de verbos y destinos para ofrecer capacidades de configuracién de sistemas por medio de la CLI. El verbo indica la operacién
a realizar, mientras que el destino es la entidad (u objeto) en la que se ejecuta dicha operacion.

A continuacion se presenta la sintaxis de la linea de comandos de SM-CLP:

<verb> [<options>] [<target>] [<properties>]

La tabla 15-1 muestra una lista de verbos compatibles con la CLI del iDRACS, la sintaxis de cada comando y una lista de opciones compatibles con el verbo.

Tabla 15-1. Verbos compatibles con la CLI de SM-CLP

Verbo | Descripcion

Opciones

cd Se desplaza por el espacio de direcciones de sistema administrado por medio del
shell.

Sintaxis:

cd [opciones] [destino]

—default, —examine, -help, —output, -version

delete | Elimina un objeto.
Sintaxis:

del ete [opciones] destino

—-examine, —help, —output, -version

exit Cierra la sesion de shell de SM-CLP.
Sintaxis:

exit [opciones]

—help, -output, -version

help Muestra la ayuda de los comandos de SM-CLP.

hel p

-examine, -help, -output, -version

reset Restablece el destino.
Sintaxis:

reset [opciones] [destino]

—examine, —help, —output, -version

set Establece las propiedades de un destino
Sintaxis:

set [opciones] [destino] <nombre de propiedad>=<val or>

—examine, —help, —output, -version

show Muestra las propiedades, verbos y subdestinos del destino.
Sintaxis:

show [opci ones] [destino] <nombre de propiedad>=<val or>

-all, -default, —-display, —examine, —help, -level, —output, -
version

start Inicia un destino.
Sintaxis:

start [opciones] [destino]

-examine, -force, —help, —output, -version

stop Desactiva un destino.
Sintaxis:

stop [opciones] [destino]

-examine, -force, —help, —output, -version, -wait

version | Muestra los atributos de version de un destino.
Sintaxis:

version [opciones]

—examine, —help, —output, -version

La tabla 15-2 describe las opciones de SM-CLP. Algunas opciones estan en forma abreviada, segln se muestra en la tabla.




Tabla 15-2. Opciones admitidas por SM-CLP

Opcién de SM-CLP | Descripciéon

-all, -a Indica al verbo que va a realizar todas las funciones posibles.
-destination Especifica la ubicacién para almacenar una imagen en el comando dump.
Sintaxis:

—destination <URI>

-display, -d Filtra la salida generada por el comando.
Sintaxis:

-display <properties | targets | verbs>[, <properties | targets | verbs>]*

-examine, -x Indica al procesador de comandos que va a validar la sintaxis del comando sin ejecutarlo.
-force, -f Si no se logra un apagado ordenado, utilice esta opcion para forzar el apagado del sistema de destino.
Sintaxis:

stop -force <target>

-help, -h Muestra la ayuda del verbo.
-level, -l Indica al verbo que opere en destinos de niveles adicionales debajo del destino especificado.
Sintaxis:

-level <n | all>

-output, -0 Especifica el formato de la salida.

Sintaxis:

-output format=<text | clpcsv | keyword | clpxni>
o bien

-o format=<text | clpcsv | keyword | clpxni>

-version, -v Muestra el nimero de version de SM-CLP.

Navegacion en el espacio de direcciones de MAP

ﬁ NOTA: ILa barra diagonal (/) y la barra diagonal invertida (\) pueden intercambiarse en las rutas de acceso de direcciones en SM-CLP. Sin embargo, una
barra diagonal invertida al final de una linea de comandos hace que el comando contintie en la linea siguiente y se ignora cuando el comando se
ejecuta.

Los objetos que pueden ser administrados con SM-CLP se representan con destinos organizados en un espacio jerarquico denominado espacio de direcciones
de punto de acceso de administrabilidad (MAP). La ruta de acceso de la direccidn especifica la ruta de acceso desde la raiz del espacio de direcciones hacia un
objeto en el espacio de direcciones.

El destino raiz se representa con una barra diagonal (/) o una barra diagonal invertida (\). Es el punto de partida predeterminado cuando se inicia sesién en el
iDRAC6. Desplacese a la raiz con el verbo cd.

Por ejemplo, para navegar a la tercera anotacién en el Registro de sucesos del sistema (SEL), introduzca el siguiente comando:
->cd /adninl/systentl/| ogsl/|ogl/record3

Introduzca el verbo cd sin destino para encontrar la ubicacién actual en el espacio de direcciones. Las abreviaturas .. y . funcionan de la misma forma como
funcionan en Windows y Linux: .. se refiere al nivel superior inmediato y . se refiere al nivel actual.

Destinos

Para consultar una lista de destinos disponibles a través de SM-CLP, consulte el documento de asignacion de SM-CLP disponible en Dell Enterprise Technology
Center en delltechcenter.com.

Uso del verbo show

Para conocer mas acerca de un destino, utilice el verbo show. Este verbo muestra las propiedades del destino, los subdestinos, asociaciones y una lista de
verbos de SM-CLP que se permiten en la ubicacién.



Uso de la opcion -display

La opcidn show -display permite limitar la salida del comando de manera que muestre una o mas propiedades, destinos, asociaciones y verbos. Por ejemplo,
para mostrar sélo las propiedades y destinos en la ubicacion actual, utilice el siguiente comando:

show -di splay properties,targets
Para mostrar sélo ciertas propiedades, indiquelas seglin se muestra en el siguiente comando:
show -d properties=(userid, nane) /adninl/systenil/spl/oenmdci m nfaaccountl1

Si sdlo desea mostrar una propiedad, puede omitir los paréntesis.

Uso de la opcion -level

La opcidn show -level ejecuta show en niveles adicionales debajo del destino especificado. Para consultar todos los destinos y las propiedades en el espacio
de direcciones, utilice la opcion -1 all:

Uso de la opcidn -output
La opcidn -output especifica uno de cuatro formatos para la salida de los verbos de SM-CLP: text, clpcsv, keyword y clpxml.

El formato predeterminado es text y es el mensaje de salida mas legible. El formato clpcsv es un formato de valores separados con comas que es apto para
cargar un programa de hoja de calculo. El formato keyword (palabra clave) muestra la informacion en forma de lista de pares palabra_clave=valor, un par por
cada linea. El formato clpxml es un documento XML que contiene el elemento XML response. El Grupo de trabajo de administracion distribuida (DMTF) cred
especificaciones para los formatos clpcsv y clpxml que se encuentran en su sitio web en dmtf.org.

El siguiente ejemplo muestra cdmo incluir el contenido del registro de sucesos del sistema en el mensaje de salida de XML:

show -1 all -output format=clpxm /adm nl/systent/|ogsl/|ogl

jemplos de SM-CLP del iDRAC6

Las siguientes subsecciones ofrecen ejemplos sobre cémo iniciar sesién en el iDRAC6 mediante la interfaz SSH e iniciar una sesion SM-CLP para realizar las
siguientes operaciones:

1 Administracion de la alimentacion del servidor
1 Administracién de SEL
1 Navegacion en el mapa de destino

1 Mostrar las propiedades del sistema

Administracion de la alimentacion del servidor

La tabla 15-3 contiene ejemplos de cdmo utilizar SM-CLP para realizar operaciones de administracion de la alimentacidn del servidor en un servidor
administrado.

Escriba “sntl p” para iniciar la consola SM-CLP.

Tabla 15-3. Operaciones de administracion de la ali tacion del servidor

Operacion Sintaxis

Inicio de sesion en el iDRAC6 por medio de la interfaz SSH | >ssh 192. 168. 0. 120
>| ogi n: root
>passwor d:

Escriba “sntl p” para iniciar la consola SM-CLP.

Apagar el servidor ->stop /adm nl/systenl
systenl successful |y stopped

Encender el servidor a partir de un estado apagado ->start /adnminl/systentl
systenml successfully started

Reiniciar el servidor ->reset /admi nl/systentl
RESET successful for system1




Administracion de SEL
La tabla 15-4 contiene ejemplos de cdmo utilizar SM-CLP para ejecutar operaciones relacionadas con SEL en el sistema administrado.

Tabla 15-4. Operaciones de administracion del registro de sucesos del sistema

Operacion | Sintaxis

Ver el SEL | ->show -d targets, properties, verbs /adm nl/systeni/| ogsl/|ogl

Podria informar lo siguiente:
Destinos:

recordl/

record2/...

Propiedades:
OverwritePolicy=7

LogSt at e=4
Cur rent Nunber Of Recor ds=60
MaxNurber Of Recor ds=512

El enent Nane=Record Log 1
Heal t hSt at e=5

Enabl edSt at e=2

Request edSt at e=12

Enabl edDef aul t =2
Transitioni ngToSt at e=12

I nstancel D=DCIM SEL Log
Qper ati onal St at us={ 2}

Ver bos:
show
exit
version
cd

hel p

Ver el ->show /adminl/system1/logs1/logl/record4
registro
de SEL Podria informar lo siguiente:

ufip=/adminl1/system1/logs1l/logl/record4

Associ at i ons: LogManagesRecor d=>/ admi n1/ syst enil/ | ogs1/| ogl
Pr opi edades:

Recor dDat a=*0. 0. 65*4 2*1245152621*65 65*4*31*0*true*111*1* 255* 255*
Recor dFor mat =*| PM _Sensor Nunber . | PM _Oaner LUN. | PM _Oaner | D*| PM _Recor dl D*| PM Recor dType* | PM _Ti neSt anp*| PM _GCener at or | D*| PM _EvMRev* |

Descri ption=: 0: Assert: CEM specific

ElementName=DCIM System Event Log Entry (Anotacién del registro de sucesos del sistema DCIM)
I nstancel D=DCI M SEL LOG 4

Logl nst ancel D=i dr ac: Unknown: Unknown SEL Log

LogName=DCl M Syst em Event Log Entry

Recordl D=DCI M SEL LOG 4

CreationTi meSt anp=20090616114341. 000000+000

Ver bos:
show

exit
version
cd

hel p




delete

Borrar el ->del ete /adm nl/systenl/| ogsl/|ogl/record*
SEL
Informa:

Records deleted successfully (Registros eliminados correctamente).

Navegacion en MAP del destino

La tabla 15-5 muestra ejemplos de como utilizar el verbo cd para navegar en MAP. En todos los ejemplos, se supone que el destino inicial predeterminado
es/.

Tabla 15-5. Operaciones de navegacion del mapa de destino

Operacion Sintaxis
Navegar hacia el sistema destino y reiniciar ->cd adminl/system1
->reset

NOTA: el destino predeterminado actual es /.

Navegar hacia el registro de sucesos del sistema (SEL) de destino y mostrar las anotaciones del registro| - >cd admi nl
->cd systenl
->cd | ogsl
->cd | ogl

- >show

es igual a

->cd adm nl/systentl/| ogsl/ | ogl

- >show
Mostrar el destino actual ->cd .
Subir un nivel ->cd ..
Salir del shell ->exit

Regresar a la pagina de contenido
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Implementacion del sistema operativo por medio de iVMCLI

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

@ Antes de comenzar

Creacién de un archivo de imagen de inicio

Preparacién para la implementacién

Implementacién del sistema operativo

Uso de la utilidad de interfaz de linea de comandos de los soportes virtuales

La utilidad de interfaz de linea de comandos de soportes virtuales integrada (iVMCLI) es una interfaz de linea de comandos que ofrece las funciones de
soportes virtuales desde la estacion de administracion al iDRAC6 en el sistema remoto. Por medio de la iVMCLI y los métodos con secuencias de comandos, es
posible implementar el sistema operativo en varios sistemas remotos en la red.

Esta seccion contiene informacién acerca de como integrar la utilidad iVMCLI en su red de la empresa.

Antes de comenzar

Antes de usar la utilidad iVMCLI, asegurese de que los sistemas remotos de destino y la red de la empresa cumplan con los requisitos que se enumeran en las
siguientes secciones.

Requisitos del sistema remoto

1 El iDRACS6 se configura en cada sistema remoto.

Requisitos de red
Un recurso compartido de red debe tener los siguientes componentes:

1 Los archivos del sistema operativo
1 Los archivos controladores requeridos

1 Los archivos de imagen de inicio del sistema operativo

El archivo de imagen debe ser un CD de sistema operativo o una imagen ISO de CD/DVD, con un formato de inicio estdndar de la industria.

Creacion de un archivo de imagen de inicio

Antes de implementar el archivo de imagen en los sistemas remotos, compruebe que un sistema admitido pueda iniciar a partir del archivo. Para probar el
archivo de imagen, transfiéralo a un sistema de prueba por medio de la interfaz web de usuario del iDRAC6 y reinicie el sistema.

Las siguientes secciones contienen informacion especifica para la creacién de archivos de imagen para sistemas Linux y Windows.

Creacion de un archivo de imagen para sistemas Linux

Use la utilidad de duplicador de datos (dd) para crear un archivo de imagen de inicio para el sistema Linux.
Para ejecutar la utilidad, abra una ventana de simbolo del sistema y escriba lo siguiente:

dd i f=<di spositivo_de_entrada> of =<ar chi vo_de_sal i da>

Por ejemplo:

dd if=/dev/sdcO of =nycd.ing

Creacion de un archivo de imagen para sistemas Windows

Al momento de elegir una utilidad de replicador de datos para crear archivos de imagen de Windows, seleccione una utilidad que copie el archivo de imagen y
los sectores de inicio de CD/DVD.

Preparacion para la implementacion
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Configuracion de sistemas remotos

1. Cree un recurso compartido de red al que pueda acceder desde la estacién de administracion.
2. Copie los archivos del sistema operativo en el recurso compartido de red.

3. Si tiene un archivo de imagen de inicio preconfigurado para implementar el sistema operativo en los sistemas remotos, omita este paso.

Si no tiene un archivo de imagen de inicio preconfigurado para implementacion, preparelo. Incluya los programas o secuencias de comandos que se van
a utilizar en los procedimientos de implementacion del sistema operativo.

Por ejemplo, para implementar un sistema operativo Microsoft Windows, el archivo de imagen puede incluir programas similares a los métodos de
implementacion que utiliza Microsoft Systems Management Server (SMS).

Al momento de crear el archivo de imagen, haga lo siguiente:

1 Siga los procedimientos estandares de instalaciéon basada en red.

1 Marque la imagen de implementacion como “de sélo lectura” para garantizar que cada sistema de destino se inicie y ejecute el mismo
procedimiento de implementacion.

4. Realice uno de los procedimientos siguientes:

1 Integre IPMItool y la interfaz de linea de comandos de soportes virtuales (iVMCLI) en la aplicacion existente de implementacién del sistema
operativo. Use la secuencia de comandos de ejemplo ivmdeploy como guia para usar la utilidad.

1 Utilice la secuencia de comandos ivmdeploy existente para implementar el sistema operativo.

ﬁ NOTA: ivmdeploy usa internamente iVMCLI y ipmitool. Para usar esta herramienta debe contar con privilegios para IPMI en la LAN. Asimismo, los
soportes virtuales deben estar en estado conectado cuando utilice la secuencia de comandos ivmdeploy.

Implementacion del sistema operativo

Use la utilidad iVMCLI y la secuencia de comandos ivmdeploy que se incluye con la utilidad para implementar el sistema operativo en los sistemas remotos.

Antes de comenzar, repase la secuencia de comandos ivmdeploy de ejemplo que se incluye con la utilidad iVMCLI. La secuencia de comandos muestra los
pasos detallados que se necesitan para implementar el sistema operativo en los sistemas remotos de la red.

El siguiente procedimiento ofrece una descripcion de alto nivel para implementar el sistema operativo en los sistemas remotos de destino.

1. Haga una lista de las direcciones IP de iDRAC6 de los sistemas remotos que serdn implementados en el archivo de texto ip.txt, una direccién IP por
linea.

2. Inserte un CD o DVD de inicio de sistema operativo en la unidad correspondiente del cliente.

3. Ejecute ivmdeploy en la linea de comandos.
Para ejecutar la secuencia de comandos ivmdeploy, introduzca el siguiente comando en el simbolo del sistema:

ivndepl oy -r ip.txt -u <usuario_del _idrac> -p <contrasefia del idrac> -c {<imagen_i s09660> | <ruta_de_acceso>}

donde:

1 <usuario_del_idrac> es el nombre del usuario del iDRAC6, por ejemplo, root
1 <contrasefa_del_idrac> es la contrasefia del usuario del iDRAC6, por ejemplo, calvin
1 <imagen_iso9660> es la ruta de acceso de la imagen ISO9660 del CD o DVD de instalacion del sistema operativo

1 <ruta_de_acceso> es la ruta de acceso del dispositivo que contiene el CD o DVD de instalacidon del sistema operativo

La secuencia de comandos ivmdeploy pasa las opciones de linea de comandos a la utilidad iVMCLI. Ver Opciones de la linea de comandos para obtener
detalles sobre estas opciones. La secuencia de comandos procesa la opcién -r de manera un poco distinta a la opcién iVMCLI -r. Si el argumento de la opcién
-r es el nombre de un archivo existente, la secuencia de comandos leera las direcciones IP de iDRAC6 del archivo especificado y ejecutara la utilidad ivMCLI
una vez por cada linea. Si el argumento de la opcidn -r no es un nombre de archivo, debe ser entonces la direccién de un solo iDRAC6. En este caso, la opcidn
-r funciona como se describe en la utilidad iVMCLI.

La secuencia de comandos ivmdeploy admite Unicamente instalaciones a partir de un CD/DVD o de una imagen ISO9660 de CD/DVD. Si necesita instalar a
partir de un disco flexible o de una imagen de disco flexible, puede modificar la secuencia de comandos para usar la opcién iVMCLI -f.

Uso de la utilidad de interfaz de linea de comandos de los soportes virtuales

La utilidad de interfaz de linea de comandos de soportes virtuales (iVMCLI) se puede usar con secuencias de comandos y suministra las funciones de soportes
virtuales de la estacion de administracion al iDRAC6.



La utilidad iVMCLI ofrece las siguientes funciones:

NOTA: al hacer virtuales los archivos de imagen de sélo lectura, es posible que varias sesiones compartan el mismo medio de imagen. Al hacer virtuales
las unidades fisicas, s6lo una sesion a la vez puede acceder a una unidad fisica determinada.

1 Dispositivos de soportes extraibles o archivos de imagen que son coherentes con los complementos de soportes virtuales
1 Finalizacién automética cuando esta activada la opcién de inicio Gnico del firmware del iDRAC6

1 Comunicaciones seguras con el iDRAC6 por medio de la capa de sockets seguros (SSL)
Antes de que ejecutar la utilidad, compruebe que cuenta con privilegios de usuario de soportes virtuales en el iDRAC6.
/\ PRECAUCION: se recomienda usar la opcién '-i' de marcador interactivo al iniciar la utilidad de linea de comandos iVMCLI. Esto garantiza mayor

seguridad al mantener en privado el nombre de usuario y la contraseifia, ya que en muchos sistemas operativos Windows y Linux el nombre de
usuario y la contraseiia son visibles en formato de texto simple cuando los procesos son examinados por otros usuarios.

Si el sistema operativo admite los privilegios de administrador o una pertenencia a grupos o privilegio especifico del sistema operativo, también debera tener
privilegios de administrador para poder ejecutar el comando iVMCLI.

El administrador del sistema cliente controla los privilegios y grupos de usuarios, por consiguiente, controla cuales usuarios pueden ejecutar la utilidad.
Para sistemas Windows, se deben tener privilegios de usuario avanzado para poder ejecutar la utilidad iVMCLI.

En los sistemas Linux, se puede acceder a la utilidad iVMCLI sin tener privilegios de administrador por medio del comando sudo. Este comando proporciona un
soporte centralizado para dar acceso sin privilegio de administrador y registra todos los comandos de usuario.

Para agregar o editar usuarios en el grupo iVMCLI, el administrador usa el comando visudo. Los usuarios sin privilegios de administrador pueden agregar el
comando sudo como prefijo a la linea de comandos de iVMCLI (o a la secuencia de comandos de iVMCLI) a fin de obtener acceso al iDRAC6 en el sistema
remoto y ejecutar la utilidad.

Instalacion de la utilidad iVMCLI

La utilidad iVMCLI se encuentra en el DVD Dell Systems Management Tools and Documentation (Documentacién y herramientas de Dell Systems Management)
que se incluye en el paquete de software Dell OpenManage System Management. Para instalar la utilidad, inserte el DVD en el sistema y siga las instrucciones
que aparecen en la pantalla.

El DVD Dell Systems Management Tools and Documentation (Documentacion y herramientas de Dell Systems Management) contiene los productos de software
de administracién de sistemas mas recientes, incluso los diagndsticos, la administraciéon de almacenamiento, el servicio de acceso remoto y la utilidad RACADM.
Este DVD también contiene archivos Iéame con la mas reciente informacion de producto del software de administracion de sistemas.

Ademas, el DVD Dell Systems Management Tools and Documentation (Documentacion y herramientas de Dell Systems Management) también incluye vmdeploy:
una secuencia de comandos de ejemplo que ilustra el uso de las utilidades iVMCLI y RACADM para implementar software en varios sistemas remotos.

NOTA: la secuencia de comandos ivmdeploy depende de otros archivos que estan presentes en el directorio de la misma cuando se instala. Si desea
usar la secuencia de comandos desde otro directorio, copie todos los archivos con ella.

Opciones de la linea de comandos

La interfaz iVMCLI es idéntica en los sistemas Windows y Linux. La utilidad usa opciones que son congruentes con las opciones de la utilidad RACADM. Por
ejemplo, una opcion para especificar la direccion IP de iDRAC6 requiere la misma sintaxis tanto en la utilidad RACADM como en la utilidad iVMCLI.

El formato del comando de iVMCLI es como se indica a continuacion:
i VWMCLI  [pardmetro] [opciones de shell de sistema operativo]
En la sintaxis de la linea de comandos se distingue entre mayusculas y mindsculas. Para obtener mas informacion, ver Parametros de iVMCLI.

Si el sistema remoto acepta los comandos y el iDRAC6 autoriza la conexion, el comando seguira ejecutandose hasta que se presente cualquiera de los
siguientes casos:

1 La conexion de iVMCLI termina por algun motivo.

1 El proceso se termina manualmente por medio de un control de sistema operativo. Por ejemplo, en Windows, se puede usar el Administrador de tareas
para terminar el proceso.

ﬂ NOTA: cuando se usa el comando iVMCLI, si los valores de los parametros tienen espacios entre las palabras, se debe encerrar entre comillas el valor
completo del pardmetro. Por ejemplo, tomemos el comando para adjuntar una imagen de DVD de su sistema al sistema operativo del servidor:
F:\idrac>ivmcli -r 10.35.155.117 -u root -p calvin -c c:\documents and settings\usuario\mis documentos\work\devel\omsa\img_hdd1.iso

onde, -c es uno de los parametros y c:\documents and settings\user\my documents\wor| evel\omsa\img_| .iso es el valor del parametro
dond del t \d t: d setti A\ A\l d ts\ k\d I\ A\ hdd1 | valor del t
que contiene espacios para “documents and settings” y “my documents”. Por lo tanto se usan comillas para encerrar la ruta de acceso completa del
archivo de imagen. Sin las comillas, el comando fallara. Lo siguiente tampoco es valido:

C:\"documents and settings™\...... \

Parametros de iVMCLI



Direccion IP del iDRAC6
- <direccidn IP del iDRAC>[:<puerto SSL del_ iDRAC>]

Este parametro proporciona la direccion IP del iDRAC6 y el puerto SSL, con los que la utilidad debe establecer una conexidon de soportes virtuales con el
iDRAC6 de destino. Si introduce un nombre de DDNS o una direccion IP no valida, aparecera un mensaje de error y el comando terminara.

<direccion_IP_de_iDRAC6> es una direccion IP valida y Unica, o bien un nombre de sistema dindmico de nombres de dominio (DDNS) de iDRAC6 (si se admite).
Si se omite <Puerto_SSL_de_iDRAC>, se utilizard el puerto 443 (el puerto predeterminado). El puerto SSL opcional no es necesario a menos que se haya
cambiado el puerto SSL predeterminado del iDRAC6.

Nombre de usuario del iDRAC6

-u <nonbre_de_usuario_del _i DRAC>

Este parametro proporciona el nombre de usuario del iDRAC6 que ejecutard los soportes virtuales.
El <nombre_de_usuario_del_iDRAC=> debe tener los atributos siguientes:

1 Nombre de usuario vélido

1 Permiso de usuario de soportes virtuales del iDRAC6

Si la autentificacion de iDRACS falla, aparecerd un mensaje de error y se finalizarad el comando.

Contraseia de usuario del iDRAC6
-p <contrasefa_de usuario del iDRAC>
Este parametro proporciona la contrasefia para el usuario del iDRAC6 especificado.

Si la autentificacion de iDRACE falla, aparecera un mensaje de error y se finalizarad el comando.

Archivo de imagen o dispositivo de disco/disco flexible
-f {<nonbre_de_di spositivo> | <archivo_de_i magen>}

donde <nombre_de_dispositivo> es una letra de unidad vélida (para sistemas Windows) o un nombre de archivo de dispositivo valido, incluyendo el nimero de
particion del sistema de archivos montable, de ser aplicable (para sistemas Linux); y <archivo_de_imagen> es el nombre y la ruta de acceso de un archivo de
imagen valido.

Este pardametro especifica el dispositivo o archivo que va a proporcionar el soporte virtual de disco o disco flexible.
Por ejemplo, un archivo de imagen se especifica como:

-f c:\tenp\nyfl oppy.ing (sistema Windows)

-f /tnp/ nyfloppy.ing (sistema Linux)

Si el archivo no esta protegido contra escritura, es posible que los soportes virtuales escriban en el archivo de imagen. Configure el sistema operativo para
proteger contra escritura una imagen de disco flexible que no desea que se sobrescriba.

Por ejemplo, un dispositivo se especifica como:

-f a:\ (sistema Windows)

-f /dev/sdb4 # 42 particién en el dispositivo /dev/sdb (sistema Linux)

Si el dispositivo tiene capacidad de proteccion contra escritura, utilice esta capacidad para garantizar que los soportes virtuales no escribiran en el soporte.

Omita este pardmetro de la linea de comandos si no va a virtualizar discos flexibles. Si se detecta un valor no valido, aparecerd un mensaje de error y el
comando terminara.

Archivo de imagen o dispositivo de CD/DVD
-¢ {<nonbre_de_di spositivo> | <archivo_de_i nagen>}

donde <nombre_de_dispositivo> es una letra de unidad de CD/DVD valida (sistemas Windows) o un nombre de archivo de dispositivo CD/DVD valido (sistemas
Linux) y <archivo_de_imagen> es el nombre y la ruta de acceso de un archivo de imagen 1SO-9660 valido.

Este parametro especifica el dispositivo o archivo que proporcionara el soporte virtual de CD/DVD-ROM:
Por ejemplo, un archivo de imagen se especifica como:

-c c:\tenp\nydvd. i ng (sistemas Windows)



-c /tnp/ nydvd. i ng (sistemas Linux)

Por ejemplo, un dispositivo se especifica como:
-c d:\ (sistemas Windows)

-c /dev/ cdrom(sistemas Linux)

Omita este parametro de la linea de comandos si no va a virtualizar soportes multimedia de CD/DVD. Si se detecta un valor no valido, aparecerd un mensaje
de error y el comando terminara.

Especifique al menos un tipo de soporte (disco flexible o unidad de CD/DVD) con el comando, salvo que sdlo se tengan opciones de interruptor. De lo contrario,
aparecerd un mensaje de error y el comando terminara y producird un error.

Validacion del certificado de CA de raiz
-s

Este parametro se usa para indicar si el certificado de CA del iDRAC es valido o no. Si el certificado no es valido, finaliza la sesién de la iVMCLI y se muestra un
mensaje de error que indica que el certificado no es valido. Si el certificado es valido, se establece la sesidn de la iVMCLI.

Mostrar la version
-V

Este parametro se usa para mostrar la version de la utilidad iVMCLI. Si no se proporcionan otras opciones ademas de interruptores, el comando terminara sin
mensajes de error.

Mostrar la ayuda
-h

Este parametro muestra un resumen de los parametros de la utilidad iVMCLI. Si no se proporcionan otras opciones ademas de conmutadores, el comando
termina sin errores.

Consulta del manual
-m

Este pardmetro muestra una “pagina de manual” detallada de la utilidad iVMCLI, incluidas las descripciones de todas las opciones posibles.

Datos cifrados
-e

Cuando se incluya este parametro en la linea de comandos, iVMCLI usara un canal cifrado con SSL para transferir datos entre la estacion de administracion y
el iDRAC6 en el sistema remoto. Si este parametro no se incluye en la linea de comandos, la transferencia de datos no se cifra.

Opciones de shell de sistema operativo de iVMCLI
Las siguientes funciones del sistema operativo se pueden usar en la linea de comandos de iVMCLI:
1 stderr/stdout redirection: Redirige los mensajes impresos de la utilidad hacia un archivo.

Por ejemplo, al utilizar el caracter mayor que (>), seguido de un nombre del archivo, se sobrescribe el archivo especificado con el mensaje impreso de la
utilidad iVMCLI.

ﬂ NOTA: la utilidad iVMCLI no lee la entrada estandar (stdin). En consecuencia, la redireccién de stdin no es necesaria.

Ejecucién en segundo plano: De manera predeterminada, la utilidad iVMCLI se ejecuta en primer plano. Utilice las funciones de shell de comandos del
sistema operativo para hacer que la utilidad se ejecute en segundo plano. Por ejemplo, en los sistemas operativos Linux, el caracter (&) después del
comando hace que el programa se genere como un nuevo proceso de segundo plano.

La ultima técnica es util en programas de secuencias de comandos, ya que permite que esta secuencia de comandos proceda después de iniciado un nuevo
proceso para el comando iVMCLI (de lo contrario, la secuencia de comandos se bloqueara hasta que el programa iVMCLI finalice). Cuando se inician varias
instancias de iVMCLI de esta manera, y una o varias de las instancias de comando se terminan manualmente, utilice las instalaciones especificas del sistema
operativo para enumerar y terminar los procesos.

Codigos de retorno de iVMCLI



0 = Sin errores

1 = No se puede conectar

2 = Error de linea de comandos de iVMCLI

3 = Se cerr¢ la conexion del firmware del RAC

Cuando se presentan errores, también se envian mensajes de texto en inglés a la salida estandar de errores.

Regresar a la pagina de contenido
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Uso de la utilidad de configuracion del iDRAC6

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade version 3.2 - Guia del usuario

@ Descripcién general
@ Inicio de la utilidad de configuracién del iDRAC6
@ Uso de la utilidad de configuracién del iDRAC6

Descripcion general

La utilidad de configuracidon del iDRAC6 es un entorno de configuracidon previo al inicio que permite ver y establecer parametros para iDRAC6 y para el sistema
administrado. Expresamente, usted puede:

1 Ver los nimeros de revision del firmware del iDRAC6 y del firmware de de plano posterior primario
1 Configurar, activar o desactivar la red de area local (LAN) del iDRAC6

1 Activar o desactivar la IPMI sobre LAN

1 Configurar los pardmetros de LAN

1 Activar, desactivar o cancelar los servicios del sistema

1 Activar o desactivar el descubrimiento automatico y configurar el servidor de aprovisionamiento
1 Conectar o desconectar los medios virtuales

1 Activar o desactivar VFlash

1 Activar o desactivar el inicio de sesidn mediante tarjeta inteligente y el inicio de sesion Unico

1 Configurar servicios del sistema

1 Cambiar el nombre de usuario y la contrasefia del administrador

1 Restablecer la configuracion predeterminada de fabrica del iDRAC6

1 Ver o borrar los mensajes del registro de eventos del sistema (SEL)
Las tareas que puede realizar con la utilidad de configuracion del iDRAC6 también pueden realizarse mediante otras utilidades que se incluyen con el iDRAC6 o

el software Dell OpenManage, incluida la interfaz web, la interfaz de linea de comandos de SM-CLP, la interfaz de linea de comandos de RACADM local y remoto
y, en el caso de la configuracién de la red bésica, en la pantalla LCD del iDRAC6 durante la configuracidn inicial del iDRAC6.

Inicio de la utilidad de configuracion del iDRAC6

Se debe usar una consola conectada a la consola virtual de iDRAC6 para tener acceso a la utilidad de configuracion del iDRAC6 al inicio o después de
restablecer la configuracion predeterminada del iDRAC6.

1. En el teclado conectado a la consola virtual del iDRAC6, presione <Impr Pant> para mostrar el menli OSCAR (Configuracién e informes en pantalla) de
la consola virtual de iDRAC6. Use la <flecha hacia arriba> y <flecha hacia abajo> para resaltar la ranura que contiene el servidor y después presiona
<Intro>.

2. Encienda o reinicie el servidor con el boton de encendido que se encuentra en el frente del servidor.

3. Cuando aparezca el mensaje Presi one <Qirl-E> para la configuracién de acceso remoto dentro de 5 segundos..., presione inmediatamente
<Ctrl><E>. Aparece la utilidad de configuracion del iDRAC6.

NOTA: si el sistema operativo comienza a cargarse antes de que presione <CtrI><E>, espere a que el sistema termine de iniciarse y luego reinicie el
servidor e inténtelo otra vez.

Las dos primeras lineas de la utilidad de configuracion ofrecen informacion sobre el firmware del iDRAC6 y las revisiones del firmware de plano posterior
primario. Los niveles de revisidn pueden ser Utiles para determinar si necesita actualizar el firmware.

El firmware del iDRACG6 es la parte del firmware que se encarga de las interfaces externas, por ejemplo, la interfaz web, SM-CLP y las interfaces web. El
firmware de plano posterior primario es la parte del firmware que se conecta con el entorno de hardware del servidor y lo supervisa.

Uso de la utilidad de configuracion del iDRAC6

Bajo los mensajes de revision de firmware, el resto de la utilidad de configuracién del iDRAC6 es un menu de opciones a las que puede tener acceso por medio
de las teclas de flecha ascendente y flecha descendente.

1 Siun elemento del mend conduce a un subment o a un campo de texto editable, presione <Intro> para acceder al elemento y <Esc> para salir de él
después de terminar de configurarlo.

1 Si un elemento tiene valores que se pueden seleccionar, como Si/No o Activado/Desactivado, presione la flecha hacia la izquierda, la flecha hacia la
derecha o la barra espaciadora para elegir un valor.
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1 Si un elemento no se puede editar, aparece en azul. Algunos elementos se pueden editar en funcién de otras selecciones que se hagan.

1 La linea en la parte inferior de la pantalla muestra instrucciones relacionadas con el elemento actual. Puede presionar <F1> para mostrar la ayuda del
elemento actual.

1 Cuando haya terminado de usar la utilidad de configuracion del iDRAC6, presione <Esc> para consultar el menu de salida, donde podra elegir si desea
guardar o descartar los cambios o volver a la utilidad.

Las siguientes secciones describen las opciones del menu de la utilidad de configuracion del iDRAC6.

LAN del iDRAC6

Use la flecha hacia la izquierda, la flecha hacia la derecha y la barra espaciadora para seleccionar entre Activado y Desactivado.

La LAN del iDRAC6 estd desactivada en la configuracion predeterminada. Es necesario activar la LAN para permitir el uso de los servicios del iDRAC6 tales como
la interfaz web, el acceso Telnet/SSH a la interfaz de linea de comandos de SM-CLP, la consola virtual y los medios virtuales.

Si elige desactivar la LAN, aparecera la siguiente advertencia:
La interfaz del iDRAC fuera de banda se desactivard si el canal de LAN estd desactivado.

El mensaje le informa que, ademas de los servicios a los que tiene acceso a través de la conexién directa al iDRAC6 mediante HTTP, HTTPS, Telnet o los
puertos SSH, el trafico de red de administracion fuera de banda, por ejemplo, los mensajes de IPMI que se envian al iDRAC6 desde una estacion de
administracion, no se reciben cuando la LAN esta desactivada. La interfaz RACADM local permanece disponible y se puede usar para reconfigurar la LAN del
iDRACS6.

Presione cual quier tecla para quitar el nensaje y continuar.

IPMI en la LAN

Presione la tecla de flecha hacia la izquierda, la tecla de flecha hacia la derecha y la barra espaciadora para seleccionar entre Activado y Desactivado. Cuando
se seleccione Desactivado, el iDRAC6 no aceptard mensajes IPMI que lleguen por medio de la interfaz de LAN.

Si elige Desactivado, aparecerd un mensaje de advertencia.

Presione cualquier tecla para quitar el mensaje y continuar. Para ver una explicacion del mensaje, ver LAN del iDRAC6.

Parametros de la LAN

Presiona <Intro> para mostrar el subment de parametros de la LAN. Cuando haya terminado de configurar los pardmetros de la LAN, presione <Esc> para
volver al menu anterior.

Tabla 18-1. Parametros de la LAN

N.© Descripcion

Valores comunes

Direcciéon MAC Esta es la direccién MAC no editable de la interfaz de red del iDRAC6.

Activar VLAN Muestra Activado/Desactivado. Activado permitira el filtrado de LAN virtual para el iDRAC6.

Identificacién de VLAN Muestra cualquier valor de identificacion de VLAN entre 1 y 4094.

VLAN Muestra la prioridad de la VLAN entre Oy 7.

Registrar el nombre del Seleccione Activado para registrar el nombre del iDRAC6 en el servicio DNS. Seleccione Desactivado si no desea que los
iDRAC6 usuarios puedan encontrar el nombre del iDRAC6 en el DNS.

Nombre del iDRAC6 Si Registrar el nombre del iDRAC se encuentra Activado, presione <Intro> para modificar el campo de texto Nombre actual

del iDRAC de DNS. Presione <Intro> cuando haya terminado de modificar el nombre del iDRAC6. Presione <Esc> para volver
al menU anterior. El nombre del iDRAC6 debe ser un nombre de host DNS vélido.

Nombre de dominio de DHCP | Seleccione Activado si desea obtener el nombre de dominio de un servicio DHCP de la red. Seleccione Desactivado si desea
especificar el nombre de dominio.

Nombre de dominio Si Nombre de dominio de DHCP esta Desactivado, presione <Intro> para modificar el campo de texto Nombre de dominio
actual. Presione <Intro> cuando haya terminado de modificarlo. Presione <Esc> para volver al menu anterior. El nombre de
dominio debe ser un dominio DNS valido, por ejemplo, ni enpr esa. com

Cadena del nombre del host | Presione <Intro> para editarla. Introduzca el nombre del host para alertas de captura de sucesos de plataforma (PET).

Alerta de LAN activada Seleccione Activado para permitir un alerta de PET de LAN.

Entrada de politica de alerta | Seleccione Activar o Desactivar para activar el primer destino de alerta.

1

Destino de alerta 1 Si Alerta de LAN activada estad Activada, introduzca la direccion IP donde se enviaran las alertas de PET de LAN.
Configuracion de IPv4 Active o desactive la compatibilidad para conexion IPv4.

1Pv4 Seleccione Activado o Desactivado para la compatibilidad con el protocolo IPv4.




El valor predeterminado es activado.

Clave de cifrado RMCP+

Presione <Intro> para modificar el valor, <Esc> cuando haya terminado. La clave de cifrado RMCP+ es una cadena
hexadecimal de 40 caracteres (caracteres 0-9, a-f y A-F). RMCP+ es una extension de IPMI que agrega la autentificacion y el
cifrado a IPMI. El valor predeterminado es una cadena de 40 ceros.

Origen de direccion IP

Seleccione entre DHCP y Estatica. Cuando se selecciona DHCP, los campos Direccién IP de Ethernet, Mascara de subred y
Puerta de enlace predeterminada se obtienen de un servidor DHCP. Si no se encuentra ningln servidor DHCP en la red, los
campos toman el valor cero.

Cuando se selecciona Estatica, las opciones Direccion IP de Ethernet, Mascara de subred y Puerta de enlace
predeterminada se pueden editar.

Direccion IP de Ethernet

Si la opcidn Fuente de direccion IP se establece como DHCP, este campo muestra la direccion IP que se obtuvo de DHCP.
Si la opcién Fuente de direccion IP se establece como Estatica, introduzca la direcciéon IP que desea asignar al iDRAC6.

La direccion predeterminada es 192.168.0.120.

Mésc. subred

Si la opcion Fuente de direccion IP se establece como DHCP, este campo muestra la direccion de mascara de subred que se
obtuvo de DHCP.

Si la opcién Fuente de direccion IP se establece como Estatica, introduzca la mascara de subred para el iDRAC6. El valor
predeterminado es 255.255.255.0.

Puerta de enlace
predeterminada

Si Fuente de direccion IP se establece como DHCP, este campo mostrara la direccion IP de la puerta de enlace
predeterminada que se obtuvo de DHCP.

Si Fuente de direccion IP se establece como Estatica, introduzca la direccion IP de la puerta de enlace predeterminada. El
valor predeterminado es 192.168.0.1.

Servidores DNS de DHCP

Seleccione Activado para obtener de un servicio de DHCP en la red las direcciones de servidores DNS. Seleccione Desactivado
para especificar las direcciones de servidores DNS a continuacién.

Servidor DNS 1

Si Servidores DNS de DHCP esta Desactivado, introduzca la direccion IP del primer servidor DNS.

Servidor DNS 2

Si Servidores DNS de DHCP estd Desactivado, introduzca la direccién IP del segundo servidor DNS.

Configuracion de IPv6

IPV6

Active o desactive la compatibilidad para la conexion IPv6.

Fuente de direccion IPv6

Seleccione entre AutoConfig y Estatica. Cuando se selecciona AutoConfig, los campos Direccién IPv6 1, Longitud del prefijo
y Puerta de enlace predeterminada se obtienen de DHCP.

Cuando se selecciona Estatica, las opciones Direccién IPv6 1, Longitud del prefijo y Puerta de enlace predeterminada se
pueden editar.

Direccién IPv6 1

Si Fuente de direccion IP se establece como AutoConfig, este campo muestra la direccion IP que se obtuvo de DHCP.

Si la opcidn Fuente de direccion IP se establece como Estatica, introduzca la direccion IP que desea asignar al iDRAC6.

Longitud del prefijo

Configura la longitud del prefijo de la direccion IPv6. Puede ser un valor entre 1 y 128, inclusive.

enlace predeterminada)

Default Gateway (Puerta de

Si Fuente de direccion IP se establece como AutoConfig, este campo mostrara la direccion IP de la puerta de enlace
predeterminada que se obtuvo de DHCP.

Si Fuente de direccion IP se establece como Estatica, introduzca la direccion IP de la puerta de enlace predeterminada.

Direccién IPv6 de vinculo
local

Esta es la direccién IPv6 de vinculo local no editable de la interfaz de red del iDRAC6.

Direccién IPv6 2-15

Esta es la direccién IPv6 2... direccién IPv6 15 no editable de la interfaz de red del iDRAC6.

Servidores DNS de DHCPv6

Seleccione Activado para obtener de un servicio de DHCP en la red las direcciones de servidores DNS. Seleccione Desactivado
para especificar las direcciones de servidores DNS a continuacion.

Servidor DNS 1

Si Servidores DNS de DHCP estd Desactivado, introduzca la direccion IP del primer servidor DNS.

Servidor DNS 2

Si Servidores DNS de DHCP esta Desactivado, introduzca la direccién IP del segundo servidor DNS.

Configuracion de soportes virtuales

Medios virtuales

Use la tecla de flecha hacia la izquierda y la tecla de flecha hacia la derecha para seleccionar las opciones Conectado automaticamente, Conectado o

Desconectado.

1 Si selecciona Conectado, los medios virtuales se conectan al bus USB y estan listos para su uso durante las sesiones de Consola virtual.

1 Si selecciona Desconectado, los usuarios no podran acceder a los medios virtuales durante las sesiones de Consola virtual.

1 Si selecciona Conectado automaticamente, los medios virtuales se conectan automaticamente al servidor al iniciar una sesién de medios virtuales.

ﬂ NOTA: para usar una unidad flash USB con la funcién de Medios virtuales, debe establecer la opcién Tipo de emulacion de unidad flash USB como
Disco duro en la utilidad de configuracién del BIOS. Se accede a la utilidad de configuracion del BIOS al presionar <F2> durante el arranque del servidor.
Si el Tipo de emulacién de la unidad flash USB se establece como Automatico, la unidad flash aparecera como unidad de disco flexible en el sistema.

vFlash

Use la tecla de flecha hacia la izquierda y la tecla de flecha hacia la derecha para seleccionar Activado o Desactivado.




1 Activado: vFlash estd disponible para la administracion de particiones.

1 Desactivado: vFlash no estd disponible para la administracion de particiones.

A PRECAUCION: vFlash no se puede desactivar si una o mas particiones estan en uso o estan conectadas.

Initialize vFlash

Elija esta opcidn para inicializar la tarjeta vFlash. La operacién de inicializacién borra los datos existentes en la tarjeta SD y todas las particiones existentes se
eliminan. No puede realizar una operacidn de inicializacion si una o mas particiones estan en uso o conectadas. Esta opcidn es accesible sélo si una tarjeta de
un tamafio mayor que 256 MB esta presente en la ranura para tarjeta de iDRAC Enterprise y si vFlash esta activado.

Presione <Intro> para inicializar la tarjeta vFlash SD.
La operacion de inicializacién puede fallar debido a los siguientes motivos:

1 La tarjeta SD no esta presente actualmente.

1 VFlash estd siendo utilizado actualmente por otro proceso.
1 vFlash no estd activado.

1 La tarjeta SD esta protegida contra escritura.

1 Una o mas particiones estan en uso actualmente.

1 Una o mas particiones estan conectadas actualmente.

Propiedades de vFlash
Presione <Intro> para ver las siguientes propiedades de la tarjeta vFlash SD:

1 Nombre: muestra el nombre de la tarjetavFlash SD insertada en la ranura para tarjeta vFlash SD del servidor. Si es una tarjeta SD Dell, dird “vFlash SD
Card”. Si es una tarjeta SD que no es de Dell, dira “SD Card”.

1 Tamaiio: muestra el tamafio de la tarjeta vFlash SD en gigabytes (GB).

1 Espacio disponible: muestra el espacio no utilizado en la tarjeta vFlash SD en megabytes (MB). Este espacio esta disponible para crear mas particiones
en la tarjeta vFlash SD. Para las tarjetas SD, el espacio disponible aparece como 256 MB.

1 Protegido contra escritura: muestra si la tarjeta vFlash SD esta protegida contra escritura o no.
1 Condicién: muestra la condicién general de la tarjeta vFlash SD. Esta puede ser:

o En buen estado

o Aviso

o Critico

Presione <Esc> para salir.

Tarjeta inteligente/SSO

Esta opcion configura las funciones Inicio de sesién mediante tarjeta inteligente e Inicio de sesién unico. Las opciones disponibles son Activado y
Desactivado.

1ite tarjeta ir gente.

ﬂ NOTA: si activa la funcién Inicio de sesion Gnico, se desactivara la funcion Inicio de sesién

System Services

System Services

Use la tecla de flecha hacia la izquierda y la tecla de flecha hacia la derecha para seleccionar Activado o Desactivado. Si estan activadas, algunas funciones
de iDRAC6 pueden configurarse a través de Lifecycle Controller. Para obtener mas informacion, consulte la Guia del usuario de Lifecycle Controller, disponible en
el sitio web de asistencia de Dell en support.dell.com/manuals.

ﬂ NOTA: si modifica esta opcidn, el servidor se reiniciara cuando presione Guardar y Salir para aplicar la nueva configuracion.

Cancelacion de servicios del sistema
Use la tecla de flecha hacia arriba y la tecla de flecha hacia abajo para seleccionar Si o No.

Al seleccionar Si, se cierran todas las sesiones de Lifecycle Controller y el servidor se reinicia al presionar Guardar y Salir para aplicar la nueva configuracion.



Recopilar el inventario del sistema en el reinicio

Seleccione la opcion Activado para permitir la recopilacion del inventario durante el reinicio. Para obtener mas informacion, consulte la Guia del usuario de Dell
Lifecycle Controller, disponible en el sitio web de asistencia de Dell: support.dell.com/manuals.

ﬂ NOTA: si esta opcidn se modifica, el servidor se reiniciara después de guardar la configuracion y salir de la utilidad de configuracidén del iDRAC6.

Configuracion de usuario de LAN

El usuario de la LAN es la cuenta de administrador del iDRAC6, que tiene el nombre predeterminado root. Presione <Intro> para mostrar el subment de
configuracién de usuario de LAN. Cuando haya terminado de configurar el usuario de LAN, presione <Esc> para volver al menu anterior.

Tabla 18-2. Pantalla de configuracion de usuarios de la LAN

N.©

Descripcion

Descubrimiento
automatico

El descubrimiento automatico permite descubrir automaticamente sistemas no aprovisionados en la red y establece de manera
segura las credenciales iniciales para administrar estos sistemas. Esta funcion permite al iDRAC6 localizar el servidor de
aprovisionamiento. ElI iDRAC6 y el servidor de servicio de aprovisionamiento se autentifican el uno al otro. El servidor de
aprovisionamiento remoto envia las credenciales del usuario para que el iDRAC6 genere una cuenta de usuario con esas
credenciales. Una vez creada la cuenta de usuario, una consola remota puede establecer una comunicaciéon WSMAN con el iDRAC6
utilizando las credenciales especificadas en el proceso de descubrimiento y luego enviar instrucciones seguras al iDRAC6 para
implementar un sistema operativo de manera remota.

Para obtener informacidn sobre la implementacion remota del sistema operativo, consulte la Guia del usuario de Dell Lifecycle
Controller disponible en el sitio web de asistencia de Dell: support.dell.com/manuals.

Lleve a cabo los siguientes pasos previos en una sesion independiente de la utilidad de configuracién del iDRAC6 antes de activar
manualmente el descubrimiento automético:

Activar el NIC (servidores blade)

Activar IPv4 (servidores blade)

Activar DHCP

Obtener el nombre de dominio de DHCP

Desactivar la cuenta de administrador (cuenta n.° 2)
Obtener la direccion de servidor DNS desde DHCP
Obtener el nombre de dominio DNS de DHCP

Seleccionar Activado para activar la funcién del descubrimiento automatico. De manera predeterminada, la opcién aparece como
desactivado. Si solicitd un sistema Dell con la funcidn del descubrimiento automatico Activado, el iDRAC6 del sistema Dell se
suministrara con DHCP activado sin credenciales predeterminadas para un inicio de sesion remoto.

Descubrimiento
automatico
(continuacién)

Antes de agregar el sistema Dell a la red y utilizar la funcién de descubrimiento automatico, verifique los siguientes datos:

1 El servidor del protocolo de configuracién dinamica de host (DHCP) y el sistema de nombres de dominio (DNS) estan
configurados.
1 Los servicios web de aprovisionamiento estan instalados, configurados y registrados.

Servidor de
aprovisionamiento

Este campo se utiliza para configurar el servidor de aprovisionamiento. La direccién del servidor de aprovisionamiento puede ser una
combinacion de direcciones IPv4 o nombres de host y no debe superar los 255 caracteres. Cada direccién o nombre de host debe
separarse por medio de una coma.

Si activd la funcion de descubrimiento automatico, las credenciales de usuario se obtienen del servidor de aprovisionamiento
configurado para permitir el aprovisionamiento remoto en el futuro después de completar el proceso de descubrimiento automético
correctamente.

Para obtener mas informacion, consulte la Guia del usuario de Dell Lifecycle Controller disponible en el sitio web de asistencia de Dell
en support.dell.com/manuals.

Acceso a la cuenta

Seleccione Activado para activar la cuenta de administrador. Seleccione la opcién Desactivado para desactivar la cuenta del
administrador o en caso de que el descubrimiento automatico esta activado.

Privilegio LAN de
1PMI

Seleccione Admin, Usuario, Operador o Sin acceso.

Nombre de usuario
de la cuenta

Presione <Intro> para modificar el nombre de usuario y presione <Esc> cuando haya terminado. El nombre de usuario
predeterminado es root.

Introducir la
contraseiia

Introduzca la contrasefia nueva para la cuenta de administrador. Los caracteres no apareceran en la pantalla cuando usted los
introduzca.

Confirmar la
contrasefia

Introduzca nuevamente la nueva contrasefia para la cuenta de administrador. Si los caracteres no coinciden con los caracteres que
introdujo en el campo Introducir la contrasefia, aparecerd un mensaje y usted debera introducir nuevamente la contrasefia.

Restablecer valores predeterminados

Use la opcién de menu Restablecer valores predeterminados para restablecer todos los valores predeterminados de fabrica de las opciones de configuracion
del iDRAC6. Esto puede ser necesario, por ejemplo, cuando usted ha olvidado la contrasefia del usuario administrativo o si desea volver a configurar el iDRAC6
a partir de la configuracion predeterminada.

NOTA: En la configuracion predeterminada, el sistema de red del iDRAC6 esta desactivado. Usted no podra reconfigurar el iDRAC6 por medio de la red
hasta que haya activado la red del iDRAC6 en la utilidad de configuracién del iDRAC6.



Presione <Intro> para seleccionar el elemento. Aparece el mensaje de advertencia siguiente:

Si restablece los valores predeterminados de fabrica restaura la configuracién no volatil de usuario remoto. ¢Continuar?
< NO (Cancel ar) >

< si (Continuar) >

Para restablecer los valores predeterminados de iDRAC6, seleccione si y presione <Intro>.

Cualquiera de los mensajes de error siguientes aparece si esta operacion falla:

1 El comando de restablecimiento no fue satisfactorio. Por favor intente mas tarde, el iDRAC estd ocupado.
1 No fue posible restablecer la configuracion a los valores predeterminados; fin del tiempo de espera.

1 No es posible enviar el comando Restablecer. Por favor intente mas tarde, el iDRAC esta ocupado.

Menu del registro de sucesos del sistema

El menu Registro de sucesos del sistema permite ver y borrar los mensajes del registro de sucesos del sistema (SEL). Presione <Intro> para mostrar el Mena
del registro de sucesos del sistema. El sistema cuenta las entradas del registro y después muestra el nimero total de entradas y el mensaje mas reciente. El
SEL retiene un maximo de 512 mensajes.

Para ver los mensajes del registro de sucesos del sistema, seleccione Ver registro de sucesos del sistema y presione <Intro>. Para desplazarse:

1 Use la flecha hacia la izquierda para retroceder al mensaje anterior (mas antiguo) y la flecha hacia la derecha para avanzar al mensaje siguiente (mas
reciente).

1 Introduzca un numero de registro especifico para ir directamente al registro.

Presione <Esc> para salir del Registro de sucesos del sistema.

ﬂ NOTA: sdlo puede borrar el registro de sucesos del sistema en la utilidad de configuracion del iDRAC6 o en la interfaz web del iDRAC6.

Para borrar el SEL, seleccione Borrar el registro de sucesos del sistema y presione <Intro>.

Cuando haya terminado con el menu del SEL, presione <Esc> para volver al menu anterior.

Coémo salir de la utilidad de configuracion del iDRAC6
Cuando haya terminado de hacer cambios en la configuraciéon del iDRAC6, presione la tecla <Esc> para mostrar el ment de salida.
1 Seleccione Guardar cambios y salir y presione <Intro> para retener los cambios. Si esta operacion falla, aparece uno de los siguientes mensajes:
o Falla de comunicacién del iDRAC6: Se muestra si no se puede acceder al iDRAC.
o No se pueden aplicar algunos de los valores: Se muestra cuando no se pueden aplicar algunos de los valores.
1 Seleccione Descartar cambios y salir y presione <Intro> para ignorar los cambios que ha realizado.

1 Seleccione Regresar a la configuracion y presione <Intro> para volver a la utilidad de configuracién del iDRAC6.

Regresar a la pagina de contenido
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Recuperacion y solucion de problemas del sistema administrado

Integrated Dell Remote Access Controller 6 (iDRAC6) Enterprise para servidores blade versién 3.2 - Guia del usuario

@ La sequridad primero, para el usuario y para el sistema

@ Indicadores de problemas
@ Herramientas para solucién de problemas

@ Solucién de problemas y preguntas frecuentes

Esta seccidn explica cdmo realizar las tareas relacionadas con los diagnosticos y solucion de problemas de un sistema administrado remoto por medio de las
utilidades del iDRAC6. Contiene las siguientes subsecciones:

1 Indicadores de problemas: Ayuda a encontrar mensajes y otros indicadores del sistema que pueden conducir a un diagndstico del problema
1 Herramientas para solucion de problemas: Describe las herramientas de iDRAC6 que se pueden usar para solucionar problemas del sistema

1 Solucidon de problemas y preguntas frecuentes: Respuestas a situaciones tipicas que podria enfrentar

La seguridad primero, para el usuario y para el sistema

Para realizar ciertos procedimientos de esta seccion, debe trabajar con el chasis, con el sistema Dell PowerEdge o con otros médulos de hardware. No trate
de reparar el hardware del sistema salvo cuando se explique en esta guia o en la documentacién del sistema.

A PRECAUCION: muchas de las reparaciones sélo pueden realizarlas los técnicos de servicio autorizados. Sélo realice las soluciones de problemas
y reparaciones sencillas autorizadas en la documentacién del producto o segin lo indique el equipo de servicio y asistencia técnica por teléfono o
en linea. La garantia no cubre los dafios ocasionados por reparaciones que Dell no haya autorizado. Lea y siga las instrucciones de seguridad
entregadas con el producto.

Indicadores de problemas

Esta seccidn describe indicadores que sugieren que puede haber un problema en el sistema.

Indicadores LED

Los indicadores LED del chasis o de los componentes instalados en el chasis son generalmente los primeros indicadores de problemas en el sistema. Los
siguientes componentes y médulos tienen indicadores LED de estado:

1 Pantalla LCD del chasis
1 Servidores

1 Ventiladores

1 CMC

1 Mddulos de E/S

1 Suministros de energia

El indicador LED de la pantalla LCD del chasis resume el estado de todos los componentes del sistema. Un LED de color azul indica que no se han detectado
condiciones de falla en el sistema. Si el LED parpadea en color ambar, indica que se han detectado una o mas condiciones de falla.

Si la pantalla LCD del chasis tiene un LED que parpadea en color ambar, se puede usar el menu de la pantalla LCD para encontrar el componente que tiene la
falla. Consulte la Guia del usuario de firmware de Dell Chassis Management Controller para obtener ayuda respecto del uso de la pantalla LCD.

La tabla 19-1 describe el significado del comportamiento del indicador LED del sistema Dell PowerEdge:

Tabla 19-1. Indicadores LED del servidor blade

Indicador LED Significado

verde continuo (sélo para el botén de El servidor esta encendido. La ausencia del indicador LED en color verde significa que el servidor no esta
encendido) encendido.

azul continuo El iDRAC6 presenta una condicion satisfactoria.

parpadeo en color ambar El iDRAC6 ha detectado una condicidn de falla o es posible que esté en proceso de actualizar el firmware.

parpadeo en color azul Un usuario ha activado la identificacién de localizador de este servidor.
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Indicadores de problemas del hardware

Los indicadores de que un mddulo tiene un problema de hardware incluyen los siguientes:
1 Falla de encendido
1 Ventiladores ruidosos
1 Pérdida de conectividad de red
1 Alertas de los sensores de supervision de la bateria, temperatura, voltaje o alimentacién
1 Fallas de disco duro
1 Falla de soportes USB

1 Dafios fisicos provocados por caidas, agua u otros agentes externos
Cuando se presentan estos tipos de problemas, inspeccione el dafio causado e intente corregir el problema con estas estrategias:

1 Vuelva a insertar el modulo y reinicielo
1 Inserte el mddulo en otro compartimiento del chasis
1 Sustituya los discos duros o memorias USB

1 Vuelva a conectar o reemplace los cables de alimentacion y de red

Si estos pasos no corrigen el problema, consulte el Manual del propietario del hardware para obtener informacién especifica para la solucién de problemas del
dispositivo de hardware.

Otros indicadores de problemas

Tabla 19-2. Indicadores de problemas

Buscar: Accion:

IV!ensajes de alerta procedentes del software de administracion de Consulte la documentacion del software de administracion de sistemas.

sistemas

Mensajes en el registro de sucesos del sistema Ver Consulta del registro de sucesos del sistema (SEL).

Mensajes del cédigo de la POST del inicio Ver Verificar los cédigos de la POST.

Mensajes en la pantalla de ultimo bloqueo Ver Visualizacion de la pantalla de ultimo blogueo del sistema.

Mensajes de alerta en la pantalla de estado del servidor de la LCD Ver Consulta de la pantalla de estado del servidor en busca de mensajes de
error.

Mensajes en el registro del iDRAC6 Ver Visualizacién del registro del iDRAC6.

Herramientas para solucién de problemas

Esta seccion describe las utilidades del iDRAC6 que se pueden usar para diagnosticar problemas del sistema, sobre todo cuando se tratan de solucionar de
manera remota.

1 Verificar la condicién del sistema

1 Consultar el registro de sucesos del sistema en busca de mensajes de error

1 Consultar los cédigos de la POST

1 Visualizacién de la pantalla de ultimo bloqueo

1 Visualizacién de las secuencias de inicio mas recientes

1 Consulta de la pantalla de estado del servidor en la pantalla LCD en busca de mensajes de error
1 Visualizacién del registro del iDRAC6

1 Visualizacién de la informacién del sistema

1 Identificacion del servidor administrado en el chasis

1 Uso de la consola de diagndsticos

1 Administracién de la alimentacién en un sistema remoto

Consulta de la condicién del sistema

Al iniciar sesion en la interfaz web del iDRAC6, la pantalla Resumen del sistema muestra la condicién de los componentes del sistema. La tabla 19-3 describe



el significado de los indicadores de condicién del sistema.

Tabla 19-3. Indicadores de la condicion del servidor

Indicador | Descripcion

u Una marca de verificacion verde indica una condicién de estado satisfactoria (normal).
1 Un tridngulo amarillo que contiene un signo de exclamacién indica una condicidon de estado de advertencia (no critica).
0 Una X roja indica una condicién de estado critica (falla).

Un icono con un signo de interrogacion indica que se desconoce el estado.

Haga clic en cualquier componente en la secciéon Condicién del servidor para ver la informacion acerca del componente. Se muestran las lecturas de sensores

de baterias, temperaturas, voltajes y supervisién de alimentacién, lo que ayuda a diagnosticar algunos tipos de problemas. Las pantallas de informacién del
iDRAC6 y el CMC muestran informacién (til sobre el estado actual y la configuracion.

Consulta del registro de sucesos del sistema (SEL)
La pantalla Registro SEL muestra los mensajes de los sucesos que ocurren en el servidor administrado.

Para ver el Registro de sucesos del sistema, realice los pasos a continuacion:

1. Haga clic en Sistema y después haga clic en la ficha Registros.

2. Haga clic en Registro de sucesos del sistema para mostrar la pantalla Registro de sucesos del sistema.

La pantalla Registro de sucesos del sistema muestra un indicador de condicion del sistema (ver tabla 19-3), la fecha y hora, asi como una descripcion
del suceso.

3. Haga clic en el botén Registro de sucesos del sistema correspondiente para continuar (ver tabla 19-4).

Tabla 19-4. Botones del registro de sucesos del sistema

Boton Accién

Borrar registro Borra el registro de sucesos del sistema.

NOTA: el botdn Borrar registro sélo aparece si tiene permiso para Borrar registros.

Guardar como Abre una ventana emergente que le permite guardar el registro de sucesos del sistema en el directorio de su eleccion.

NOTA: si al usar Internet Explorer tiene un problema para guardar, aseglrese de descargar la actualizacién de seguridad acumulada
para Internet Explorer que se encuentra en el sitio web de asistencia de Microsoft en support.microsoft.com.

NOTA: si cuando usa Internet Explorer, no puede guardar el registro de sucesos del sistema utilizando Guardar como, puede deberse
a la configuracion del explorador. Para resolver esto:

1. En Internet Explorer, vaya a Herramientas— Opciones de Internet— Seguridad y seleccione la zona en la que intenta
descargar. Por ejemplo, si el dispositivo iDRAC esta en la Intranet local, seleccione Intranet local y haga clic en Nivel
personalizado....

2. En la ventana Configuracion de seguridad, en Descargas compruebe que las siguientes opciones estan activadas:

o Preguntar automaticamente si se debe descargar un archivo
o Descarga de archivos

PRECAUCION: para garantizar que el equipo usado para acceder al iDRAC es seguro, en Varios, no debe estar activada la opcién
Inicializacién de aplicaciones y archivos inseguros.

Configuracion

Abre la pagina Configuracion avanzada del Registro de eventos del sistema que le permite activar/desactivar los mensajes de
avanzada

eventos de OEM desde el sistema administrado que se muestra en el SFL. Haga clic en Aplicar para aplicar la configuracion.

Uso de la linea de comandos para ver el Registro de eventos del sistema



El comando es:
racadm get sel <opci ones>

Si no se especifican argumentos, se muestra todo el registro.
Para mostrar el nimero de entradas de SEL:

racadm getsel -i

NOTA: para obtener mas informacion sobre las opciones, consulte la RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la
linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web de sistencia técnica Dell Support en support.dell.com/manuals.

El comando cl rsel elimina todos los registros existentes del SEL:

racadm cl rsel

Verificar los coédigos de la POST

La pantalla Cédigos de la POST muestra el (ltimo cddigo de la POST del sistema antes de iniciar el sistema operativo. Los cédigos de la POST son indicadores
de progreso del sistema BIOS que indican varias etapas de la secuencia de inicio desde el restablecimiento de la alimentacion, y permiten diagnosticar fallas
relacionadas al inicio del sistema.

ﬂ NOTA: vea el texto para conocer los nimeros de mensaje de cédigos de la POST en la pantalla LCD o en el Manual del propietario del hardware.

Para ver los cédigos de la POST, haga clic en Sistema— Registros— Codigo de la POST. La pantalla Cédigo de la POST muestra un indicador de condicién del
sistema (ver tabla 19-3), un cédigo hexadecimal y una descripcién del cédigo.

Visualizacion de la pantalla de Gltimo bloqueo del sistema

ﬂ NOTA: la funcién de pantalla de ultimo bloqueo se debe configurar en Server Administrator y en la interfaz web del iDRAC6. Ver Configuracién del
servidor administrado para capturar la pantalla de Gltimo blogueo para obtener instrucciones sobre como configurar esta funcion.

La Pantalla de dltimo bloqueo muestra la pantalla del bloqueo mas reciente, que incluye informacidn acerca de los sucesos que ocurrieron antes de que el
sistema se bloqueara. La imagen del tltimo bloqueo del sistema se guarda en el almacén persistente del iDRAC6 y se puede acceder a ella de manera remota.
La pantalla de Gltimo bloqueo aparece disponible incluso si iDRAC se restablece ya que se encuentra almacenada en la NVRAM.

Para ver la Pantalla de Gltimo bloqueo, haga clic en Sistema— Registros— Pantalla del altimo bloqueo. La Pantalla de Gltimo bloqueo muestra la Gltima
pantalla de bloqueo guardada.

Haga clic en Guardar para guardar la pantalla de ultimo bloqueo a un directorio de su eleccidn.

Haga clic en Eliminar para borrar la pantalla de ultimo bloqueo.

ﬂ NOTA: los botones Guardar y Eliminar no apareceran si no hay ninguna pantalla de bloqueo guardada.

ﬁ NOTA: debido a fluctuaciones en el temporizador de recuperacién automatica, es posible que la pantalla de Gltimo bloqueo no pueda capturarse
cuando el temporizador de restablecimiento del sistema tenga un valor demasiado alto. El valor predeterminado es de 480 segundos. Utilice Server
Administrator o IT Assistant para definir el temporizador de restablecimiento del sistema en 60 segundos y para asegurarse de que la pantalla de
altimo bloqueo funcione correctamente. Ver Configuracion del servidor administrado para capturar la pantalla de Ultimo blogueo para obtener
informacién adicional.

Visualizacion de las secuencias de inicio mas recientes

Si experimenta problemas de inicio, puede ver la actividad de pantalla de lo sucedido durante las Ultimas tres secuencias de inicio desde la pantalla Captura
de inicio. La reproduccion de las pantallas de inicio ocurre a una velocidad de 1 marco por segundo. El iDRAC6 registra cincuenta marcos durante el tiempo de
inicio. Si se restablece el iDRAC, no se encuentra disponible el video de captura de inicio ya que se almacena en la RAM y se borra cuando se restablece el
iDRAC.

La tabla 19-5 presenta una lista de las acciones de control disponibles.

ﬂ NOTA: debe disponer de privilegios de administrador para ver la reproduccion de las secuencias de captura de inicio.

Tabla 19-5. Opciones de captura de inicio

Bot6n/Opcién Descripcion

Selecciona la secuencia Permite seleccionar la secuencia de inicio a cargar y reproducir.
de inicio
1 Captura de inicio 1: Carga la secuencia de inicio mas reciente.

1 Captura de inicio 2: Carga la (segunda) secuencia de inicio que ocurrid antes de la captura de inicio 1.
1 Captura de inicio 3: Carga la (tercera) secuencia de inicio que ocurrié antes de la captura de inicio 2.

Guardar como Crea un archivo .zip comprimido que contiene todas las imdgenes de captura de inicio de la secuencia actual. El usuario debe
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disponer de privilegios de administrador para realizar esta accidn.

Pantalla anterior

Lo lleva a la pantalla anterior, de existir, en la consola de reproduccidon.

Reproducir Inicia la reproduccion de la pantalla actual en la consola de reproduccion.
Pausa Interrumpe la reproduccion en la pantalla actual que se estd mostrando en la consola de reproduccion.
Detener Detiene la reproduccién de pantalla y carga la primera pantalla de esa secuencia de inicio.

Pantalla siguiente

Lo lleva a la pantalla siguiente, de existir, en la consola de reproduccion.

Imprimir

Imprime la imagen de la captura de inicio que aparece en la pantalla.

Actualizar

Vuelve a cargar la pantalla de la captura de inicio.

Visualizacion y adicion de notas de trabajo

La pagina Notas de trabajo muestra las entradas de la nota de trabajo almacenadas en el Registro Lifecycle. Para ver la pagina Notas de trabajo, expanda el

arbol del Sistema y haga clic en Sistemas— Registros— Notas de trabajo.

Se mostrard la marca de tiempo grabada en cada entrada de nota de trabajo y los contenidos de la nota de trabajo. El formato de la marca de tiempo es
yyyy/mm/dd hh:mm:ss, segtn el horario de 24 horas.

Cada usuario que inicie sesion en iDRAC puede agregar notas de trabajo al registro. Se admite un maximo de 50 caracteres para cada nota de trabajo nueva.

Haga clic en Guardar para agregar la nota al registro.

ﬂ NOTA: no utilice ninglin caracter especial cuando cree una nota de trabajo. Si lo hace, se convertira al caracter '%".

NOTA: para poder agregar notas de trabajo debe contar con privilegios de inicio de sesiéon en iDRAC. Ver Como agregar y configurar usuarios del
iDRAC6 para obtener ayuda con la configuracion de permisos de usuario.

Consulta de la pantalla de estado del servidor en busca de mensajes de error

Cuando un indicador LED parpadea en color ambar y un servidor especifico tiene un error, la pantalla de estado del servidor principal en la pantalla LCD
resaltara el servidor afectado con un color naranja. Use los botones de navegacion de la pantalla LCD para resaltar el servidor afectado y después haga clic

en el botdn central. Los mensajes de error y advertencia apareceran en la segunda linea. La tabla siguiente muestra una lista de todos los mensajes de error

y la gravedad de los mismos.

Tabla 19-6. Pantalla de estado del servidor

plano posterior, se retir6 la unidad

Gravedad Mensaje Causa
Aviso Temperatura ambiente de la placa del sistema: Sensor de temperatura La temperatura ambiente del servidor superé el umbral de
de la placa del sistema, suceso de advertencia advertencia
Critico Temperatura ambiente de la placa del sistema: Sensor de temperatura La temperatura ambiente del servidor superé el umbral de falla
de la placa del sistema, suceso de falla
Critico Bateria CMOS de la placa del sistema: Sensor de la bateria de la placa No hay bateria CMOS o no tiene voltaje
del sistema, se confirmé una falla
Aviso Nivel de sistema de la placa del sistema: Sensor de corriente de la placa |La corriente superd un umbral de advertencia
del sistema, suceso de advertencia
Critico Nivel de sistema de la placa del sistema: Sensor de corriente de la placa |La corriente superd un umbral de falla
del sistema, suceso de falla
Critico CPU<nUmero> <nombre del sensor de voltaje>:<nimero>sensor de Voltaje fuera de rango
voltaje de la CPU, se confirm¢ el estado declarado
Critico <Nombre del sensor de voltaje> de la placa del sistema: Sensor de Voltaje fuera de rango
voltaje de la placa del sistema, se confirmd el estado declarado
Critico CPU<numero> <nombre del sensor de voltaje>:<nUmero>sensor de Voltaje fuera de rango
voltaje de la CPU, se confirmé el estado declarado
Critico Estado de la CPU<nUmero>: Sensor de procesador de la CPU<nUmero>, | Falla de la CPU
se confirmé el IERR
Critico Estado de la CPU<nUmero>: Sensor de procesador de la CPU<numero>, |La CPU se sobrecalentd
se confirmd un disparo térmico
Critico Estado de la CPU<nUmero>: Sensor de procesador de la CPU<numero>, | Tipo incorrecto de procesador o instalacién en el lugar erréneo
se confirmd un error de configuracion
Critico Estado de la CPU<nUmero>: Sensor de procesador de la CPU<numero>, |La CPU requerida no se encuentra o no estd presente
no se confirmé la presencia
Critico Tarjeta elevadora de video de la placa del sistema: Sensor de médulo Se retird el médulo requerido
de la placa del sistema, se confirmé el retiro del dispositivo
Critico Estado de la tarjeta mezzanine B<nimero de ranura>: Sensor de Tarjeta mezzanine incorrecta instalada para la red Fabric de E/S
tarjeta de complemento para la tarjeta mezzanine B<nUmero de
ranura>, se confirmo un error de instalacion
Critico Estado de la tarjeta mezzanine B<nimero de ranura>: Sensor de Tarjeta mezzanine incorrecta instalada para la red Fabric de E/S
tarjeta de complemento para la tarjeta mezzanine B<nUmero de
ranura>, se confirmo un error de instalacion
Critico Unidad de plano posterior <niimero>: Sensor de ranura de unidad del Se retird la unidad de almacenamiento
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Critico Unidad de plano posterior <nGimero>: Sensor de ranura de unidad del Fallé la unidad de almacenamiento
plano posterior, se confirmé una falla de la unidad
Critico Proteccion contra fallas PFault de la placa del sistema: Sensor de voltaje |Este suceso se genera cuando los voltajes de la placa del sistema
de la placa del sistema, se confirmé el estado declarado no se encuentran en los niveles normales
Critico Vigilancia del sistema operativo de la placa del sistema: Sensor de El temporizador de vigilancia de iDRAC6 expir6 y no se establecid
vigilancia de la placa del sistema, se confirmé que el temporizador expird | ninguna accién
Critico Vigilancia del sistema operativo de la placa del sistema: Sensor de La vigilancia de iDRAC6 detectd que el sistema se ha bloqueado (el
vigilancia de la placa del sistema, se confirmé un reinicio temporizador expird porque no se recibié respuesta del host) y se
establecio la accién de reiniciar
Critico Vigilancia del sistema operativo de la placa del sistema: Sensor de La vigilancia de iDRAC6 detectd que el sistema se ha bloqueado (el
vigilancia de la placa del sistema, se confirmé el apagado temporizador expirdé porque no se recibid respuesta del host) y se
establecid la acciéon de apagado
Critico Vigilancia del sistema operativo de la placa del sistema: Sensor de La vigilancia de iDRAC6 detectd que el sistema se ha bloqueado (el
vigilancia de la placa del sistema, se confirmé un ciclo de encendido temporizador expird porque no se recibid respuesta del host) y se
establecid la accién de ciclo de encendido
Critico Registro de sucesos de la placa del sistema: Sensor de registro de El dispositivo de registro de sucesos del sistema detecta que sdlo
sucesos de la placa del sistema, se confirmé que el registro esta lleno se podréa agregar una entrada al registro antes de que se llene
Aviso Error corregible ECC: Sensor de memoria, el ECC corregible Los errores ECC corregibles alcanzaron una frecuencia critica
( <ubicacién del DIMM> ) se confirmd
Critico Error incorregible de ECC: un ECC incorregible Se detectd un error ECC incorregible
( <ubicacién del DIMM> ) se confirmd
Critico Rev. de canal de E/S: Sensor de sucesos criticos, se confirmé una NMI de | Se genera una interrupcidn critica en el canal de E/S
revisién de canal de E/S
Critico Error de paridad de PCI: Sensor de sucesos criticos, se confirmd un PERR | Se detectd un error de paridad en el bus PCI
de PCI
Critico Error de sistema de PCI: Sensor de sucesos criticos, se confirmé un El dispositivo detect6 un error de PCI
SERR
de PCI (<nUmero de ranura o id. de dispositivo PCI>)
Critico Registro SBE desactivado: Sensor de registro de sucesos, se confirmé la | El registro de errores de un solo bit se desactiva cuando se
desactivacion del registro de errores corregibles de memoria registran demasiados SBE (errores de un solo bit)
Critico Desactivacién de registro: Sensor del registro de sucesos, se confirmd la | Se desactivé el registro de todos los errores
desactivacion del registro de todos los sucesos
No Error de protocolo de CPU: Sensor de procesador, se confirmd la El protocolo del procesador ingresé a un estado no recuperable

recuperable

transicion a estado no recuperable

No
recuperable

PERR de bus de CPU: Sensor de procesador, se confirmd la transicion a
un estado no recuperable

El PERR de bus del procesador ingresé a un estado no recuperable

No
recuperable

Error de inicializacion de CPU: Sensor de procesador, se confirmé la
transicion a un estado no recuperable

La inicializacién del procesador ingresé a un estado no recuperable

No
recuperable

Revision de maquina de CPU: Sensor de procesador, se confirmé la
transicién a un estado no recuperable

La revision de maquina del procesador ingresé a un estado no
recuperable

Critico Repuesto de memoria: Sensor de memoria, redundancia perdida El repuesto de la memoria ya no es redundante
( <ubicacion del DIMM> ) se confirmd
Critico Memoria reflejada: Sensor de memoria, redundancia perdida La memoria reflejada ya no es redundante
( <ubicacién del DIMM> ) se confirmd
Critico RAID de memoria: Sensor de memoria, redundancia perdida La memoria de RAID ya no es redundante
( <ubicacién del DIMM> ) se confirmd
Aviso Se agregd memoria: Sensor de memoria, no se confirmé la presencia Se retird el médulo de memoria agregado
( <ubicacién del DIMM> )
Aviso Se quitd la memoria: Sensor de memoria, no se confirmd la presencia Se retird el médulo de memoria
( <ubicacién del DIMM> )
Critico Error de configuracion de memoria: Sensor de memoria, un error de La configuracién de la memoria no es correcta para el sistema
configuracion
( <ubicacién del DIMM> ) se confirmd
Aviso Ganancia de redundancia de memoria: Sensor de memoria, redundancia |La redundancia de la memoria se ha degradado pero no se ha
degradada perdido
( <ubicacién del DIMM> ) se confirmd
Critico Error fatal de PCIE: sensor de sucesos criticos, se confirmd un error fatal | Se detect6 un error fatal en el bus de PCIE
de bus
Critico Error de chipset: Sensor de sucesos criticos, se confirmé un PERR de PCI | Se detecté un error de chip
Aviso Advertencia de memoria ECC: Sensor de memoria, se confirmé la Los errores corregibles ECC han aumentado por encima de la
transicion de buen estado a estado no critico (<ubicacion del DIMM> ) frecuencia normal
Critico Advertencia de memoria ECC: Sensor de memoria, se confirmé la Los errores ECC corregibles han alcanzado una frecuencia critica
transicion de un estado critico a uno menos grave (<ubicacion del
DIMM=>)
Critico Error de la POST: Sensor de la POST, no hay memoria instalada No se detecté memoria en la placa
Critico Error de la POST: Sensor de la POST, error de configuraciéon de memoria | Se ha detectado la memoria, pero no se puede configurar
Critico Error de la POST: Sensor de la POST, error de memoria inutilizable Se ha configurado la memoria, pero no se puede utilizar
Critico Error de la POST: Sensor de la POST, fall la caché rapida del BIOS Falla de la caché rapida del BIOS del sistema
Critico Error de la POST: Sensor de la POST, fallé el CMOS Error de CMOS
Critico Error de la POST: Sensor de la POST, fallé el controlador DMA Error del controlador DMA
Critico Error de la POST: Sensor de la POST, fallé el controlador de interrupcion | Falla del controlador de interrupcién
Critico Error de la POST: Sensor de la POST, fallé la actualizacion del Error de actualizacién del temporizador
temporizador
Critico Error de la POST: Sensor de la POST, error del temporizador de Error del temporizador de intervalos programable




intervalos programable

de administracién del sistema

Critico Error de la POST: Sensor de la POST, error de paridad Error de paridad

Critico Error de la POST: Sensor de la POST, fallé el SIO Falla de SI0

Critico Error de la POST: Sensor de la POST, fall6 el controlador de teclado Fallo de la controladora del teclado

Critico Error de la POST: Sensor de la POST, fallé la inicializaciéon de interrupcidn | Falla de inicializacion en la interrupcion de administracion del

sistema

Remote Access Controller

Critico Error de la POST: Sensor de la POST, fallé la prueba de apagado del Falla de la prueba de apagado del BIOS
BIOS

Critico Error de la POST: Sensor de la POST, fall6 la prueba de apagado del Falla de la prueba de la memoria del BIOS durante la POST
BIOS

Critico Error de la POST: Sensor de la POST, falld la configuracion de Dell Falla de configuracién de Dell Remote Access Controller

confirmo la incompatibilidad del hardware

Critico Error de la POST: Sensor de la POST, falld la configuracién de la CPU Falla de configuracién de la CPU

Critico Error d_e la POST: Sensor de la POST, configuracion incorrecta de la Configuracion incorrecta de la memoria
memoria

Critico Error de la POST: Sensor de la POST, fallé la POST Error general tras el video

Critico Error de version del hardware: Sensor de cambios de version, se Se detect6 hardware incompatible

Critico Error de version del hardware: Sensor de cambios de version, se
confirmé la incompatibilidad del hardware (firmware del BMC)

El hardware es incompatible con el firmware

Critico Error de versidn del hardware: Sensor de cambios de version, se
confirmo la incompatibilidad del hardware (no hay correspondencia entre
la CPU y el firmware del BMC)

La CPU y el firmware no son compatibles

Critico Sobrecalentamiento de memoria: Sensor de memoria, se confirmd un
ECC corregible <ubicacién del DIMM>

Sobrecalentamiento del mdédulo de memoria

Critico CRC fatal de SB de memoria: Sensor de memoria, se confirmé un
ECC incorregible

Fallé la memoria de puente Sur

Critico CRC fatal de NB de memoria: Sensor de memoria, se confirmé un
ECC incorregible

Fall6é la memoria de puente Norte

Critico Temporizador de vigilancia: Sensor de vigilancia, se confirmoé el reinicio

El temporizador de vigilancia hizo que el sistema se reiniciara

Critico Temporizador de vigilancia: Sensor de vigilancia, se confirmé la
expiracion del temporizador

El temporizador de vigilancia expiré pero no se realiz6 ninguna
accion

Aviso Vinculo de asistencia: Sensor del cambio de la versién, no se declar6é un
cambio satisfactorio de software ni de firmware

No se pudo actualizar el valor del vinculo de asistencia para lograr
un funcionamiento adecuado del NIC

Aviso Vinculo de asistencia: Sensor del cambio de la versién, no se declar¢ el
cambio de hardware <nUmero de ranura del dispositivo>

No se pudo actualizar el valor del vinculo de asistencia para lograr
un funcionamiento adecuado del NIC

Critico LinkT/FlexAddr: Sensor del vinculo de asistencia, se declaro el error de
programacion de la direccion MAC virtual (n.° de bus, n.° de dispositivo,
n.° de funcién)

No se pudo programar FlexAddress para este dispositivo

Critico LinkT/FlexAddr: Sensor del vinculo de asistencia, se declar6 el error de la
opcion ROM del dispositivo para admitir el vinculo de asistencia o Flex
Address (tarjeta mezzanine <ubicacién>)

La opcion ROM no admite ni FlexAddress ni el vinculo de asistencia

la opcién ROM del dispositivo para admitir el vinculo de asistencia o
FlexAddress (tarjeta mezzanine XX)

Critico LinkT/FlexAddr: Sensor del vinculo de asistencia, se declaro el error en Fallé en obtener informacion del vinculo de asistencia o de
obtener datos del vinculo de asistencia o de FlexAddress del FlexAddress del BMC/iDRAC6
BMC/iDRAC6

Critico LinkT/FlexAddr: Sensor del vinculo de asistencia, se declard un error de Este suceso se genera si la opciéon ROM del dispositivo PCI de un

NIC no admite el vinculo de asistencia o la funcién de
direccionamiento de FlexAddress

Critico LinkT/FlexAddr: Sensor del vinculo de asistencia, se declard un error en
la programacioén de la direccién MAC virtual (<ubicacién>)

Este suceso se genera cuando el BIOS no puede programar la
direccién MAC virtual en un NIC especifico

Critico Error de E/S fatal: Sensor de grupo de E/S fatal, error fatal de E/S
(<ubicacion>)

Este suceso se genera en relaciéon con un IERR de CPU e indica cual
de los dispositivos causé el IERR de CPU

Aviso Error de PCIE no fatal: Sensor de grupo E/S no fatal, error PCle
(<ubicacién>)

Este suceso se genera en relaciéon con un IERR de CPU

Visualizacion del registro del iDRAC6

El registro del iDRAC6 es un registro persistente que se mantiene en el firmware del iDRAC6. El registro contiene una lista de las acciones de usuario (como
inicio, cierre de sesion y cambios de las politicas de seguridad) y de las alertas generadas por el iDRAC6. El registro se borra al actualizar el firmware del

iDRACG6.

El registro de sucesos del sistema (SEL) contiene registros de sucesos que ocurren en el servidor administrado, mientras que el registro del iDRAC6 contiene

registros de sucesos que ocurren en el iDRAC6.

Para acceder al Registro del iDRAC6, haga clic en Sistema— Configuracion de iDRAC— Registros. Aparecera la pantalla Registro del iDRAC6. Esta pantalla

proporciona la informacién indicada en la tabla 19-7.

Tabla 19-7. Informacion del registro del iDRAC6

Campo Descripcion




Fecha/Hora| La fecha y hora (por ejemplo, 19 dic. 16:55:47).

El iDRAC6 determina la hora a partir del reloj del servidor administrado durante la inicializacion del iDRAC6. Si el servidor administrado esta
apagado al iniciar el iDRAC6, el iDRAC6 obtiene la hora del reloj del CMC del chasis donde reside la tarjeta.

NOTA: puesto que el origen de la hora del iDRAC6 es diferente segun el estado de la alimentacidn del servidor administrado (en el momento
de la inicializacion del iDRAC6), la hora del servidor administrado debe establecerse para que coincida con la hora del CMC. Si la hora del
sistema y del CMC no coinciden, se pueden notificar horas incoherentes en los registros del iDRAC6 después de eventos de inicializacion del
iDRAC.

Origen La interfaz que ocasion6 el suceso.

Descripcion | Una breve descripcion del suceso y el nombre del usuario que inicid sesion en el iDRAC6.

Haga clic en Borrar registro para borrar las entradas del registro. El botdn Borrar registro s6lo aparece si tiene permiso para Borrar registros.
Haga clic en Guardar como para guardar el Registro de iDRAC6 a un directorio de su eleccion.

Si al usar Internet Explorer tiene un problema para guardar, asegurese de descargar la actualizacion de seguridad acumulada para Internet Explorer que se
encuentra en el sitio web de asistencia de Microsoft en support.microsoft.com. Si cuando usa Internet Explorer, no puede guardar el Registro del iDRAC
utilizando Guardar como, puede deberse a la configuracion del explorador. Para resolver esto:

1. En Internet Explorer, vaya a Herramientas— Opciones de Internet— Seguridad y seleccione la zona en la que intenta descargar. Por ejemplo, si el
dispositivo iDRAC estd en la Intranet local, seleccione Intranet local y haga clic en Nivel personalizado....

2. En la ventana Configuracion de seguridad, en Descargas compruebe que las siguientes opciones estan activadas:
1 Preguntar automaticamente si se debe descargar un archivo

1 Descarga de archivos

A PRECAUCION: para garantizar que el equipo usado para acceder al iDRAC es seguro, en Varios, no debe estar activada la opcion Inicializacion de
aplicaciones y archivos inseguros.

Visualizacion de la informacion del sistema
La pantalla Resumen del sistema muestra informacion sobre los siguientes componentes del sistema:

1 Gabinete del sistema principal

1 Integrated Dell Remote Access Controller 6: Enterprise
Para acceder a la informacion del sistema, haga clic en Sistema— Propiedades— Detalles del sistema.

Ver Recuperacion y solucion de problemas del sistema administrado para obtener informacion acerca del resumen del sistema, el gabinete del sistema principal
y el iDRAC6.

Identificacion del servidor administrado en el chasis

El chasis Dell PowerEdge M1000e alberga hasta dieciséis servidores. Para localizar un servidor especifico en el chasis, puede usar la interfaz web del iDRAC6
para activar un parpadeo del LED del servidor en color azul. Cuando active el LED, puede especificar el nimero de segundos que desea que el LED parpadee
para asegurarse de que podra localizar el chasis mientras el LED aun esté parpadeando. Si introduce O, el LED parpadeara hasta que usted lo desactive.

Para identificar el servidor:

1. Haga clic en Sistema— Configuracion del iDRAC— Solucién de problemas.
2. En la pantalla Identificar, seleccione Identificar servidor.

3. En el campo Tiempo de espera para identificar el servidor, introduzca el nimero de segundos que desea que el LED parpadee. Introduzca O si desea
que el LED siga parpadeando hasta que usted lo desactive.

4. Haga clic en Aplicar.
El LED del servidor parpadeara en color azul durante el nimero de segundos que usted haya especificado.

Si introduce O para dejar el LED parpadeando, siga estos pasos para desactivarlo:

1. Haga clic en Sistema— Configuracién del iDRAC— Solucién de problemas.
2. En la pantalla Identificar, deseleccione Identificar servidor.

3. Haga clic en Aplicar.



Uso de la consola de diagnésticos

El iDRAC6 proporciona un conjunto estandar de herramientas de diagndstico de red (ver tabla 19-8) que son similares a las herramientas que se incluyen con
los sistemas Microsoft Windows o Linux. Por medio de la interfaz web del iDRAC6, se puede acceder a las herramientas de depuracién de red.

Haga clic en Restablecer iDRAC6 para restablecer el iDRAC. Se realiza una operacion de inicio normal en el iDRAC.

Para tener acceso a la pantalla Consola de diagnésticos, realice los pasos a continuacion:

1. Haga clic en Sistema— Configuracion de iDRAC— Solucién de problamas.

2. Seleccione la ficha Consola de diagnésticos.

La tabla 19-8 describe los comandos que se pueden introducir en la pantalla Consola de diagnésticos. Introduzca un comando y haga clic en Enviar. Los
resultados de depuracién apareceran en la pantalla Consola de diagnésticos.

Haga clic en el botdn Borrar para borrar los resultados generados por el comando anterior.

Para actualizar la pantalla Consola de diagnésticos, haga clic en Actualizar.

Tabla 19-8. Comandos de diagnéstico

Comando Descripcién

arp Muestra el contenido de la tabla del protocolo para resolucion de direcciones (ARP). Las entradas del ARP no se pueden agregar ni
eliminar.

ifconfig Muestra el contenido de la tabla de interfaz de red.

netstat Imprime el contenido de la tabla de enrutamiento.

ping <direccién
P>

Verifica que se pueda acceder a la direccion IP de destino desde el iDRAC6 con el contenido actual de la tabla de enrutamiento. Se debe
escribir una direccidn IP de destino en el campo situado a la derecha de esta opcidén. Un paquete de eco de ICMP (protocolo de mensajes
de control de Internet) se envia a la direccion IP de destino con base en el contenido de la tabla de enrutamiento actual.

ping6 <direccion
IPV6>

Verifica que se pueda acceder a la direccién IPv6 de destino desde el iDRAC6 con el contenido actual de la tabla de enrutamiento. Se
debe escribir una direccién IPv6 de destino en el campo situado a la derecha de esta opcidn. Un paquete de eco de ICMP (protocolo de
mensajes de control en Internet) se envia a la direccion IPv6 de destino de acuerdo con el contenido de la tabla de enrutamiento actual.

traceroute
<direccién IP>

Se usa para determinar la ruta que los paquetes toman en una red IP.

traceroute6
<direccién IPv6>

Se usa para determinar la ruta que los paquetes toman en una red IPv6.

gettracelog

Muestra el registro de rastreo del iDRAC6. Para obtener mas informacién, consulte gettracelog en la RACADM Command Line Reference
Guide for iDRAC and CMC (Guia de referencia de la linea de comandos RACADM para iDRAC y CMC) disponible en el sitio web de Asistencia
técnica Dell Support en support.dell.com/manuals.

Administracion de alimentacion en un sistema remoto

El iDRAC6 permite realizar de manera remota varias acciones de administracién de la alimentacién en el servidor administrado. Use la pantalla Administracién
de la alimentacion para realizar un apagado ordenado por medio del sistema operativo al reiniciar, encender y apagar el sistema.

ﬂ NOTA: debe tener permiso para Ejecutar comandos de accion de servidor para realizar acciones de administraciéon de la alimentacién. Ver Cémo
agregar y configurar usuarios del iDRAC6 para obtener ayuda con la configuraciéon de permisos de usuario.

1. Haga clic en Sistema y luego en Administracion de la alimentacion— ficha Control de alimentacion.

2. Seleccione una Operacion de control de alimentacién, por ejemplo, Restablecer el sistema (reinicio mediante sistema operativo). La tabla 19-9
contiene informacién acerca de las acciones de control de alimentacion.

3. Haga clic en Aplicar para realizar la accién seleccionada.

Tabla 19-9. Acciones de control de alimentacién

Encender el sistema

Enciende la alimentacion del sistema (equivalente a presionar el botén de encendido cuando el sistema estad apagado).

Apagar el sistema

Apaga la alimentacion del sistema (equivalente a presionar el botén de encendido cuando el sistema encendido).

NMI (Interrupcién no

enmascarable)

Envia una interrupcion de alto nivel al sistema operativo, lo cual hace que el sistema detenga la operacidn para permitir
actividades fundamentales de diagndstico o solucién de problemas.

Apagado ordenado

Intenta apagar de manera estructurada el sistema operativo y luego apaga el sistema. Requiere un sistema operativo con ACPI
(Interfaz de energia y configuracion avanzada), lo cual permite que el sistema dirija la administraciéon de la alimentacion.

NOTA: puede que no sea posible realizar un apagado ordenado del sistema operativo del servidor cuando el software del
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servidor deja de responder o si no inicid sesién como administrador en la consola local de Windows. En estos casos, deberd
especificar la ejecucion de un reinicio forzado en lugar de un apagado ordenado de Windows. Ademas, segun la version del
sistema operativo Windows, puede existir una politica configurada respecto del proceso de apagado que modifique el
comportamiento del apagado cuando éste se inicie a partir del iDRAC6. Consulte la documentacion de Microsoft que se refiere a

la politica del equipo local “Apagado: Permitir que el sistema se apague sin tener que iniciar sesion”.

Restablecer el sistema
(reinicio mediante
sistema operativo)

Reinicia el sistema sin apagarlo (reinicio mediante sistema operativo).

Realizar ciclo de Apaga el sistema y después lo reinicia (reinicio mediante suministro de energia).
encendido del sistema
(reinicio mediante

suministro de energia)

Ver Supervisién y administracion de la alimentacion para obtener mas informacion.

Solucidén de problemas y preguntas frecuentes

La tabla 19-10 contiene la preguntas frecuentes sobre cuestiones de solucién de problemas.

Tabla 19-10. Preguntas frecuentes/solucién de problemas

Pregunta

Respuesta

El indicador LED del servidor parpadea
en color ambar.

Verifique si hay mensajes en el SEL y borre el SEL para detener el parpadeo del indicador LED.

Desde Interfaz de la web del iDRACG6, ver Consulta del registro de sucesos del sistema (SEL).

Desde SM-CLP, ver Administracién de SEL.

Desde la Utilidad de configuracidon del iDRAC6, ver Menu del registro de sucesos del sistema.

Hay un LED de color azul que parpadea
en el servidor.

Un usuario ha activado la identificacion de localizador del servidor. Esta es una sefial para ayudar a identificar el
servidor en el chasis. Ver Identificacion del servidor administrado en el chasis para obtener informacidn acerca de
esta funcién.

¢Cémo puedo encontrar la direccion IP
del iDRAC6?

En la interfaz web del CMC:

1. Haga clic en Chasis— Servidores y después haga clic en la ficha Configuracion.
2. Haga clic en Implementar.
3. Lea la direccion IP del servidor en la tabla que aparece.

Desde la consola virtual:

1 Reinicie al servidor e ingrese a la utilidad de configuracion del iDRAC6 presionando <Ctrl><E>.

1 Espere la direccién IP que aparece durante la POST del BIOS.

1 Seleccione la consola “Dell CMC” consola en OSCAR para iniciar sesion en el CMC por medio de una conexion
serie local. Los comandos de RACADM del CMC se pueden ejecutar a partir de esta conexion. Consulte la
RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos
RACADM para iDRAC y CMC) para obtener una lista completa de los subcomandos RACADM CMC.

1 Use el comando getsysinfo de RACADM local para ver la direccion IP del iDRAC6.

Por ejemplo:

$ racadm getniccfg -m server-1

DHCP activado =1

Direccién IP =192.168.0.1
Mascara de subred = 255.255.255.0
Puerta de enlace = 192.168.0.1

En RACADM local:

Introduzca el comando siguiente en el simbolo del sistema:
racadm get sysi nfo

En la pantalla LCD:

1. En el menu principal, marque Servidor y presione el botén de verificacion.
2. Seleccione el servidor de la direccion IP que busca y presione el boton de verificacion.

¢Cémo puedo encontrar la direccion IP
del CMC?

En la interfaz web del iDRAC6:
1 Haga clic en Sistema— Configuracion de iDRAC— CMC.
La direccion IP del CMC se muestra en la pantalla Resumen del CMC.
Desde la consola virtual:

1 Seleccione la consola “Dell CMC” consola en OSCAR para iniciar sesion en el CMC por medio de una conexion
serie local. Los comandos de RACADM del CMC se pueden ejecutar a partir de esta conexion. Consulte la
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RACADM Command Line Reference Guide for iDRAC and CMC (Guia de referencia de la linea de comandos
RACADM para iDRAC y CMC) para obtener una lista completa de los subcomandos RACADM CMC.

$ racadm getniccfg -m chassis

NIC activado =1

DHCP activado =1

Direccion IP estatica =192.168.0.120
Méscara de subred estatica = 255.255.255.0
Puerta de enlace estdtica = 192.168.0.1

10.35.155.151
255.255.255.0
=10.35.155.1

= Negociacidon automatica
= Negociacidon automatica

Direccién IP actual
Méscara de subred actual
Puerta de enlace actual
Velocidad

Duplex

NOTA: la accién anterior también puede realizarse mediante RACADM remoto.

La conexion de red del iDRAC6
no funciona.

1 Asegurese de que el cable de LAN esté conectado al CMC.
1 Aseglrese de que esté activada en el sistema la configuracion de NIC, la de IPv4 o IPv6, y que ademas esté
activada la modalidad estatica o DHCP.

Inserté el servidor en el chasis y
presioné el botén de encendido, pero
no pasé nada.

1 El iDRAC6 requiere un maximo de 2 minutos para inicializarse antes de que el servidor se pueda encender.
1 Revise el presupuesto de alimentacién del CMC. Es posible que el presupuesto de alimentacion del chasis se
haya excedido.

Olvidé el nombre del usuario
administrativo del iDRAC6 y la
contrasefia.

Debera restaurar la configuracion predeterminada del iDRAC6.

1. Reinicie el servidor y presione <Ctrl><E> cuando se le solicite para ingresar a la utilidad de configuracién
del iDRACS6.

2. En el menu Utilidad de configuracion del iDRAC6, marque Restablecer los valores predeterminados y
presione <Intro>.

NOTA: también puede restablecer el iDRAC6 desde RACADM local ejecutando racadm racr eset cf g.

Para obtener mas informacion, ver Restablecer valores predeterminados.

¢Cémo puedo cambiar el nombre de la
ranura de mi servidor?

Inicie sesion en la interfaz web del CMC.

Abra el arbol Chasis y haga clic en Servidores.

Haga clic en la ficha Configuracion.

Introduzca el nuevo nombre para la ranura en la fila del servidor.
Haga clic en Aplicar.

grwONE

Cuando se inicia una sesion de consola
virtual en la interfaz web del iDRAC6,
aparece una ventana emergente de
seguridad de ActiveX.

iDRAC6 puede no ser un sitio de confianza. Para evitar que la ventana emergente de seguridad aparezca cada vez
que comience una sesion de consola virtual, agregue el iDRAC6 a la lista de sitios de confianza en el explorador del
cliente:

Haga clic en Herramientas— Opciones de Internet— Seguridad— Sitios de confianza.

Haga clic en Sitios e introduzca la direccion IP o el nombre DNS del iDRAC6.

Haga clic en Agregar.

Haga clic en Nivel personalizado.

En la ventana Configuracion de seguridad, seleccione Peticidon en Descargar controles ActiveX no
firmados.

ahwN R

Cuando inicio una sesién de consola
virtual, la pantalla del visor esta en
blanco.

Si usted tiene privilegio de Medios virtuales, pero no privilegio de Consola virtual, podra iniciar el visor para
acceder a la funcion de medios virtuales, pero la consola del servidor administrado no aparecera.

iDRAC6 no responde durante el inicio.

Retire el servidor e insértelo nuevamente.

Revise la interfaz web del CMC para ver si el iDRAC6 aparece como un componente que se puede actualizar. Si lo
hace, siga las instrucciones de Actualizacion del firmware del iDRAC6 por medio del CMC.

Si esto no corrige el problema, pdngase en contacto con el personal de asistencia técnica.

Cuando trato de iniciar el servidor
administrado, el indicador de
alimentacién es de color verde, pero no
hay POST ni video.

Esto puede pasar si se presenta cualquiera de las condiciones siguientes:

1 La memoria no estd instalada o no se puede acceder a ella.
1 La CPU no estd instalada o no se puede tener acceso a ella.
1 No hay tarjeta de video o no estd conectada correctamente.

Asimismo, busque mensajes de error en el registro del iDRAC6 desde la interfaz web del iDRAC6 o en la pantalla
LCD.

Regresar a la pagina de contenido
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